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ประมวลแนวทางปฏบิัต ิ
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1. ประมวลแนวทางปฏิบัติ
1. แผนการตรวจสอบ (Cybersecurity Audit Plan) ดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์

1.1 > จดัทาํและผลการวเิคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis : BIA)
1.2 > รายงานการตรวจสอบ (Audit Report), NIST SP 800-53A
1.3 > แผนการตรวจสอบ 1 ปี หรือ > 1 ปี

2. การประเมินความเส่ียงดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์

2.1 > กาํหนดนโยบายการบริหารความเส่ียง (Cybersecurity Risk Management Policy)
2.2 > การประเมินความเส่ียง (Cybersecurity Risk Assessment)
2.3 > การจดัการความเส่ียง (Cybersecurity Risk Treatment)
2.4 > กาํหนดดชันีวดัความเส่ียงท่ีสาํคญั (Key Risk Indicator : KRI)
2.5 > การติดตามและทบทวนความเส่ียง (Risk Monitoring and Review)
2.6 > รายงานการประเมินความเส่ียง (Risk Assessment Reporting), SP 800-30

3. แผนการรับมือภยัคุกคามทางไซเบอร์ (IR Plan) พร้อมรายงานการแจง้เหตุการณ์
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1 
แผนการตรวจสอบ 

(Cybersecurity Audit Plan) 

ด้านการรักษาความมั่นคงปลอดภยัไซเบอร ์
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การรักษาความม่ันคงปลอดภัยไซเบอร์ 

(Cybersecurity Audit Plan Procedure) 

รหัสเอกสาร CSMS-Audit Plan  -01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการแผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(Cybersecurity Audit Plan Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม.44, ม.54), ประมวลและกรอบ [ขอ้ 17.1, ขอ้ 17.1(ก), ขอ้ 17.1(ข), 
ขอ้ 17.1(ค), ขอ้ 17.2, ขอ้ 17.3, ขอ้ 17.4, ขอ้ 17.5] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อให้แน่ใจวา่มีการตรวจสอบและประเมินความมัน่คงปลอดภยัไซเบอร์ใน

องคก์รอยา่งต่อเน่ืองและมีประสิทธิภาพ โดยเป็นไปตามมาตรฐานและขอ้กาํหนดท่ีกาํหนดไว ้เพื่อป้องกนัและ

ลดความเส่ียงจากภยัคุกคามทางไซเบอร์ 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมการตรวจสอบดา้นความมัน่คงปลอดภยัไซเบอร์ทั้งหมดท่ีเก่ียวขอ้งกบัองคก์ร 

รวมถึงการตรวจสอบกระบวนการวิเคราะห์ผลกระทบทางธุรกิจ บริการท่ีสาํคญั และการปฏิบติัตามขอ้กาํหนด

ของกฎหมายและมาตรฐานท่ีเก่ียวขอ้ง 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้ตรวจสอบทางด้านไซเบอร์  (Cybersecurity Auditors): รับผิดชอบในการดาํเนินการ

ตรวจสอบทั้งภายในและภายนอก โดยตรวจสอบการรักษาความมัน่คงปลอดภยัของระบบทางดา้นไซ

เบอร์และกระบวนการต่าง ๆ ตามขอบเขตท่ีกาํหนด 
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• คณะกรรมการขององค์กรท่ีได้รับการมอบหมาย (Cybersecurity Management 
Committee: CMC): รับผิดชอบในการอนุมติัแผนการตรวจสอบ ติดตามผลการตรวจสอบ 

และกาํหนดแนวทางในการดาํเนินการแกไ้ขหากพบขอ้บกพร่อง 
• หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ (Critical Information 

Infrastructure: CII): รับผิดชอบในการดาํเนินการตามแผนการตรวจสอบท่ีไดรั้บการ

อนุมติั และดาํเนินการแกไ้ขขอ้บกพร่องท่ีพบจากการตรวจสอบ 

4. ข้ันตอนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Audit 
Process Steps) 

4.1 การวางแผนการตรวจสอบ (Audit Planning) 

• 4.1.1 การกาํหนดขอบเขตการตรวจสอบ 
o ข้ันตอน: กาํหนดขอบเขตของการตรวจสอบตามท่ีระบุไวใ้นแนวปฏิบติั รวมถึงกระบวนการ

จดัทาํและบริการท่ีสาํคญั และการปฏิบติัตามกฎหมาย พรบ ไซเบอร์และมาตรฐานท่ีเก่ียวขอ้ง 
• 4.1.2 การแต่งตั้งผู้ตรวจสอบ 

o ข้ันตอน: แต่งตั้งผูต้รวจสอบท่ีมีความรู้และความเช่ียวชาญในการตรวจสอบความมัน่คง

ปลอดภยัไซเบอร์ ทั้งจากภายในหรือภายนอกองคก์ร เพื่อร่วมดาํเนินการตรวจสอบดา้นความ

มัน่คงปลอดภยัไซเบอร์ประจาํปี 

 

 

 

8



 
 

Logo 

ระเบียบกระบวนการแผนการตรวจสอบด้าน

การรักษาความม่ันคงปลอดภัยไซเบอร์ 

(Cybersecurity Audit Plan Procedure) 

รหัสเอกสาร CSMS-Audit Plan  -01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

4 

4.2 การดําเนินการตรวจสอบ (Audit Execution) 

• 4.2.1 การตรวจสอบกระบวนการและบริการท่ีสําคัญ 
o ข้ันตอน: ผูต้รวจสอบดาํเนินการตรวจสอบกระบวนการจดัทาํการตรวจสอบพร้อมวิเคราะห์

ผลกระทบ (BIA) และบริการท่ีสาํคญัขององคก์รตามขอบเขตท่ีกาํหนดไว ้
• 4.2.2 การตรวจสอบการปฏิบัติตามกฎหมาย พรบ ไซเบอร์ และมาตรฐานอ่ืนๆ ท่ีเกี่ยวข้อง 

o ข้ันตอน: ผูต้รวจสอบตรวจสอบการปฏิบติัตาม พรบ ไซเบอร์ และมาตรฐานการปฏิบติังานท่ี

เก่ียวขอ้ง รวมถึงการปฏิบติัตามขอ้กาํหนดขององคก์รและหน่วยงานควบคุมหรือกาํกบัดูแล  

4.3 การรายงานผลการตรวจสอบ (Audit Reporting) 

• 4.3.1 การจัดทํารายงานการตรวจสอบ 
o ข้ันตอน: ผูต้รวจสอบจดัทาํรายงานสรุปผลการตรวจสอบ รวมถึงขอ้บกพร่องท่ีพบและ

ขอ้เสนอแนะในการปรับปรุง 
• 4.3.2 การส่งรายงานผลการตรวจสอบ 

o ข้ันตอน: หน่วยงานโครงสร้างพื้นฐานสาํคญัทางสารสนเทศจดัส่งผลสรุปรายงานการ

ตรวจสอบต่อสาํนกังานภายในกาํหนด 30 วนัหลงัจากท่ีดาํเนินการตรวจสอบเสร็จส้ิน และส่ง

สาํเนาใหก้บัหน่วยงานควบคุมหรือกาํกบัดูแล 

4.4 การดําเนินการแก้ไขข้อบกพร่อง (Corrective Action Implementation) 

• 4.4.1 การจัดทําแผนการดําเนินการแก้ไข 
o ข้ันตอน: หากพบขอ้บกพร่องหรือการไม่ปฏิบติัตามในการตรวจสอบ องคก์รจะตอ้งจดัทาํ

แผนการดาํเนินการแกไ้ขโดยระบุรายละเอียดการแกไ้ขและระยะเวลาท่ีจะดาํเนินการ 
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• 4.4.2 การติดตามและรายงานผลการแก้ไข 
o ข้ันตอน: ติดตามผลการดาํเนินการแกไ้ข และรายงานผลการแกไ้ขต่อคณะกรรมการของ

องคก์รท่ีไดรั้บมอบหมายเป็นประจาํ และหน่วยงานควบคุมหรือกาํกบัดูแล ภายในระยะเวลาท่ี

กาํหนด 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทุกฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. แผนงานการตรวจสอบ (Audit Program / Plan) 

2. รายงานการตรวจสอบ (Audit Reporting), NIST SP 800-53A Rev. 5    

3. ผลการดาํเนินการแกไ้ข และรายงานผลการแกไ้ข  

4. แผนการตรวจสอบระยะเวลา 1 ปี (Annual Audit Plan) หรือ เกินกวา่ 1 ปี (Multi-Year Audit Plan) 

5. รายงานหรือเอกสารแสดงการจดัทาํ BIA 

10



 
 

Logo 

ระเบียบกระบวนการจัดทําและผลการวิเคราะห์

ผลกระทบทางธุรกจิ (Business Impact 
Analysis: BIA) Procedure 

รหัสเอกสาร CSMS-BIA -01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

1 

การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการจัดทําและผลการวิเคราะห์ผลกระทบทางธุรกจิ (Business Impact 
Analysis: BIA) Procedure 

อ้างอิง : พรบ ไซเบอร ์(ม.44, ม.54), ประมวลและกรอบ [ขอ้ 17.1, ขอ้ 17.1(ก), ขอ้ 17.1(ข), 
ขอ้ 17.1(ค), ขอ้ 17.2, ขอ้ 17.3, ขอ้ 17.4, ขอ้ 17.5] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อระบุและวิเคราะห์ผลกระทบทางธุรกิจท่ีอาจเกิดขึ้นจากเหตุการณ์ท่ีไม่

คาดคิด รวมถึงการหยดุชะงกัในการดาํเนินงาน เพื่อกาํหนดลาํดบัความสาํคญัของกระบวนการและระบบท่ี

สาํคญั และเพือ่กาํหนดกลยทุธ์ในการรักษาความต่อเน่ืองทางธุรกิจ 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมการวิเคราะห์ผลกระทบทางธุรกิจของทุกกระบวนการ ระบบ และทรัพยากรท่ี

เก่ียวขอ้งกบัการดาํเนินงานขององคก์ร เพื่อประเมินระดบัผลกระทบและกาํหนดกลยทุธ์ในการจดัการความเส่ียง

และการฟ้ืนฟูการดาํเนินงาน 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้จัดการโครงการ BIA (BIA Project Manager): รับผิดชอบในการจดัทาํแผนการ

วิเคราะห์ผลกระทบทางธุรกิจ ควบคุมการดาํเนินงาน และรายงานผลการวิเคราะห์ 
• ทีมวิเคราะห์ผลกระทบ (Impact Analysis Team): รับผิดชอบในการรวบรวมขอ้มูล 

วิเคราะห์ผลกระทบ และจดัทาํรายงาน BIA 
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• ผู้บริหารองค์กร (Senior Management): รับผิดชอบในการอนุมติัผลการวิเคราะห์ BIA 
และสนบัสนุนการดาํเนินการตามกลยทุธ์ท่ีกาํหนด 

4. ข้ันตอนการจัดทําและวิเคราะห์ผลกระทบทางธุรกจิ (BIA Process Steps) 

4.1 การวางแผนและการเร่ิมต้น (Planning and Initiation) 

• 4.1.1 กาํหนดวัตถุประสงค์และขอบเขต 
o ข้ันตอน: กาํหนดวตัถุประสงค ์ขอบเขต และเกณฑใ์นการวิเคราะห์ผลกระทบทางธุรกิจ 

รวมถึงทรัพยากรท่ีเก่ียวขอ้ง ซ่ึงวตัถุประสงคค์ือการประเมินผลกระทบจากการหยดุชะงกัของ

ระบบเครือข่ายท่ีใชใ้นการบริการลูกคา้ ขอบเขตครอบคลุมกระบวนการทั้งหมดท่ีเก่ียวขอ้งกบั

การใหบ้ริการลูกคา้และการจดัการขอ้มูลลูกคา้ 
• 4.1.2 การจัดตั้งทีมวิเคราะห์ผลกระทบ 

o ข้ันตอน: แต่งตั้งทีมวิเคราะห์ผลกระทบท่ีประกอบดว้ยบุคลากรจากหน่วยงานต่าง ๆ ใน

องคก์รท่ีมีความเช่ียวชาญในกระบวนการท่ีเก่ียวขอ้ง เช่น ฝ่าย IT, ฝ่ายการเงิน, ฝ่าย

ปฏิบติัการ, และฝ่ายบริหารความเส่ียง 

4.2 การรวบรวมข้อมูล (Data Collection) 

• 4.2.1 การระบุและจัดลาํดับความสําคัญของกระบวนการ 
o ข้ันตอน: ระบุและจดัลาํดบัความสาํคญัของกระบวนการทางธุรกิจท่ีสาํคญั โดยพิจารณาจาก

ผลกระทบท่ีอาจเกิดขึ้นต่อองคก์ร โดยกระบวนการเหล่าน้ีถูกจดัเป็นกระบวนการท่ีมี

ความสาํคญัสูงสุด 
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• 4.2.2 การรวบรวมข้อมูลจากหน่วยงานท่ีเกีย่วข้อง 
o ข้ันตอน: รวบรวมขอ้มูลจากหน่วยงานท่ีเก่ียวขอ้งเก่ียวกบักระบวนการ ระบบ และทรัพยากรท่ี

ใชใ้นกระบวนการ เพื่อประเมินผลกระทบจากการหยดุชะงกั 

4.3 การวิเคราะห์และประเมินผลกระทบ (Analysis and Impact Evaluation) 

• 4.3.1 การประเมินผลกระทบท่ีอาจเกดิขึน้ (Impact Analysis) 
o ข้ันตอน: วิเคราะห์ผลกระทบทางการเงิน ดา้นช่ือเสียง ดา้นกฎหมาย และผลกระทบอ่ืน ๆ ท่ี

อาจเกิดขึ้นจากการหยดุชะงกัของกระบวนการและระบบ หากระบบการประมวลผลธุรกรรม

การเงินล่ม อาจส่งผลใหบ้ริษทัสูญเสียรายไดแ้ละเกิดความเสียหายดา้นช่ือเสียง 
• 4.3.2 การกาํหนดเกณฑ์เวลาท่ีสําคัญ (Critical Timeframes) 

o ข้ันตอน: กาํหนดเกณฑเ์วลาท่ีสาํคญั เช่น Maximum Tolerable Period of 
Disruption (MTPD), Recovery Time Objective (RTO), และ Recovery 
Point Objective (RPO) สาํหรับกระบวนการท่ีสําคญั ซ่ึงหมายความวา่ระบบตอ้งฟ้ืนฟู

ใหใ้ชง้านไดภ้ายในเวลาท่ีกาํหนดไว ้ 

4.4 การจัดทํารายงานและข้อเสนอแนะ (Reporting and Recommendations) 

• 4.4.1 การจัดทํารายงาน BIA 
o ข้ันตอน: จดัทาํรายงานสรุปผลการวิเคราะห์ BIA ท่ีรวมถึงผลกระทบท่ีประเมินได ้ขอ้สังเกต 

และขอ้เสนอแนะในการจดัการความเส่ียงและการฟ้ืนฟูกระบวนการ เช่นรายงาน BIA ตอ้ง

ระบุวา่การหยดุชะงกัของระบบเครือข่ายหลกัจะส่งผลกระทบทางการเงินอยา่งมีนยัสาํคญั และ

เสนอใหจ้ดัตั้งระบบสาํรองเพือ่ใหส้ามารถฟ้ืนฟูการทาํงานไดภ้ายใน 2 ชัว่โมง เป็นตน้ 
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Analysis: BIA) Procedure 

รหัสเอกสาร CSMS-BIA -01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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• 4.4.2 การนําเสนอผลการวิเคราะห์ 
o ข้ันตอน: นาํเสนอผลการวิเคราะห์ต่อผูบ้ริหารองคก์รและคณะกรรมการท่ีเก่ียวขอ้ง เพื่อ

พิจารณาและอนุมติัแผนการดาํเนินการตามขอ้เสนอแนะ เน่ืองจาก บางอยา่งตอ้งมีการอนุมติั

การลงทุนดว้ย  

4.5 การดําเนินการตามข้อเสนอแนะ (Implementation of Recommendations) 

• 4.5.1 การดําเนินการตามแผนการฟ้ืนฟู 
o ข้ันตอน: ดาํเนินการตามแผนการฟ้ืนฟูท่ีไดรั้บอนุมติั รวมถึงการจดัตั้งระบบสาํรอง การ

ทดสอบระบบ และการฝึกซอ้มแผนความต่อเน่ืองทางธุรกิจ 
• 4.5.2 การติดตามและประเมินผล 

o ข้ันตอน: ติดตามและประเมินผลการดาํเนินการตามแผน BIA เพื่อปรับปรุงและปรับแผนให้

สอดคลอ้งกบัสถานการณ์ท่ีเปล่ียนแปลง 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review) 

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทุกฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. เอกสารแสดงการจดัทาํ BIA 

2. รายงานผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis : BIA)  
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รายงานการวเิคราะห์ผลกระทบทางธุรกจิ (Business Impact Analysis : BIA Report)  

1. ข้อมลูท่ัวไป 

• ช่ือองค์กร: บริษทั XYZ จาํกดั 
• วันท่ีรายงาน: 8 กนัยายน 2567 
• ช่ือผู้จัดทํารายงาน: นางสาว A  
• ทีมวิเคราะห์ท่ีเกี่ยวข้อง: ฝ่ายความเส่ียง, ฝ่าย IT, ฝ่ายการเงิน, ฝ่ายปฏิบติัการ, ฝ่ายทรัพยากรบคุคล 

2. วัตถุประสงค์ของการวิเคราะห์ (Objective) 

รายงานน้ีจดัทาํขึ้นเพ่ือวิเคราะหผ์ลกระทบท่ีอาจเกิดขึ้นจากเหตุการณ์ท่ีไม่คาดคดิต่อกระบวนการสาํคญัขององคก์ร และเพ่ือ

กาํหนดลาํดบัความสาํคญัในการฟ้ืนฟูการดาํเนินงานในกรณีท่ีเกิดการหยดุชะงกั 

3. ขอบเขตของการวิเคราะห์ (Scope) 

• กระบวนการท่ีครอบคลุม 
1. การให้บริการลูกคา้ 
2. การประมวลผลคาํส่ังซ้ือ 
3. ระบบการจดัการคลงัสินคา้ 
4. ระบบการจดัการการเงิน 
5. การสรรหาและจดัการทรัพยากรบุคคล 

• ระบบและทรัพยากรท่ีเกี่ยวข้อง: ฐานขอ้มูลลูกคา้, ระบบ ERP, ระบบ CRM, ระบบบญัชี, เซิร์ฟเวอร์หลกั, 
เครือข่ายอินเทอร์เน็ต 
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4. รายการกระบวนการท่ีสําคัญและผลการวิเคราะห์ (Key Processes and Impact Analysis) 

 กระบวนการทาง

ธุรกิจ 

ผลกระทบ

ทางการเงิน 

ผลกระทบ

ด้านช่ือเสียง 

ผลกระทบด้าน

กฎหมาย 

MTPD RTO RPO ข้อเสนอแนะ 

1 ระบบให้บริการ

ลูกคา้ (CRM) 

3 ลา้นบาท/

วนั 
สูง 

ปรับเงิน 

500,000 บาท 
24 ชม. 4 ชม. 1 ชม. จดัทาํระบบสาํรองและเพ่ิมทีมสนบัสนุน 

2 ระบบ

โรงพยาบาล 

(HIS) 

2 ลา้นบาท/

วนั 
ปานกลาง ไม่มี 48 ชม. 8 ชม. 2 ชม. 

ปรับปรุงระบบสาํรองขอ้มูลและขั้นตอน

การทาํงาน 

3 ระบบการจดัการ

คลงัสินคา้ (INV) 

1.5 ลา้นบาท/

วนั 
ตํ่า ไม่มี 72 ชม. 12 ชม. 4 ชม. ใชเ้ทคโนโลยี IoT เพ่ือติดตามสต็อก 

4 ระบบการจดัการ

การเงิน (ACCT) 

5 ลา้นบาท/

วนั 
สูง 

ปรับเงิน 1 ลา้น

บาท 
24 ชม. 6 ชม. 1 ชม. 

เพ่ิมมาตรการความปลอดภยัไซเบอร์และ

สาํรองขอ้มูล 

5 การสรรหาและ

จดัการทรัพยากร

บุคคล 

(HRM/Payroll) 

500,000 บาท/

วนั 

ปานกลาง ปรับเงิน 

200,000 บาท 

96 ชม. 24 ชม. 8 ชม. ใชร้ะบบ HRM ท่ีมีความเสถียรและ

สาํรองขอ้มูลอตัโนมติั 

คําอธิบายเพิม่เติม 

• ผลกระทบทางการเงนิ: มูลค่าความเสียหายทางการเงินท่ีอาจเกิดขึ้น หากกระบวนการหยดุชะงกั 
• ผลกระทบด้านช่ือเสียง: ระดบัความเสียหายต่อความเช่ือมัน่ของลูกคา้ (สูง, ปานกลาง, ตํ่า)  
• ผลกระทบด้านกฎหมาย: การละเมิดกฎหมายหรือขอ้บงัคบัท่ีอาจเกิดขึ้น รวมถึงค่าปรับ  
• MTPD (Maximum Tolerable Period of Disruption): ระยะเวลาสูงสุดท่ียอมให้ธุรกิจ

หยดุชะงกั 
• RTO (Recovery Time Objective): ระยะเวลาในการกูค้ืนระบบ 
• RPO (Recovery Point Objective): ระยะเวลาสูงสุดท่ียอมใหข้อ้มูลสูญหาย 
• ข้อเสนอแนะ: แนวทางในการปรับปรุงและลดความเส่ียง 
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5. สรุปผลการวิเคราะห์ (Summary of Findings) 

• ผลกระทบท่ีอาจเกิดขึน้: หากเกิดการหยดุชะงกัในระบบการจดัการการเงินและการใหบ้ริการลูกคา้ จะส่งผลกระทบ

ทางการเงินและช่ือเสียงอยา่งมาก 
• กระบวนการท่ีมีความสําคัญสูงสุด 

o การให้บริการลูกค้า: เป็นหวัใจหลกัของธุรกิจท่ีตอ้งรักษาความต่อเน่ือง 
o ระบบการจัดการการเงนิ: ส่งผลโดยตรงต่อการดาํเนินงานทางการเงินและการปฏิบติัตามกฎหมาย 

• ข้อเสนอแนะสําหรับการจัดการความเส่ียง 
o จดัทาํและทดสอบแผนสาํรองขอ้มูลและการกูค้ืนระบบอยา่งสมํ่าเสมอ 
o เพ่ิมมาตรการความปลอดภยัไซเบอร์เพ่ือป้องกนัการโจมตีท่ีอาจทาํให้ระบบหยดุชะงกั 
o จดัอบรมพนกังานเก่ียวกบัการตอบสนองต่อเหตุการณ์ฉุกเฉิน 

6. แผนการดําเนนิการและติดตามผล (Action Plan and Follow-up) 

• แผนการดําเนินการ 
1. ระบบให้บริการลูกค้า: เพ่ิมทีมสนบัสนุนและจดัทาํระบบสาํรองขอ้มูลท่ีสามารถกูค้ืนไดภ้ายใน 4 ชัว่โมง 
2. ระบบการจัดการการเงนิ: ปรับปรุงระบบความปลอดภยัและทดสอบแผนกูค้ืนขอ้มูลทุกไตรมาส 
3. ระบบโรงพยาบาล: ปรับปรุงขั้นตอนการทาํงานและใชร้ะบบอตัโนมติัเพ่ือลดเวลาการกูค้ืน 
4. ระบบการจัดการคลังสินค้า: นาํเทคโนโลยี IoT มาใชเ้พ่ือติดตามและจดัการสตอ็กแบบเรียลไทม ์
5. การสรรหาและจัดการทรัพยากรบุคคล: ใชร้ะบบ HRM ท่ีมีการสาํรองขอ้มูลอตัโนมติัและเสถียร 

• การติดตามผล 
1. ฝ่าย IT: รับผดิชอบการปรับปรุงระบบและการทดสอบแผนกูค้ืน 
2. ฝ่ายความเส่ียง: ติดตามและรายงานความคืบหนา้ต่อผูบ้ริหาร 
3. ฝ่ายบริหาร: ประเมินผลและให้คาํแนะนาํเพ่ิมเติม 

• วันท่ีประเมินซ้ํา: 8 กนัยายน 2568 

7. ภาคผนวก (Appendices) 

• ข้อมูลท่ีเกี่ยวข้องเพิม่เตมิ 
o รายละเอียดของระบบและทรัพยากรท่ีใชใ้นแต่ละกระบวนการ 
o ผลการประเมินความเส่ียงเพ่ิมเติมสาํหรับแต่ละกระบวนการ 

• รายช่ือผู้เข้าร่วมการวิเคราะห์ 
o นางสาว A (ฝ่าย IT) 
o นาย B  (ฝ่ายการเงิน) 
o นางสาว C  (ฝ่ายความเส่ียง) 
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แผนการตรวจสอบประเมิน 

(Cybersecurity Audit Plan)   
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แผนการตรวจสอบภายใน ประจาํปี 2568

หน่วยรับตรวจ

ประเภทการตรวจ ระยะเวลาการตรวจสอบ หมายเหตุ

ประมวล

แนวทาง

ปฏิบตัิ

Govern Identify Protect Detect Respond Recover Q1 Q2 Q3 Q4

1 รพ 1 และศนูย์
คอมพิวเตอร์ x x x x x x X x สมัภาษณผ์ูบ้รหิาร

2 รพ 2 และศนูย์
คอมพิวเตอร์ x x x x X x สมัภาษณผ์ูบ้รหิาร

3 สนง 1 และศนูย์
คอมพิวเตอร์ x x x x X X x สมัภาษณผ์ูบ้รหิาร

4 สนง 2 x x x x x x
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วตัถุประสงคก์ารตรวจประเมนิ(Objective): เพือ่ตรวจประเมนิความสอดคลอ้งของการดาํเนินงานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรท์ีม่ ีต่อ่:

1) พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ.2562

2) ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรกัษาความปลอดภยัไซเบอร์

3) นโยบายดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร์

4) ตรวจความพรอ้มของเอกสารหลกัฐานทีเ่กีย่วขอ้งฯ

เกณฑ/์มาตรฐานทีใ่ชใ้นการตรวจประเมนิ

(Audit Criteria):

1) พระราชบญัญติัการรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ.2562

2) กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์

3) นโยบาย ประมวลผลแนวทางปฏิบติัด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์

4) มาตรฐานควบคุมุ ตาม พ.ร.บ.ไซเบอร ์2562

ขอบเขตท่ีตรวจประเมิน(Scope of Audit): การรกัษาความมั่นคงปลอดภยัไซเบอร ์(ช่ือหน่วยงาน) ซึง่ประกอบไปดว้ย ขอบเขตบริการท่ีสาํคญัดงัต่อไปน้ี

(อ้างอิงเอกสารแนบ1 : ผลการวิเคราะหผ์ลกระทบทางธรุกิจ(Business Impact Analysis: BIA)

1. บรกิาร xxxxx โดยมหีน่วยงานทีร่บัผดิชอบ ไดแ้ก่ xxx

2. บรกิาร xxxxx โดยมหีน่วยงานทีร่บัผดิชอบ ไดแ้ก่ xxx

3. บรกิาร xxxxx โดยมหีน่วยงานทีร่บัผดิชอบ ไดแ้ก่ xxx

4. บรกิาร xxxxx โดยมหีน่วยงานทีร่บัผดิชอบ ไดแ้ก่ xxx

รวมถงึสิง่อาํนวยความสะดวกพืน้ฐาน (Facilities) ระบบเครอืขา่ย(Network) ทีส่นบัสนุนการใหบ้รกิารดงักลา่วของ 

(ชื่อหน่วยงานและสถานทีต่ ัง้) ศูนยค์อมพวิเตอร ์อาคาร_________กรม____ถนน_____อาํเภอ_____

จงัหวดั_______

Logo แผนการตรวจสอบด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity Audit Plan) ประจาํปี 2568 ครัง้ท่ี 1
22



วนัที่ เวลา ขอ้กําหนดในการตรวจประเมนิ(Area of Audit) ผูต้รวจประเมนิ ผูร้บัการตรวจประเมนิ หมายเหตุ

15 ม.ิย. 2568 09.00 – 09.15 Opening Meeting (ประชุมชีแ้จงแผนการตรวจสอบประเมนิ) Auditor Team All participants

15 ม.ิย. 2568 09.15 – 10.30 Govern, สมัภาษณ์ผูบ้ริหาร [ มาตรา 44, นโยบายบริหารจดัการทางไซ

เบอร์ และมาตรการควบคมุ ตาม พรบ ไซเบอร ์2562 ]

• นโยบาย CSMS , โครงสรา้ง CSMS และการกําหนดบทบาทหน้าที ่

• ทศิทางการบรหิารจดัการ

• วสิยัทศัน์ พนัธกจิ กลยทุธ ์และวตัถุประสงคด์า้นความมัน่คงปลอดภยัไซ

เบอร์

• ทศิทางการบรหิารจดัการ

• การกําหนดขอบเขตของระบบการจดัการความมัน่คงปลอดภยัไซเบอร์

• ความเป็นผูนํ้าและความมุง่มัน่

• ความสอดคลอ้งดา้นวสิยัทศัน์ พนัธกจิ กลยทุธ ์และวตัถุประสงคด์า้น

ความมัน่คงปลอดภยัไซเบอร์

• ปัจจยัภายในภายนอกทีเ่กีย่วขอ้งกบัวตัถุประสงคข์ององคก์ร

• ความคาดหวงัของผูม้สีว่นไดส้ว่นเสยี

• การสนบัสนุนทรพัยาการทีจ่าํเป็น

• การทบทวนของฝ่ายบรหิาร

• การสง่เสรมิการปรบัปรุงพฒันาอยา่งต่อเน่ือง

ผูบ้รหิาร

(Top Management 

CSMS)
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วนัที่ เวลา ขอ้กําหนดในการตรวจประเมนิ(Area of Audit) ผูต้รวจ

ประเมนิ

ผูร้บัการตรวจประเมนิ หมายเหตุ

15 ม.ิย. 2568 10.30 – 11.00 การควบคมุเอกสาร [มาตรา 44]

• ตรวจสอบการควบคุมเอกสาร

• กระบวนการในการควบคุมเอกสารและการประกาศใชเ้อกสาร การสื่อสารถงึ

หน่วยงานทีเ่กีย่วขอ้ง

CSMR และ

คณะทาํงานดา้นการ

บรหิารจดัการและ

ควบคุมเอกสาร

15 ม.ิย. 2568 10.30 – 11.00 Identify [มาตรา 44 และมาตรการควบคมุ ตาม พรบ ไซเบอร ์2562 ]

Asset Management  

• ดวูธิกีารจดัการทรพัยส์นิ, ดหูลกัฐานทะเบยีนทรพัยส์นิ
Risk Assessment and Risk Management Strategy 

• ดวูธิกีารประเมนิความเสีย่งไซเบอรข์องบรกิารทีส่าํคญั, ดคูวามถีใ่นการ

ประเมนิความเสีย่ง อยา่งน้อย ปีละ1 ครัง้, ดทูะเบยีนความเสีย่ง

Vulnerability Assessment and Penetration Testing

• ดวูธิกีารประเมนิชอ่งโหวข่องการบรกิารทีส่าํคญั, ดวูธิกีารทดสอบเจาะระบบ

รวมถงึผลการทดสอบ, ดใูบรบัรองจากผูใ้หบ้รกิารทดสอบเจาะระบบ, ดู

รายงานสรุปผลการเจาะระบบ
Third Part Management 

• ดขูอ้ตกลงระดบัการใหบ้รกิาร (SLA), ดเูงือ่นไขของสญัญาจา้ง, ดกูาร

ประเมนิความเสีย่งทีเ่กีย่วขอ้งกบัการบรกิาร, ดผูลการตรวจสอบผูใ้หบ้รกิาร 

CSMR และ ทมีงานที่

เกีย่วขอ้ง
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วนัที่ เวลา ขอ้กําหนดในการตรวจประเมนิ(Area of Audit) ผูต้รวจ

ประเมนิ

ผูร้บัการตรวจประเมนิ หมายเหตุ

15 ม.ิย. 2568 11.00 – 12.00 Protect [มาตรา 44 และมาตรการควบคมุ ตาม พรบ ไซเบอร ์2562 ]

Access Control

• ตรวจสอบดสูทิธิก์ารเขา้ถงึ ของบุคคลและอุปกรณ์, ด ูLogs of all access, 

ตรวจสอบดกูารเขา้ถงึ Interface เชน่ USB, Serial Port
System Hardening

• ดมูาตรฐานการกําหนดคา่ขัน้ตํ่าดา้นไซเบอร,์ ดกูระบวนการจดัการ

เปลีย่นแปลงหรอืกระบวนการ
Remote Connection 

• ดมูาตรฐานการเชื่อมต่อระยะไกล, ดเูทคนิคการพสิจูน์ตวัตนทีใ่ช,้ ดกูาร

เขา้รหสั (https, ssh, scp), ทดสอบการใชค้าํสัง่ระบบ เชน่ Telnet or shell 

script
Removable Storage Media 

• ตรวจสอบดกูารเชื่อมต่อสื่อบนัทกึขอ้มลูแบบถอดได,้ ทดสอบ USB Port ใช้

งานไดห้รอืไม,่ มกีารขออนุญาตในการใชส้ื่อบนัทกึ, ทดสอบวา่สื่อบนัทกึมี

การเขา้รหสัหรอืไม ่
Cybersecurity Awareness  

• ดแูผนงานการสรา้งความตระหนกัรู ้สาํหรบั พนกังาน ผูร้บัเหมาและ 3 rd

party, ดหูลกัฐานการอบรมเกีย่วกบั CSMS / กฎหมาย พรบ ไซเบอร,์ ดวูา่

มกีารสื่อสารอยา่งสมํ่าเสมอ อยา่งไร, ดวูา่มกีารทบทวนแผนงานในการสรา้ง

ตระหนกัรูห้รอืไม ่และอยา่งน้อย ปีละ 1 ครัง้ 

CSMR และ ทมีงานที่

เกีย่วขอ้ง
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วนัที่ เวลา ขอ้กําหนดในการตรวจประเมนิ(Area of Audit) ผูต้รวจประเมนิ ผูร้บัการตรวจประเมนิ หมายเหตุ

Information Sharing 

• ตรวจสอบดขูัน้ตอนเพือ่แบง่ปันขอ้มลู, ดแูนวทางและรปูแบบในการ

แบง่ปันขอ้มลู 

-

15 ม.ิย. 2568 12.00 – 13.00 พกักลางวนั

15 ม.ิย. 2568 14.00 – 14.30 Detect [มาตรา 44 และมาตรการควบคมุ ตาม พรบ ไซเบอร ์2562 ]

Cyber Threat Detection and Monitoring 

• ตรวจสอบดกูลไกและกระบวนการตรวจจบัเหตุการณ์ทางไซเบอร,์ ดกูาร

จดัประเภทและวเิคราะหเ์หตุการณ์, ดวูา่มรการทบทวนกลไกและ

กระบวนการ อยา่งน้อย ปีละ 1 ครัง้ หรอืไม่

CSMR และ ทมีงานที่

เกีย่วขอ้ง

15 ม.ิย. 2568 14.30 – 15.30 Respond [มาตรา 44 และมาตรการควบคมุ ตาม พรบ ไซเบอร ์2562 ]

Cybersecurity Incident Response Plan 

• ดแูผนการรบัมอืภยัคุกคามทางไซเบอร,์ ดคูวามถี ่ในการสื่อสาร ฝึกซอ้ม 

ทบทวนและปรบัปรุง อยา่งน้อย ปีละ 1 ครัง้หรอืไม่
Crisis Communication Plan 

• ดแูผนการสื่อสารในภาวะวกิฤต, ดวูา่มกีารจดัตัง้ทมีสื่อสารในภาวะวกิฤต

หรอืไม,่ ดมูกีารฝึกซอ้มแผนการสื่อสารหรอืไม ่และมคีวามถีอ่ยา่งน้อย ปี

ละ 1 ครัง้  

CSMR และ ทมีงานที่

เกีย่วขอ้ง
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วนัที่ เวลา ขอ้กําหนดในการตรวจประเมนิ(Area of Audit) ผูต้รวจประเมนิ ผูร้บัการตรวจประเมนิ หมายเหตุ

Cybersecurity Exercise  

• ดหูลกัฐานวา่มสีว่นรว่มในการฝึกซอ้มรบัมอืกบัภยัคุกคามทางไซเบอร์

-

15 ม.ิย. 2568 15.30 – 16.00 Recover [มาตรา 44 และมาตรการควบคมุ ตาม พรบ ไซเบอร ์2562 ]

Cybersecurity Resilience and Recovery  

• ดแูผนความต่อเน่ืองทางธุรกจิ (BCP)

• ดหูลกัฐานการสอบทานแผนของผูใ้หบ้รกิารภายนอก 

• ดหูลกัฐานการฝึกซอ้ม BCP, ความถี ่1 ครัง้ต่อปี 

CSMR และ ทมีงานที่

เกีย่วขอ้ง

15 ม.ิย. 2568 16.00 – 16.30 Auditor Time ประชมุคณะผูต้รวจการประเมิน

15 ม.ิย. 2568 16.30 – 17.00 Close Meeting 

สรปุผลการตรวจสอบประเมินภายใน ร่วมกบัทีมผูต้รวจประเมินและผูท่ี้

รบัการตรวจ 

Auditor Team All participants
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วนัที่ เวลา ขอ้กําหนดในการตรวจประเมนิ(Area of Audit) ผูต้รวจประเมนิ ผูร้บัการตรวจ

ประเมนิ

หมายเหตุ

ผูจ้ดัทาํ/ตรวจสอบ

ลงนาม : (                                                              )

ประธานคณะกรรมการตรวจสอบภายใน(Lead Auditor)

วนัที่ : 

ผูอ้นุมตัิ

ลงนาม : (                                                                )

ผูแ้ทนคณะกรรมการบรหิารจดัการความมัน่คงปลอดภยัไซเบอร์

วนัที่ : 
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ตัวอย่างรายงานส่ิงที่พบเจอทั้งหมด (Audit Finding) 

*** แนะนําให้ใช้ Compliance Audit Checklist เพ่ือความสะดวก *** 

 

 ส่ิงท่ีพบเจอ (Audit Finding) ผลการประเมิน ความคิดเห็นและข้อเสนอแนะของ

ผู้ตรวจสอบ 

1 (Controls No. xx), ช่วงเวลาท่ีกาํหนดในการ

จดัการฝึกอบรมแผนสาํรองหลงัจากเขา้รับ

หนา้ท่ีความรับผิดชอบตามแผนสาํรองไดรั้บ

การกาํหนดหรือไม ่

S นโยบายการวางแผนแผนสาํรอง

ของระบบ ABC ระบุช่วงเวลา (ท่ี

กาํหนดโดยองคก์ร) เป็น 4 สัปดาห์ 

2 (Controls No. xx), ความถ่ีในการจดัการ

ฝึกอบรมใหก้บัผูใ้ชร้ะบบท่ีมีบทบาทหรือ

หนา้ท่ีความรับผิดชอบตามแผนสาํรองไดรั้บ

การกาํหนดหรือไม ่

S นโยบายการวางแผนแผนสาํรอง

ของระบบ ABC ระบุความถ่ีเป็น

ประจาํทกุปี 

3 (Controls No. xx), ความถ่ีในการทบทวนและ

ปรับปรุงเน้ือหาการฝึกอบรมแผนสาํรองไดรั้บ

การกาํหนดหรือไม ่

S นโยบายการวางแผนแผนสาํรอง

ของระบบ ABC ระบุความถ่ีเป็น

ประจาํทกุปี 

 

S = Satisfied, O = Non - Satisfied 

เพิม่เติม : -  

• ผูป้ระเมินพบวา่ระบบ ABC มีการกาํหนดช่วงเวลาและความถ่ีท่ีชดัเจนในการฝึกอบรมแผนสาํรอง 

รวมถึงการทบทวนเน้ือหาเป็นประจาํทุกปี อยา่งไรก็ตาม การฝึกอบรมท่ีสอดคลอ้งกบัการเปล่ียนแปลง

ของระบบและเหตุการณ์ท่ีจาํเป็นในการทบทวนยงัขาดหลกัฐานและการกาํหนดท่ีชดัเจน 

• ข้อเสนอแนะ: ควรจดัทาํแผนการจดัการฝึกอบรมท่ีครอบคลุมถึงการเปล่ียนแปลงระบบ และกาํหนด

เหตุการณ์ท่ีจาํเป็นในการทบทวนและปรับปรุงเน้ือหาการฝึกอบรมแผนสาํรอง 
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รายงานการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ (Audit Report) 

(อ้างองิ Appendix E, NIST SP 800-53A Rev. 5) 

ช่ือระบบ: ระบบบริหารจดัการโรงพยาบาล (HIS – Hospital Information System)  

การจัดหมวดหมู่ความม่ันคงปลอดภัย: ความลบัสูง (High Confidentiality), ความถูกตอ้งปานกลาง 

(Moderate Integrity), ความพร้อมใชง้านสูง (High Availability) 

สถานที่และวันที่ประเมิน: อาคารศูนยข์อ้มูล, วนัท่ี 1-3 กนัยายน 2567 

ช่ือผู้ตรวจสอบ: 1. นายกอ้งภพ Lead Auditor, 2. นายหรรษา Auditor   

ผลการประเมินก่อนหน้า: ประเมินล่าสุดเม่ือเดือนมีนาคม 2567, พบช่องโหวใ่นกระบวนการควบคุมการ

เขา้ถึง 

------------------------------------------------------------------------------------------------------------------------------ 

รายละเอยีดการตรวจสอบ 

ตัวควบคุม: การควบคุมการเขา้ถึงระยะไกล (Remote Access Control), Control No. xx 

วัตถุประสงค์: ตรวจสอบว่าไดมี้การจาํกดัและอนุญาตการเขา้ถึงระยะไกลอยา่งเหมาะสม 

วิธีการประเมิน: 

1. ตรวจสอบเอกสารการควบคุม   

2. สัมภาษณ์ผูดู้แลระบบเครือข่าย 

3. ทดสอบการเขา้ถึงระยะไกล   

ผลการประเมิน: 

ผา่นการประเมิน (S - Satisfied): ระบบมีการจดัการการเขา้ถึงระยะไกลท่ีเหมาะสมตามท่ีระบุไวใ้นนโยบายและ

การตรวจสอบการทาํงานจริง 

ความคิดเห็นของผู้ประเมิน: กระบวนการควบคุมการเขา้ถึงระยะไกลดาํเนินการไดอ้ยา่งสมบูรณ์ และมี

ระบบป้องกนัความเส่ียงการเขา้ถึงท่ีไมไ่ดรั้บอนุญาตไดอ้ยา่งมีประสิทธิภาพ 

คําแนะนํา: ควรพิจารณาการอปัเดตระบบป้องกนัการเขา้ถึงอตัโนมติัเพื่อรองรับการขยายตวัในอนาคต 

------------------------------------------------------------------------------------------------------------------------------- 
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ตัวควบคุม: การจดัการช่องโหว ่(Vulnerability Management), Control No. xx 

วัตถุประสงค์: ระบุและแกไ้ขช่องโหวใ่นระบบอยา่งสมํ่าเสมอ 

วิธีการประเมิน: 

1. ตรวจสอบเอกสารการจดัการช่องโหว ่ 

2. สัมภาษณ์ผูเ้ช่ียวชาญดา้นความปลอดภยัไซเบอร์ 

3. ทดสอบการสแกนหาช่องโหว ่ 

ผลการประเมิน: 

ไม่ผา่นการประเมิน (O): พบช่องโหวท่ี่ไม่ไดรั้บการแกไ้ขภายในระยะเวลาท่ีกาํหนด 

ความคิดเห็นของผู้ประเมิน: จาํเป็นตอ้งมีการตอบสนองท่ีรวดเร็วขึ้นในการแกไ้ขช่องโหว ่ความล่าชา้อาจ

ก่อใหเ้กิดความเส่ียง 

คําแนะนํา: แนะนาํใหจ้ดัทาํกระบวนการท่ีมีการตอบสนองท่ีชดัเจนและรวดเร็วขึ้นในการจดัการช่องโหว่ 

________________________________________ 

สรุปผลการประเมิน 

ผา่นการประเมิน: การควบคุมการเขา้ถึงระยะไกล Control No. xx  

ไม่ผา่นการประเมิน: การจดัการช่องโหว ่Control No. xx  

ข้อเสนอแนะ: 

ปรับปรุงระบบการควบคุมการเขา้ถึงระยะไกลใหร้องรับผูใ้ชเ้พิ่มเติม 

เร่งกระบวนการตอบสนองในการจดัการช่องโหวใ่หร้วดเร็วขึ้น 
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2 
การประเมินความเส่ียง   

ด้านการรักษาความมั่นคงปลอดภยัไซเบอร ์ 

(Cybersecurity Risk Assessment) 
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2.1 > กาํหนดนโยบายการบริหารความเสี่ยง 

(Cybersecurity Risk Management Policy) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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นโยบายการบริหารความเส่ียงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Risk 

Management Policy) 

อ้างอิง : พรบ ไซเบอร ์(ม.43, ม.44, ม.54), นโยบาย (ขอ้ 2.1, ขอ้ 2.2, ขอ้ 2.3, ขอ้ 3.1, ขอ้ 

3.2), ประมวลและกรอบ [ขอ้ 18, ขอ้ 18.1(ก), ขอ้ 18.1(ข), ขอ้ 18.1(ค), ขอ้ 18.2,            
ขอ้ 18.2(ข), ขอ้ 18.3, ขอ้ 18.4, ขอ้ 21.1.4, ขอ้ 21.2.1, ขอ้ 21.2.2, ขอ้ 21.3.1] 

1. วัตถุประสงค์ (Objective) 

วตัถปุระสงคข์องนโยบายน้ีคือเพื่อกาํหนดกรอบการทาํงานสาํหรับการระบุ ประเมิน และบริหารความเส่ียงดา้น

ความมัน่คงปลอดภยัไซเบอร์ เพื่อใหแ้น่ใจวา่โครงสร้างพื้นฐานและบริการท่ีสาํคญัไดรั้บการปกป้องจากภยั

คุกคามไซเบอร์ นโยบายน้ีสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัทางไซเบอร์ของประเทศไทย โดยเฉพาะ 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และ นโยบายความมั่นคงปลอดภัยไซเบอร์ 

(พ.ศ. 2565 - 2570) 

2. ขอบเขต (Scope) 

นโยบายน้ีครอบคลุมถึงหน่วยงาน แผนก และพนัธมิตรภายนอกทั้งหมดท่ีเก่ียวขอ้งกบัการบริหารความมัน่คง

ปลอดภยัไซเบอร์ขององคก์ร ซ่ึงรวมถึง …  

• โครงสร้างพื้นฐานสาํคญัดา้นสารสนเทศ 

• ขอ้มูลและเครือข่ายท่ีสาํคญั 

• ผูใ้หบ้ริการและผูจ้าํหน่ายภายนอก 
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3. หลกัการบริหารความเส่ียง (Risk Management Principle) 

องคก์รจะใชห้ลกัการดงัต่อไปน้ีในการบริหารความเส่ียงอยา่งมีประสิทธิภาพ 

• การระบุความเส่ียงเชิงรุก: การระบุความเส่ียงดา้นไซเบอร์ผา่นการประเมินอยา่งสมํ่าเสมอและการ

วิเคราะห์ขอ้มูลภยัคุกคาม 

• การประเมินความเส่ียง: การประเมินผลกระทบและความเป็นไปไดข้องความเส่ียงท่ีระบุ โดยเนน้ท่ีภยั

คุกคามท่ีอาจส่งผลกระทบต่อโครงสร้างพื้นฐานหรือขอ้มูลสาํคญั 

• การลดความเส่ียง: ดาํเนินการลดหรือขจดัความเส่ียง โดยจดัลาํดบัความสาํคญัของภยัคุกคาม 

• การติดตามและทบทวนความเส่ียงอย่างต่อเน่ือง: การติดตามและทบทวนความเส่ียงดา้นไซเบอร์มีการ

กระทาํอยา่งต่อเน่ือง หรืออยา่งนอ้ย ปีละ 1 คร้ัง โดยผา่นระบบอตัโนมติัและการตรวจสอบดว้ยตนเอง

อยา่งสมํ่าเสมอ 

4. ความสอดคล้องกบันโยบายความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 

นโยบายน้ีจะสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัไซเบอร์ (พ.ศ. 2565 - 2570)  

• พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562: ปฏิบติัตามขอ้กาํหนดในการปกป้อง

โครงสร้างพื้นฐานสาํคญัและการรายงานเหตุการณ์ 

• นโยบายความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570): เป็นการพฒันาความมัน่คงปลอดภยัทางทาง

ไซเบอร์ในภาพรวมท่ีครอบคลุมในทุกมิติและเพือ่ใชเ้ป็นกรอบแนวทางการดาํเนินการดา้นการรักษา

ความมัน่คงปลอดภยัไซเบอร์ในประเทศ  
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5. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ทีมงานด้านความมั่นคงปลอดภัยไซเบอร์: รับผิดชอบในการดาํเนินการประเมินความเส่ียง ดาํเนิน

มาตรการแกไ้ข และติดตามความเส่ียงอยา่งต่อเน่ือง 

• ฝ่ายบริหาร: ตอ้งมัน่ใจวา่การบริหารความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ถูกรวมเขา้กบักรอบ

การบริหารจดัการทัว่ไปและรายงานความสอดคลอ้งกบัหน่วยงานท่ีเก่ียวขอ้ง 

• เจ้าหน้าท่ีกาํกบัดูแล: รับผิดชอบในการตรวจสอบและใหแ้น่ใจวา่ปฏิบติัตามกฎหมายและระเบียบ

ขอ้บงัคบัตามท่ีระบุใน พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

6. กระบวนการระบุและประเมินความเส่ียง (Risk Identification and Risk Assessment) 

• ทะเบียนความเส่ียง: จะมีการบนัทึกความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ทั้งหมดในทะเบียน

ความเส่ียง โดยจะมีการประเมินแต่ละความเส่ียง เช่น  

o ความเป็นไปได้: ความน่าจะเป็นท่ีความเส่ียงจะเกิดขึ้น 

o ผลกระทบ: ความเสียหายหรือการรบกวนท่ีอาจเกิดขึ้นจากความเส่ียง 

o มาตรการควบคุม: ขั้นตอนท่ีมีอยูใ่นปัจจุบนั สามารถเพื่อบรรเทาความเส่ียงนั้นๆ 

• การจัดประเภทความเส่ียง: ความเส่ียงจะถูกจดัหมวดหมู่ตามระดบั เช่น สูง กลาง ตํ่า ตามความรุนแรงท่ี

ประเมิน 
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กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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7. การจัดการความเส่ียง (Risk Treatment) 

• การหลกีเลีย่ง: ความเส่ียงท่ีสามารถหลีกเล่ียงไดจ้ะถูกขจดัออกโดยการเปล่ียนแปลงระบบหรือ

กระบวนการในการปฏิบติั 

• การลดความเส่ียง: ลดความเส่ียงโดยการดาํเนินมาตรการควบคุมเพิ่มเติม เช่น การเขา้รหสัไฟล ์วางไฟร์

วอลล ์และฝึกอบรมพนกังาน 

• การยอมรับ: มีการกาํหนดความเส่ียงในระดบัตํ่าท่ียอมรับได ้โดยไม่ตอ้งมีมาตรการเพิ่มเติม 

• การโอนความเส่ียง: โอนความเส่ียงใหห้น่วยงานหรือองคก์รภายนอก โดยการทาํสัญญาหรือประกนัภยั

ในกรณีท่ีเหมาะสม 

8. การตอบสนองและรายงานเหตุการณ์ (Response and Incident Reporting) 

• ทุกเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์จะตอ้งรายงานต่อทีมรับมือเหตุการณ์ความมัน่คง

ปลอดภยัไซเบอร์ทนัที 

• เหตุการณ์ท่ีรุนแรงท่ีส่งผลต่อโครงสร้างพื้นฐานสาํคญัจะถูกส่งต่อไปยงัผูบ้ริหารระดบัสูงและ

หน่วยงานควบคุมหรือกาํกบัดูแล ตาม พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 

2562 
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9. การปรับปรุงอย่างต่อเน่ือง (Continuously Improvement)  

• จะมีการตรวจสอบและประเมินผลนโยบายฯอยา่งสมํ่าเสมอ เพื่อให้แน่ใจวา่กรอบการบริหารความเส่ียง

นั้นยงัคงมีประสิทธิภาพ 

• นโยบายฯน้ีจะไดรั้บการปรับปรุงเพื่อใหท้นักบัการเปล่ียนแปลงของภยัคกุคามทางไซเบอร์ 

10. การปฏิบัติตามและการกาํกบัดูแล (Operate and Governance) 

นโยบายฯน้ีจะไดรั้บการตรวจสอบอยา่งต่อเน่ืองเพื่อใหส้อดคลอ้งกบัยทุธศาสตร์ไซเบอร์แห่งชาติหรือนโยบาย

ความมัน่คงปลอดภยัไซเบอร์ (พ.ศ. 2565 - 2570) รวมถึงขอ้กาํหนดของ สํานักงานคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) การไม่ปฏิบติัตามนโยบายน้ีจะมีบทลงโทษตามขอ้กาํหนดขององคก์ร 

 

การทบทวนนโยบาย (Policy Review)  

นโยบายน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจในประสิทธิภาพและและถา้มี

การเปล่ียนแปลงนโยบายน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ีไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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2.2 > การประเมินความเส่ียง (Cybersecurity Risk 

Assessment) 
 
2.3 > การจัดการความเส่ียง (Cybersecurity Risk 

Treatment) 
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วันที�ทําการประเมนิ : 
 1/05/67

ระบุความเสี�ยง (Risk Identification) การวิเคราะห์ความเสี�ยง (Risk Analyst)

การประเมินความเสี�ยง

 (Risk Evaluation) / 

โอกาสที�จะเกดิขึ�น

ความรุนแรงของ

เหตุการณ์ (Severity of 

the event)

การจัดการความเสี�ยง (Risk Treatment)
เจ้าของความเสี�ยง 

(Owner Risk)

ความเสี�ยงที�เหลือ 

(Residual Risk)

สถานะของการ

จัดการความเสี�ยง 

(Risk Managed 

Status)

1
ความเสี�ยงจากการโจมตีแบบฟิ

ชชิ�ง (Phishing Attacks)

การโจมตแีบบฟิชชิ�งสามารถทําใหผู้โ้จมตี
เขา้ถงึขอ้มลูสําคัญขององคก์รได  ้โดยการ
หลอกลวงใหพ้นักงานเปิดเผยขอ้มลูที�เป็น
ความลับ เชน่ รหัสผา่น หรอืขอ้มลูสว่นบคุคล

สงู (High) สงู (High) 1

ฝึกอบรมพนกังานให้ความรู้เกี�ยวกบั 

CSMS Awareness และ Cyber Attack ทุก

รูปแบบ โดยเฉพาะฟิชชิ�ง

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ติดตั�งระบบกรองอีเมลที�มีความสามารถ

ในการตรวจจบัและบลอ็กอีเมลฟิชชิ�ง
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ดาํเนินการตรวจสอบและทดสอบการรับรู้

ของพนกังานเป็นระยะ ๆ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2

ความเสี�ยงจากการโจมตี 

(DDoS, Distributed 
Denial of Service 
Attacks)

การโจมต ีDDoS สามารถทําใหบ้รกิาร
ออนไลน์ขององคก์รลม่และไมส่ามารถ
ใหบ้รกิารแกล่กูคา้ได ้

ปานกลาง (Medium) สงู (High) 1
ตดิตั �งระบบป้องกันการโจมตี DDoS 
(DDoS Mitigation)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ใชบ้รกิาร CDN (Content Delivery 
Network) ที�มกีารป้องกัน DDoS ในตัว CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ตรวจสอบการรับสง่ขอ้มลูเครอืขา่ยเป็น
ระยะ ๆ เพื�อระบพุฤตกิรรมที�ผดิปกติ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ความเสี�ยงจากการขโมยข้อมูล 

(Data Theft)

การขโมยขอ้มลูที�สําคัญ เชน่ ขอ้มลูลกูคา้ 
หรอืขอ้มลูทางการเงนิ อาจทําใหเ้กดิความ
เสยีหายอยา่งรนุแรงตอ่องคก์ร

ปานกลาง (Medium) สงู (High) 1
เขา้รหัสขอ้มลูทั �งหมดที�เก็บในระบบ
ฐานขอ้มลู CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 2
จํากัดการเขา้ถงึขอ้มลูสําคัญเฉพาะผูท้ี�มี
สทิธิ�และมคีวามจําเป็น CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ใชร้ะบบการยนืยันตัวตนแบบหลาย
ขั �นตอน (Multi-Factor Authentication -
 MFA)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

4

ความเสี�ยงจากการใช้ซอฟต์แวร์ที�

ไม่ได้รับการอปัเดต (Outdated
 Software)

ซอฟตแ์วรท์ี�ไมไ่ดร้ับการอัปเดตอาจมชีอ่ง
โหวท่ี�ผูโ้จมตสีามารถใชเ้พื�อเขา้ถงึระบบ
หรอืขอ้มลูที�สําคัญได ้

สงู (High) ปานกลาง (Medium) 1
จัดตั �งนโยบายการอัปเดตซอฟตแ์วรแ์ละ
ระบบปฏบิัตกิารอยา่งสมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 2
ใชเ้ครื�องมอืจัดการการแพตชซ์อฟตแ์วร์
อัตโนมัติ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

การประเมินความเสี�ยงด้านความมั�นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) และการจดัการความ

เสี�ยงด้านความมั�นคงปลอดภัยไซเบอร์  (Cybersecurity Risk Treatment)
ผูทํ้าการประเมนิความเสี�ยง : ทมี

ประเมนิความเสี�ยง
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 3
ตรวจสอบและทดสอบซอฟตแ์วรท์ี�ใช ้
งานในระบบอยา่งสมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

5

ความเสี�ยงจากการเข้าถึงระบบโดย

ไม่ได้รับอนุญาต 

(Unauthorized Access)

การเขา้ถงึระบบโดยไมไ่ดร้ับอนุญาต
สามารถทําใหเ้กดิการโจมตหีรอืการขโมย
ขอ้มลูจากระบบขององคก์รได ้

ปานกลาง (Medium) สงู (High) 1
ตดิตั �งระบบการยนืยันตัวตนแบบสอง
ขั �นตอน (Two-Factor Authentication - 
2FA)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
จํากัดการเขา้ถงึระบบเฉพาะผูท้ี�มสีทิธ ิ�
และมคีวามจําเป็น CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ทบทวนสทิธิ�การเขา้ถงึของผูใ้ชใ้นระบบ
อยา่งสมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

6

ความเสี�ยงจากการโจมตีผ่าน

เครือข่ายไร้สาย (Wireless 
Network Attacks)

การโจมตผีา่นเครอืขา่ยไรส้ายอาจทําให ้
ขอ้มลูที�ถกูสง่ผา่นเครอืขา่ยถกูดักฟังหรอื
ถกูขโมย

ปานกลาง (Medium) ปานกลาง (Medium) 1
ตดิตั �งระบบการเขา้รหัสขอ้มลูใน
เครอืขา่ยไรส้าย CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 2
จํากัดการเขา้ถงึเครอืขา่ยไรส้ายเฉพาะ
ผูใ้ชท้ี�ไดร้ับอนุญาต CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ใชร้ะบบตรวจสอบการเขา้ถงึเครอืขา่ยไร ้
สายเพื�อป้องกันการเขา้ถงึที�ไมไ่ดร้ับ
อนุญาต

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

7

ความเสี�ยงจากการโจมตีแบบ 

Zero-Day (Zero-Day 
Attacks)

การโจมตแีบบ Zero-Day เป็นการโจมตทีี�ใช ้
ชอ่งโหวท่ี�ยังไมเ่คยถกูคน้พบมากอ่น ทําให ้
ไมม่กีารป้องกันโดยเฉพาะสําหรับชอ่งโหว่
นั�น

ปานกลาง (Medium) สงู (High) 1
ใชร้ะบบการป้องกันที�มกีารอัปเดตชอ่ง
โหวอ่ยา่งตอ่เนื�อง CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
ตรวจสอบระบบเครอืขา่ยและการใชง้าน
ซอฟตแ์วรเ์พื�อระบพุฤตกิรรมที�ผดิปกติ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ตดิตั �งระบบตรวจจับและป้องกันการบกุรกุ
 (IDS/IPS)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

8

ความเสี�ยงจากการใช้รหัสผ่านที�ไม่

ปลอดภัย (Weak 
Passwords)

การใชร้หัสผา่นที�ไมป่ลอดภยัหรอืรหัสผา่น
ที�สามารถเดาไดง้่ายทําใหผู้โ้จมตสีามารถ
เขา้ถงึระบบไดง้่ายขึ�น

สงู (High) ปานกลาง (Medium) 1
กําหนดนโยบายการตั �งรหัสผา่นที�มี
ความซบัซอ้นและบังคับใหเ้ปลี�ยน
รหัสผา่นเป็นระยะ ๆ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ใชก้ารยนืยันตัวตนแบบสองขั �นตอน  
(Two-Factor Authentication - 2FA)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

 3
ตรวจสอบการใชง้านรหัสผา่นในระบบ
เป็นระยะ ๆ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

9

ความเสี�ยงจากการเข้าถึงอปุกรณ์ 

IoT ที�ไม่ได้รับการควบคุม 

(Uncontrolled IoT 
Devices)

อปุกรณ์ IoT ที�ไมไ่ดร้ับการควบคมุหรอือัป
เดตสามารถเป็นจดุเริ�มตน้ของการโจมตใีน
ระบบเครอืขา่ยขององคก์ร

ปานกลาง (Medium) ปานกลาง (Medium) 1
จํากัดการเขา้ถงึอปุกรณ์ IoT และการ
เชื�อมตอ่กับเครอืขา่ยองคก์ร CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
อัปเดตซอฟตแ์วรข์องอปุกรณ์ IoT อยา่ง
สมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ตดิตั �งระบบการตรวจสอบการใชง้าน
อปุกรณ์ IoT ในองคก์ร CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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10

ความเสี�ยงจากการรั�วไหลของข้อมูล

ลกูค้า (Customer Data 
Leakage)

ขอ้มูลลูกคา้ที�รั�วไหลอาจทาํให้เกิดความ

เสียหายต่อความเชื�อมั�นของลูกคา้และ

ภาพลกัษณ์ขององคก์ร

ปานกลาง (Medium) สงู (High) 1
เขา้รหสัขอ้มูลลูกคา้ทั�งหมดที�จดัเกบ็และ

ส่งผา่นในระบบ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
จาํกดัการเขา้ถึงขอ้มูลลูกคา้เฉพาะผูที้�มี

สิทธิ� และมีความจาํเป็น
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ตรวจสอบการเขา้ถึงและการใชง้านขอ้มูล

ลูกคา้อยา่งสมํ�าเสมอ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

11

ความเสี�ยงจากการโจมตีผ่านการใช้

งาน Remote Access 
(Remote Access 
Attacks)

การใชง้าน Remote Access อาจทาํ

ให้ผูโ้จมตีสามารถเขา้ถึงระบบขององคก์ร

จากภายนอกไดห้ากไม่มีการรักษาความ

ปลอดภยัที�เหมาะสม

สงู (High) ปานกลาง (Medium) 1
ใชก้ารยนืยนัตวัตนแบบสองขั�นตอน 

(2FA) สาํหรับการเขา้ถึงระยะไกล
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
จาํกดัการใชง้าน Remote Access 
เฉพาะผูที้�มีความจาํเป็นเท่านั�น

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

3
ตรวจสอบการใชง้าน Remote 
Access อยา่งสมํ�าเสมอ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

12

ความเสี�ยงจากการโจมตีผ่านแอป

พลเิคชันที�ไม่ได้รับการตรวจสอบ 

(Unvetted 
Applications)

แอปพลิเคชนัที�ไม่ไดรั้บการตรวจสอบหรือ

ทดสอบก่อนใชง้านอาจมีช่องโหว่ที�ผูโ้จมตี

สามารถใชโ้จมตีระบบได้

ปานกลาง (Medium) สงู (High) 1
ตรวจสอบและทดสอบแอปพลิเคชนั

ทั�งหมดก่อนที�จะนาํไปใชง้านในระบบ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
ห้ามใชง้านแอปพลิเคชนัที�ไม่ไดรั้บการ

อนุมติัจากฝ่าย IT
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ทบทวนการใชง้านแอปพลิเคชนัในองคก์ร

เป็นระยะ ๆ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

13

ความเสี�ยงจากการโจมตีผ่าน

ซอฟต์แวร์ที�ไม่ปลอดภัย 

(Insecure Software)

ซอฟตแ์วร์ที�ไม่ไดรั้บการพฒันาตาม

มาตรฐานความปลอดภยัอาจมีช่องโหว่ที�

สามารถนาํไปสู่การโจมตีได้

ปานกลาง (Medium) สงู (High) 1

ใชแ้นวทางการพฒันาซอฟตแ์วร์ที�

ปลอดภยั (Secure Software 
Development Lifecycle - 
SSDLC)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ทดสอบความปลอดภยัของซอฟตแ์วร์

ก่อนที�จะนาํไปใชง้าน
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
จดัทาํการตรวจสอบซอฟตแ์วร์เป็นระยะ

เพื�อระบุช่องโหว่ที�อาจเกิดขึ�น
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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14

ความเสี�ยงจากการโจมตีผ่าน

เว็บไซต์ขององค์กร (Website
 Attacks)

เวบ็ไซตข์ององคก์รอาจเป็นเป้าหมายของการ

โจมตี เช่น การโจมตี SQL Injection,
 XSS, หรือการโจมตีแบบอื�น ๆ ที�

สามารถทาํให้ขอ้มูลรั�วไหลหรือเวบ็ไซตล์่ม

ปานกลาง (Medium) สงู (High) 1

ทดสอบความปลอดภยัของเวบ็ไซตด์ว้ย

การทดสอบการเจาะระบบ 

(Penetration Testing)
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2

ใชเ้ครื�องมือ Web Application 
Firewall (WAF) เพื�อป้องกนัการ

โจมตีทางเวบ็

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

3
อปัเดตแพลตฟอร์มและปลั�กอินของ

เวบ็ไซตเ์ป็นประจาํ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

15

ความเสี�ยงจากการรั�วไหลของข้อมูล

ผ่านอปุกรณ์พกพา (Mobile 
Device Data Leakage)

อุปกรณ์พกพาที�ใชใ้นองคก์รอาจเป็นช่องทาง

ในการรั�วไหลของขอ้มูล หากไม่ไดรั้บการ

ควบคุมและจดัการที�เหมาะสม

ปานกลาง (Medium) สงู (High) 1

ใชร้ะบบ Mobile Device 
Management (MDM) เพื�อ

ควบคุมการใชง้านอุปกรณ์พกพาในองคก์ร

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
บงัคบัใชก้ารเขา้รหสัขอ้มูลบนอุปกรณ์

พกพา
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
จาํกดัการเขา้ถึงขอ้มูลสาํคญัจากอุปกรณ์

พกพาเฉพาะผูที้�มีความจาํเป็น
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

16

ความเสี�ยงจากการใช้เครือข่าย

สาธารณะ (Public 
Network Usage Risks)

การใชเ้ครือข่ายสาธารณะในการเชื�อมต่อ

เขา้ถึงระบบขององคก์รอาจทาํให้ขอ้มูลถูก

ดกัฟังหรือขโมยไดง้่ายขึ�น

ปานกลาง (Medium) ปานกลาง (Medium) 1
ห้ามการเขา้ถึงระบบองคก์รผา่นเครือข่าย

สาธารณะหากไม่มีการใช ้VPN
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
บงัคบัใชก้ารเขา้รหสัขอ้มูลสาํหรับการ

เชื�อมต่อผา่นเครือข่ายสาธารณะ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3

ฝึกอบรมพนกังานเกี�ยวกบัความเสี�ยงและ

แนวทางปฏิบติัที�ปลอดภยัในการใช้

เครือข่ายสาธารณะ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

17

ความเสี�ยงจากการโจมตีทางกายภาพ

 (Physical Security 
Breaches)

การโจมตีทางกายภาพ เช่น การเขา้ถึงห้อง

เซิร์ฟเวอร์หรือศูนยข์อ้มูลโดยไม่ไดรั้บ

อนุญาต อาจทาํให้ขอ้มูลและระบบที�สาํคญั

ถูกทาํลายหรือขโมย

ปานกลาง (Medium) สงู (High) 1

ติดตั�งระบบควบคุมการเขา้ถึงทางกายภาพ 

(Physical Access Control 
Systems - PACS)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ใชร้ะบบกลอ้งวงจรปิด (CCTV) และ

การตรวจสอบการเขา้ถึงทางกายภาพ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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3

ตรวจสอบและบนัทึกการเขา้ถึงทาง

กายภาพของพนกังานและผูเ้ยี�ยมชมเป็น

ประจาํ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

18

ความเสี�ยงจากการโจมตีผ่าน 

Social Engineering 
(Social Engineering 
Attacks)

การโจมตีผา่น Social Engineering 
อาจทาํให้ผูโ้จมตีสามารถหลอกลวงพนกังาน

เพื�อเขา้ถึงขอ้มูลหรือระบบขององคก์ร

สงู (High) ปานกลาง (Medium) 1

ฝึกอบรมพนกังานเกี�ยวกบัการระบุและ

ป้องกนัการโจมตีแบบ Social 
Engineering

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ติดตั�งระบบยนืยนัตวัตนที�เขม้งวดในการ

เขา้ถึงขอ้มูลหรือระบบ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3

ทดสอบความรู้และความสามารถของ

พนกังานในการระบุการโจมตีแบบ 

Social Engineering เป็นระยะ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

19

ความเสี�ยงจากการขาดการสํารอง

ข้อมูลที�เพียงพอ (Inadequate
 Data Backup)

การขาดการสาํรองขอ้มูลที�เพยีงพออาจทาํให้

ขอ้มูลสูญหายถาวรหากเกิดเหตุการณ์ที�ไม่

คาดฝัน เช่น การโจมตีทางไซเบอร์หรือการ

ล่มของเซิร์ฟเวอร์

ปานกลาง (Medium) สงู (High) 1

จดัทาํการสาํรองขอ้มูลอยา่งสมํ�าเสมอและ

เกบ็รักษาขอ้มูลสาํรองในสถานที�ที�

ปลอดภยั

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ทดสอบการกูคื้นขอ้มูลจากการสาํรอง

อยา่งสมํ�าเสมอเพื�อยนืยนัความถูกตอ้ง
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ใชก้ารเขา้รหสัขอ้มูลสาํหรับการสาํรอง

ขอ้มูลเพื�อป้องกนัการรั�วไหล
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

20

ความเสี�ยงจากการขาดการทดสอบ

ความปลอดภัยเป็นระยะ (Lack 
of Regular Security 
Testing)

การขาดการทดสอบความปลอดภยัเป็นระยะ

อาจทาํให้ช่องโหว่ที�มีอยูใ่นระบบไม่ไดรั้บ

การระบุและแกไ้ขทนัเวลา

ปานกลาง (Medium) สงู (High) 1

กาํหนดแผนการทดสอบความปลอดภยั

เป็นระยะ เช่น การทดสอบการเจาะระบบ

และการสแกนหาช่องโหว่

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
จดัทาํรายงานและแผนการแกไ้ขปัญหา

จากผลการทดสอบความปลอดภยั
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ตรวจสอบและปรับปรุงมาตรการความ

ปลอดภยัตามผลการทดสอบเป็นระยะ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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2.4 > กาํหนดดัชนีวดัความเส่ียงท่ีสําคญั 
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รายละเอียด KRI เกณฑ์ที�ยอมรับได้

1
จํานวนเหตุการณ์การโจมตีที�สําเร็จ (Number of 

Successful Cyber Attacks)
จาํนวนการโจมตีที�สาํเร็จต่อเดือน 0 ครั� งต่อเดือน

2
จํานวนการพยายามเข้าถึงโดยไม่ได้รับอนุญาต 

(Number of Unauthorized Access Attempts)
จาํนวนการพยายามเขา้ถึงที�ถูกบลอ็กต่อเดือน นอ้ยกวา่ 10 ครั� งต่อวนั

3
ระยะเวลาตอบสนองต่อเหตุการณ์ (Incident 

Response Time)
เวลาที�ใชใ้นการเริ�มการตอบสนองตั�งแต่ไดรั้บแจง้ นอ้ยกวา่ 30 นาที

4
เปอร์เซ็นต์การอปัเดตแพตช์ความปลอดภยั 

(Percentage of Security Patch Updates)
เปอร์เซ็นตข์องระบบที�อปัเดตแพตชล่์าสุด มากกวา่ 95%

5

จํานวนการรายงานเหตุการณ์ไซเบอร์จากพนักงาน 

(Number of Cybersecurity Incidents Reported 

by Employees)

จาํนวนรายงานเหตุการณ์ไซเบอร์จากพนกังาน อยา่งนอ้ย 5 รายงานต่อเดือน

6
จํานวนบัญชีที�ไม่ใช้งานแต่ยงัเปิดอยู่ (Number of 

Inactive but Open User Accounts)
จาํนวนบญัชีที�ไม่ใชง้านเกิน 30 วนัแต่ยงัไม่ปิด 0 บญัชี

7
จํานวนการรั�วไหลของข้อมูล (Number of Data 

Breaches)
จาํนวนการรั�วไหลของขอ้มูลต่อเดือน 0 ครั� งต่อเดือน

8

เปอร์เซ็นต์พนักงานที�ผ่านการฝึกอบรมด้านไซเบอร์

 (Percentage of Employees Trained in 

Cybersecurity)

เปอร์เซ็นตพ์นกังานที�ผา่นการฝึกอบรมในรอบปี มากกวา่ 90%

ตารางการกาํหนดดัชนีชี�วัดความเสี�ยงที�สําคัญ (Key Risk Indicators: KRI) สําหรับการรักษาความมั�นคง

ปลอดภัยไซเบอร์

จัดทาํโดย : ทมีประเมินความเสี�ยง | 1/ 05/67
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9
ระยะเวลาที�ใช้ในการกู้คืนระบบหลงัเหตุการณ์ 

(System Recovery Time After Incident)
เวลากูคื้นระบบหลงัเกิดเหตุการณ์ ภายใน 4 ชั�วโมง

10

จํานวนช่องโหว่ที�ตรวจพบในการตรวจสอบความ

ปลอดภยั (Number of Vulnerabilities Detected in

 Security Audits)

จาํนวนช่องโหวที่�ตรวจพบจากการตรวจสอบต่อ

ไตรมาส
นอ้ยกวา่ 5 ช่องต่อไตรมาส

11

จํานวนการหยุดชะงกัของระบบที�เกดิจากเหตุการณ์

ไซเบอร์ (Number of System Downtimes Due to 

Cyber Incidents)

จาํนวนการหยดุชะงกัต่อเดือน นอ้ยกวา่ 1 ครั� งต่อเดือน

12
จํานวนการแจ้งเตือนที�เป็นเทจ็ (Number of False 

Positive Security Alerts)
จาํนวนการแจง้เตือนที�เป็นเทจ็ต่อเดือน นอ้ยกวา่ 5 ครั� งต่อเดือน

13

จํานวนการใช้งานบัญชีผู้ใช้ที�ไม่มีการอนุญาต 

(Number of Unauthorized User Account 

Accesses)

จาํนวนการเขา้ถึงบญัชีผูใ้ชโ้ดยไม่ไดรั้บอนุญาตต่อ

เดือน
0 ครั� งต่อเดือน

14
เปอร์เซ็นต์ของข้อมูลสําคญัที�เข้ารหัส (Percentage 

of Sensitive Data Encrypted)
เปอร์เซ็นตข์องขอ้มูลสาํคญัที�ถูกเขา้รหสั มากกวา่ 98%

15

จํานวนการตอบสนองต่อการทดสอบเจาะระบบที�

ล้มเหลว (Number of Failed Responses to 

Penetration Testing)

จาํนวนเหตุการณ์ที�ตอบสนองไม่สาํเร็จต่อการ

ทดสอบเจาะระบบ
นอ้ยกวา่ 1 ครั� งต่อการทดสอบ

16

จํานวนการเรียกใช้งานบัญชีผู้ใช้โดยไม่ได้รับ

อนุญาต (Number of Unauthorized Privileged 

User Actions)

จาํนวนการเรียกใชง้านโดยผูใ้ชที้�มีสิทธิพเิศษโดย

ไม่ไดรั้บอนุญาต
0 ครั� งต่อเดือน
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17
เปอร์เซ็นต์ของข้อมูลสํารองที�ตรวจสอบความ

ถูกต้อง (Percentage of Validated Data Backups)

เปอร์เซ็นตข์องขอ้มูลสาํรองที�ผา่นการตรวจสอบ

และสามารถกูคื้นได้
มากกวา่ 99%

18
จํานวนการใช้งานอุปกรณ์ USB ที�ไม่ได้รับอนุญาต 

(Number of Unauthorized USB Device Usages)

จาํนวนการใชอุ้ปกรณ์ USB ที�ไม่ไดรั้บอนุญาตต่อ

เดือน
0 ครั� งต่อเดือน

19

จํานวนเหตุการณ์ที�เกี�ยวข้องกบัการละเมิดความ

ปลอดภยัของพนักงาน (Number of Employee 

Security Breaches)

จาํนวนเหตุการณ์ความปลอดภยัที�เกิดจากการ

ละเมิดโดยพนกังาน
นอ้ยกวา่ 1 ครั� งต่อไตรมาส

20

จํานวนการขอเข้าถึงระบบโดยผู้ให้บริการภายนอก 

(Number of External Vendor System Access 

Requests)

จาํนวนการขอเขา้ถึงระบบโดยผูใ้หบ้ริการ

ภายนอกต่อเดือน
นอ้ยกวา่ 5 ครั� งต่อเดือน
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2.6 > รายงานการประเมินความเส่ียง  

(Risk Assessment Reporting) 

, SP 800-30 
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รายงานการประเมินความเส่ียง (Risk Assessment Report) 

(อ้างองิ Appendix K, NIST SP 800-30 Rev. 1) 

วนัทีท่ําประเมิน: 15 กนัยายน 2567 

ผู้จัดทํารายงาน : นาย สุรศกัด์ิ มัน่คง  

ช่ือระบบ: ระบบจดัการขอ้มูลลูกคา้ (Customer Data Management System - CDMS) 

 

1. สรุปสําหรับผู้บริหาร (Executive Summary) 

วนัทีท่ําการประเมิน: 15 กนัยายน 2567 

วตัถุประสงค์: การประเมินความเส่ียงของระบบจดัการขอ้มูลลูกคา้ (CDMS) เพื่อระบุความเส่ียงท่ี

เก่ียวขอ้งกบัขอ้มูลลูกคา้ท่ีสาํคญัและหาวิธีการควบคุมท่ีเหมาะสม 

ขอบเขต: 

Tier 3 (ระดับระบบข้อมูล): ประเมินการปกป้องความลบัของขอ้มูลลูกคา้ ระบบจดัการขอ้มูลลูกคา้ 

(CDMS) ตั้งอยูใ่นศูนยข์อ้มูลหลกัขององคก์ร 

ประเภทของการประเมิน: การประเมินความเส่ียงคร้ังแรก 

ระดับความเส่ียงโดยรวม: ระดบัความเส่ียงโดยรวมถูกประเมินวา่อยูใ่นระดบั ปานกลาง 

จํานวนความเส่ียงที่ระบุ: 

ความเส่ียงตํ่า:   5 รายการ 

ความเส่ียงปานกลาง:  3 รายการ 

ความเส่ียงสูง:   1 รายการ 

--------------------------------------------------------------------------------------------------------------------------------------------------- 
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2. รายละเอยีดของรายงาน (Body of the Report) 

2.1 วตัถุประสงค์ของการประเมินความเส่ียง 

1. ประเมินความเส่ียงของระบบ CDMS ท่ีเก่ียวขอ้งกบัความลบั (Confidentiality), ความถูกตอ้ง 

(Integrity), และความพร้อมใชง้าน (Availability) ของขอ้มูลลูกคา้ 

2. ระบุความเส่ียงท่ีอาจก่อใหเ้กิดปัญหากบัระบบ CDMS รวมถึงการจดัการขอ้มูลลูกคา้ท่ีมี

ความสาํคญั 

3. ตรวจสอบการใชม้าตรการควบคุมเพื่อปกป้องระบบจากภยัคุกคามไซเบอร์ 

2.2 ข้อสมมติและข้อจํากดัในการประเมิน 

สมมติวา่ขอ้มูลทั้งหมดท่ีใหม้าสาํหรับการประเมินเป็นขอ้มูลท่ีถูกตอ้งและครบถว้น 

ขอ้จาํกดัของการประเมินคือไม่สามารถเขา้ถึงเซิร์ฟเวอร์เสมือนจริงท่ีใชส้าํรองขอ้มูลได ้

2.3 การยอมรับความเส่ียง 

องคก์รมีนโยบายรับความเส่ียงในระดบั ปานกลาง โดยยอมรับความเส่ียงบางส่วนเพื่อรักษา

ประสิทธิภาพในการดาํเนินงาน 

2.4 โมเดลความเส่ียงและวธีิการประเมิน 

ใชโ้มเดลความเส่ียงตาม NIST SP 800-30 Rev. 1 ซ่ึงประเมินตามความรุนแรงและโอกาสของ

ความเส่ียง โดยใชค้ะแนนจาก 1 ถึง 5 (1 = ตํ่าสุด, 5 = สูงสุด) และคาํนวณคะแนนรวมเพื่อประเมิน

ระดบัความเส่ียง 

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
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3. รายละเอยีดความเส่ียง (Detailed Risk Assessment) 

 

 ความเส่ียง ระดบัความ

เส่ียง 

ผลกระทบท่ีอาจ

เกิดขึ้น 

การควบคุมท่ีมีอยู่

ปัจจุบนั 

คาํแนะนาํเพิ่มเติม 

1 การเขา้ถึงขอ้มูลลกูคา้โดย

ไม่ไดรั้บอนุญาต 

(Unauthorized Access to Customer 

Data) 

สูง การสูญเสียความลบั

ของขอ้มูลลูกคา้ 

และการละเมิด

ขอ้มูลท่ีสาํคญั 

การควบคุมการ

เขา้ถึงโดยการ

ยนืยนัตวัตนสอง

ชั้น 

เพิ่มการทดสอบการ

เจาะระบบทุก 6 

เดือน 

2 การจดัเก็บขอ้มูลสาํรองไม่

ถูกตอ้ง (Improper Backup 

Storage) 

ปานกลาง ขอ้มูลสูญหายและ

ไม่สามารถกูค้ืนได ้

การควบคุมการ

เขา้ถึงโดยการ

ยนืยนัตวัตนสอง

ชั้น 

ตรวจสอบระบบการ

สาํรองขอ้มูลเพิ่มเติม 

3 ความล่าชา้ในการอปัเดต

ซอฟตแ์วร์ (Delayed Software 

Updates) 

ตํ่า ระบบมีช่องโหวท่ี่

อาจถูกโจมตี 

มีการอปัเดตเป็น

ประจาํทกุไตรมาส 

แนะนาํใหล้ด

ระยะเวลาการอปัเด

ตลงเป็นรายเดือน 

 

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
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4.  ภาคผนวกสนับสนุน (Supporting Appendices) 

4.1 ผลการประเมินโดยละเอยีด 

ระบบ CDMS ไดรั้บการปกป้องจากการเขา้ถึงโดยไม่ไดรั้บอนุญาตผา่นการควบคุมการเขา้ถึง

ท่ีเหมาะสม อยา่งไรก็ตาม จาํเป็นตอ้งทดสอบและอปัเดตมาตรการเป็นระยะเพื่อป้องกนัภยัคุกคาม

ใหม่ ๆ 

4.2 ระยะเวลาความถูกต้องของการประเมิน 

ผลการประเมินน้ีมีอายกุารใชง้าน 1 ปี หรือจนกวา่จะมีการเปล่ียนแปลงระบบ 

4.3 การจําแนกความเส่ียง 

ภัยคุกคามที่เกดิจากบุคคลภายนอก (Adversarial Threats): โจมตีดว้ยการพยายามเขา้ถึงขอ้มูลท่ีไม่ได้

รับอนุญาต 

ภัยคุกคามที่ไม่เกดิจากบุคคลภายนอก (Non-Adversarial Threats): การสูญหายของขอ้มูลจาก

ขอ้ผิดพลาดในการจดัเก็บขอ้มูล 
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3 
แผนการรับมือภยัคุกคามทางไซเบอร ์พร้อม

รายงานการแจ้งเหตุการณ ์

(Cybersecurity Incident Response Plan) 
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Logo 

ระเบียบกระบวนการแผนการรับมือภัย

คุกคามทางไซเบอร์ (Cybersecurity 
Incident Response Plan 
Procedure) 

 

รหัสเอกสาร CSMS-Incident -

01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

1 

การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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Logo 

ระเบียบกระบวนการแผนการรับมือภัย

คุกคามทางไซเบอร์ (Cybersecurity 
Incident Response Plan 
Procedure) 

 

รหัสเอกสาร CSMS-Incident -

01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

2 

ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan 

Procedure : CIRP)  

อ้างอิง : พรบ ไซเบอร ์(ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     
[ขอ้ 24.1.1] 

1. วัตถุประสงค์ (Objective) 

แผนการรับมือภยัคกุคามทางไซเบอร์น้ีจดัทาํขึ้นเพื่อเตรียมความพร้อมในการตอบสนองต่อเหตุการณ์ท่ีเก่ียวขอ้ง

กบัความมัน่คงปลอดภยัไซเบอร์ โดยมีเป้าหมายเพื่อป้องกนั, จาํกดัขอบเขตความเสียหาย, และฟ้ืนฟูระบบให้

กลบัมาทาํงานตามปกติไดอ้ย่างรวดเร็ว 

2. ขอบเขต (Scope) 

แผนการรับมือภยัคุกคามทางไซเบอร์น้ีใชส้าํหรับเหตุการณ์ภยัคุกคามท่ีส่งผลกระทบต่อระบบสาํคญัขององคก์ร 

ทั้งระบบเทคโนโลยสีารสนเทศ (IT) และระบบท่ีใชค้วบคุมเคร่ืองจกัรในอุตสาหกรรม (Industrial Control 

Systems: ICS) โดยมีการครอบคลุมถึงการรับมือกบั …  

• การโจมตีทางไซเบอร์ เช่น Malware, Ransomware, Phishing, Distributed Denial of Service (DDoS) 

หรืออ่ืนๆ 

• การโจมตีทางช่องโหวค่วามปลอดภยัในระบบ 

• การโจมตีการเขา้ถึงขอ้มูลท่ีไม่ไดรั้บอนุญาต 
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Logo 

ระเบียบกระบวนการแผนการรับมือภัย

คุกคามทางไซเบอร์ (Cybersecurity 
Incident Response Plan 
Procedure) 

 

รหัสเอกสาร CSMS-Incident -

01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

3 

3. โครงสร้างทีมรับมือเหตุการณ์ทางไซเบอร์ (Incident Response Team Structure) 

ทีมรับมือเหตุการณ์ท่ีเกีย่วกบัความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT) 

 ตําแหน่ง หน้าท่ีและความรับผิดชอบ รายละเอยีดการติดต่อ 

1 
หัวหน้าทีม (Team Leader) 

รับผิดชอบการจดัการภาพรวมของเหตุการณ์, 

การตดัสินใจท่ีสาํคญั 

โทร: 081-xxx-xxxx, อีเมล: 

a@abc.com 

2 
ผู้จัดการด้าน IT 

รับผิดชอบการประเมินระบบ, การกูค้ืนระบบ 

และการจาํกดัขอบเขต 

โทร: 081-xxx-xxxx, อีเมล: 

b@abc.com 

3 
ผู้จัดการด้านความปลอดภัย 

ประสานงานกบัผูเ้ช่ียวชาญภายนอกและ

หน่วยงานท่ีเก่ียวขอ้ง 

โทร: 081-xxx-xxxx, อีเมล: 

c@abc.com 

4 
ผู้จัดการด้านกฎหมาย 

ใหค้าํปรึกษาดา้นกฎหมายและจดัการดา้นการ

รายงานภายใต ้พ.ร.บ. ไซเบอร์ 

โทร: 081-xxx-xxxx, อีเมล: 

d@abc.com 

5 

เจ้าหน้าท่ีด้านการส่ือสาร 

ส่ือสารภายในองคก์รและแจง้ขอ้มูลต่อส่ือและ

หน่วยงานควบคุมหรือกาํกบัดูแลและหน่วยงาน

อ่ืนๆ ท่ีเก่ียวขอ้ง 

โทร: 081-xxx-xxxx, อีเมล: 

e@abc.com 

6 ผู้เช่ียวชาญด้านไซเบอร์ 

(Cyber Technical Expert) 

วิเคราะห์หลกัฐานและตรวจสอบการโจมตีเพื่อ

แกไ้ขปัญหา  

โทร: 081-xxx-xxxx, อีเมล: 

f@abc.com 
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4. โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) 
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ข้ันตอนการรายงานเหตุการณ์ 

1. การตรวจพบเหตุการณ์: หากมีการตรวจพบเหตุการณ์ความผิดปกติ เช่น การเขา้ถึงระบบท่ีไม่ไดรั้บ

อนุญาต หรือระบบถูกโจมตี ทีม IT จะตอ้งรายงานต่อหวัหนา้ทีมทนัที 

2. การประเมินเบื้องต้น: หวัหนา้ทีมและผูจ้ดัการดา้น IT จะทาํการประเมินความร้ายแรงของเหตุการณ์

และประสานงานกบัทีมรับมือเหตุการณ์ 

3. การจํากดัขอบเขต : ทีม IT จะทาํการจาํกดัขอบเขตของเหตุการณ์เพื่อป้องกนัการกระจายผลกระทบต่อ

ระบบเพิ่มเติม 

4. การแจ้งต่อหน่วยงานท่ีเกี่ยวข้อง 

o หน่วยงานภายใน: แจง้หวัหนา้หน่วยงานต่าง ๆ ท่ีเก่ียวขอ้ง 

o หน่วยงานภายนอก: หากเป็นเหตุการณ์สาํคญั ใหร้ายงานต่อหน่วยงานควบคมุหรือกาํกบัดูแล

หรือสาํนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ (สกมช) ตาม 

พ.ร.บ. ไซเบอร์ ภายใน 24 ชัว่โมง 

5. การดําเนินการกู้คืน (Recovery): หลงัจากจาํกดัขอบเขตเหตุการณ์ ทีม IT จะเร่ิมกระบวนการกูค้ืนระบบ

ตามแผนท่ีกาํหนดไว ้เช่น การกูค้ืนขอ้มูลจากระบบสาํรอง 

6. การทบทวนเหตุการณ์ (Post-Incident Review): หลงัจากเหตุการณ์ส้ินสุด ทีมรับมือจะจดัทาํรายงาน

การทบทวนเพื่อวิเคราะห์สาเหตุและปรับปรุงแผนการป้องกนั 
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5. เกณฑ์และข้ันตอนในการเรียกใช้งาน (Activation Criteria and Procedures) 

เกณฑ์การเรียกใช้งาน 

แผนการรับมือภยัคกุคามทางไซเบอร์น้ีจะถูกเรียกใชง้านเม่ือเกิดเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คง

ปลอดภยัของระบบท่ีสาํคญั เช่น 

• การโจมตีทางไซเบอร์ 

• การร่ัวไหลของขอ้มูลสาํคญั 

• การเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 

ข้ันตอนการเรียกใช้งาน 

1. แจง้เตือนทีม Cyber Incident Response Team (CIRT) ผ่านโทรศพัทแ์ละอีเมล 

2. เปิดใชแ้ผนการตอบสนอง โดยทีมรับมือเร่ิมดาํเนินการตามขั้นตอนท่ีกาํหนด 

3. แจง้เตือนบุคลากรท่ีเก่ียวขอ้งภายในองคก์รถึงสถานการณ์ฉุกเฉิน 
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6. ข้ันตอนจํากดัขอบเขต (Containment) 

ข้ันตอนการจํากดัขอบเขต 

1. แยกระบบท่ีไดรั้บผลกระทบออกจากเครือข่ายหลกัเพื่อป้องกนัการแพร่กระจายไปยงัระบบอ่ืน 

2. ประเมินความเสียหายและระบุวา่มีระบบใดท่ีเก่ียวขอ้ง 

3. ดาํเนินการแกไ้ขเบ้ืองตน้ เช่น การปิดพอร์ตท่ีถูกโจมตีหรือการบลอ็ก IP ท่ีมีพฤติกรรมไม่พงึประสงค ์

4. เก็บขอ้มูลสาํคญัจากระบบท่ีไดรั้บผลกระทบเพื่อใชใ้นกระบวนการสอบสวน 
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7. การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 

ข้ันตอนการกู้คืน 

1. ตรวจสอบและซ่อมแซมระบบท่ีไดรั้บผลกระทบเพื่อใหแ้น่ใจวา่ไม่มีช่องโหวท่ี่ยงัไม่ไดรั้บการแกไ้ข 

2. ฟ้ืนฟูระบบโดยการกูค้ืนขอ้มูลจากระบบสาํรองล่าสุด (Backup) 

3. ทดสอบระบบทั้งหมดเพือ่ยนืยนัวา่ระบบปลอดภยัและสามารถทาํงานไดป้กติ 

4. ตรวจสอบการทาํงานของระบบสาํรองเพื่อใหแ้น่ใจวา่ขอ้มลูท่ีกูค้ืนครบถว้น 

8. ข้ันตอนในการสอบสวน (Investigation) 

ข้ันตอนการสอบสวน 

1. เก็บหลกัฐานทางดิจิทลัจากระบบท่ีไดรั้บผลกระทบ เช่น ไฟลล์อ็ก การจบัภาพหนา้จอ การตรวจสอบ

ขอ้มูลเครือข่าย 

2. วิเคราะห์สาเหตุของเหตุการณ์ เช่น ตรวจสอบวิธีการท่ีผูโ้จมตีใชใ้นการเขา้ถึงระบบ 

3. ระบผุูท่ี้อาจรับผิดชอบต่อเหตุการณ์ เช่น การระบุท่ีอยู ่IP หรือการตรวจสอบพฤติกรรมท่ีผิดปกติ 

4. จดัทาํรายงานการสอบสวนและเสนอแนวทางการป้องกนัเพื่อไม่ใหเ้กิดเหตุการณ์ซํ้าในอนาคต 
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9. การเกบ็รักษาหลกัฐาน (Preservation of Evidence) 

การจัดเกบ็หลกัฐาน 

1. บนัทึกขอ้มลูจากระบบท่ีไดรั้บผลกระทบ เช่น ลอ็กไฟล ์การจบัภาพหนา้จอ และอุปกรณ์เครือข่ายท่ี

เก่ียวขอ้ง 

2. จดัเก็บอุปกรณ์ท่ีมีหลกัฐานไวใ้นท่ีปลอดภยัเพื่อป้องกนัการดดัแปลง เช่น จดัเก็บในตูท่ี้มีการลอ็กและ

การควบคุมการเขา้ถึง 

3. ทาํรายการหลกัฐานทั้งหมดท่ีถูกเก็บรวบรวม พร้อมระบุวนัท่ีและเวลาท่ีไดรั้บหลกัฐาน 

10. ระเบียบวิธีการมีส่วนร่วมกบับุคคลภายนอก (Engagement Protocols) 

ผู้ท่ีเกีย่วข้อง 

• บริษัทท่ีปรึกษา : บริษทั A โทร. 02-111-XXXX  

• หน่วยงานบังคับใช้กฎหมาย: นาย C โทร. 02-111-XXXX  

ข้ันตอนการมีส่วนร่วม 

1. ติดต่อบุคคลภายนอกตามความจาํเป็น เช่น บริษทัท่ีปรึกษา สาํหรับการวิเคราะห์หาสาเหตุ  

2. ประสานงานกบัหน่วยงานบงัคบัใชก้ฎหมาย หากมีความจาํเป็นในการดาํเนินคดี 

3. ส่งมอบหลกัฐานท่ีเก่ียวขอ้งใหก้บัผูเ้ช่ียวชาญภายนอก พร้อมรายการหลกัฐานทั้งหมดเพื่อใชใ้นการ

ตรวจสอบ 
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11. กระบวนการทบทวนหลงัการดําเนินการ (After-Action Review Process) 

ข้ันตอนการทบทวน 

1. จดัประชุมทีม CIRT ภายใน 7 วนัหลงัจากเหตุการณ์ส้ินสุด เพื่อประเมินกระบวนการตอบสนอง 

2. ประเมินผลการดาํเนินการ เช่น ความเร็วในการตอบสนอง, การกูค้ืนระบบ, และการจาํกดัขอบเขต

เหตุการณ์ 

3. ระบุขอ้บกพร่องและขอ้เสนอแนะสาํหรับการปรับปรุงกระบวนการตอบสนอง 

4. เสนอมาตรการปรับปรุงแผนรับมือภยัคุกคาม เพื่อใหมี้ประสิทธิภาพมากขึ้นในการป้องกนัเหตุการณ์ใน

อนาคต 

12. การส่ือสารและการทบทวนแผน (Communication and Plan Review) 

การส่ือสารแผน 

• ส่ือสารแผนการรับมือภยัคุกคามทางไซเบอร์ใหก้บับุคลากรท่ีเก่ียวขอ้งทั้งหมดผา่นการอบรมและ

เอกสารแผน 

• จดัอบรมพนกังานอยา่งสมํ่าเสมอเก่ียวกบัการตอบสนองต่อเหตุการณ์ฉุกเฉิน 

การทบทวนแผน 

• ทบทวนแผนการรับมือภยัคุกคามทุกปี หรือเม่ือมีการเปล่ียนแปลงท่ีสาํคญัในสภาพแวดลอ้มทางไซ

เบอร์ 

• ปรับปรุงแผนตามผลการทบทวนและการฝึกซอ้มแผนรับมือภยัคุกคาม 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. โครงสร้างทีมรับมือภยัคุกคามทางไซเบอร์ 

2. โครงสร้างทีมรับมือเหตุการณ์  

3. รายงานสรุปเหตุการณ์  

4. แผนการรับมือภยัคกุคามทางไซเบอร์  
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จัดทําโดย : ทีมเฝ้าระวงัทางไซเบอร์ (SOC) 

จัดทําเม่ือ : 1 ตุลาคม 2567 

รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์ 
(Incident Report: Ransomware Attack) 

1. ข้อมูลท่ัวไป (General Information) 

• ช่ือเหตุการณ์: การโจมตีดว้ย Ransomware 
• วันท่ีและเวลาท่ีตรวจพบเหตุการณ์: 8 กนัยายน 2567, เวลา 10:30 น. 
• ผู้รายงาน: นายสมชาย  (IT Security Team) 
• ประเภทของเหตุการณ์: การโจมตีดว้ย Ransomware 
• ระบบท่ีได้รับผลกระทบ: ระบบฐานขอ้มูลลูกคา้ (CRM), ระบบสาํรองขอ้มูล 
• หน่วยงานท่ีเกีย่วข้อง: ฝ่าย IT, ฝ่ายกฎหมาย, ฝ่ายปฏิบติัการ 

2. ข้ันตอนการเรียกใช้งาน (Activation) 

• เกณฑ์การเรียกใช้งาน: พบการโจมตี Ransomware ท่ีเขา้รหสัขอ้มูลทั้งหมดในระบบ CRM 
และระบบสาํรองขอ้มูลถกูเขา้ถึงโดยไม่ไดรั้บอนุญาต 

• ข้ันตอนการเรียกใช้งาน 
1. แจ้งเตือนทีม CIRT: ทีม IT ตรวจพบเหตุการณ์และแจง้เตือนทีม CIRT ผา่นอีเมลและ

โทรศพัท ์
2. Activate แผนการตอบสนอง: หวัหนา้ทีม CIRT อนุมติัการเปิดใชแ้ผนการตอบสนอง

ภยัคุกคามทางไซเบอร์ 
3. แจ้งผู้บริหารและบุคลากรท่ีเกีย่วข้อง: แจง้ผูบ้ริหารและทีมกฎหมายเก่ียวกบัเหตุการณ์และเร่ิม

กระบวนการตอบสนอง 
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3. ข้ันตอนการจํากดัขอบเขต (Containment) 

• เวลาเร่ิมต้นการจํากดัขอบเขต: 8 กนัยายน 2567, เวลา 11:00 น. 
• ข้ันตอนท่ีดําเนินการ 

1. แยกระบบ CRM ออกจากเครือข่ายภายในทนัที เพื่อป้องกนัการแพร่กระจายของมลัแวร์ไป

ยงัระบบอ่ืน 
2. บลอ็ก IP และผูใ้ชง้านท่ีเก่ียวขอ้งกบัการโจมตีเพื่อจาํกดัการเขา้ถึงท่ีไม่ไดรั้บอนุญาต 
3. ประเมินระบบท่ีเกีย่วข้อง: ตรวจสอบวา่เซิร์ฟเวอร์สาํรองขอ้มูลถูกโจมตีและไดรั้บการเขา้รหสั

ขอ้มูล 
4. แก้ไขเบื้องต้น: ปิดการทาํงานของพอร์ตท่ีถูกโจมตีและใชร้ะบบสาํรองสาํหรับการดาํเนินการ

บางส่วน 

4. ข้ันตอนการกู้คืนระบบ (Recovery Process) 

• เวลาเร่ิมต้นการกู้คืนระบบ: 8 กนัยายน 2567, เวลา 13:00 น. 
• ข้ันตอนการดําเนินการ 

1. ซ่อมแซมระบบท่ีได้รับผลกระทบ: ทีม IT ซ่อมแซมระบบ CRM ท่ีถูกเขา้รหสั โดยการนาํ

ซอฟตแ์วร์ความปลอดภยัมาใชใ้นการลบ Ransomware 
2. กู้คืนข้อมูลจากระบบสํารอง: กูค้ืนขอ้มูลท่ีไม่ไดรั้บผลกระทบจากการสาํรองขอ้มลูท่ีไดรั้บการ

ปกป้อง 
3. ทดสอบระบบ: ทีม IT ทดสอบระบบทั้งหมดเพือ่ใหแ้น่ใจวา่ไม่มีมลัแวร์หลงเหลืออยู ่และ

ระบบสามารถทาํงานไดต้ามปกติ 
4. เปิดใช้งานระบบอกีคร้ัง: เปิดใชง้านระบบ CRM และแจง้ใหผู้ใ้ชง้านทราบวา่ระบบพร้อม

ใชง้านอีกคร้ัง 
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5. ข้ันตอนการสอบสวน (Investigation) 

• เวลาเร่ิมต้นการสอบสวน: 9 กนัยายน 2567, เวลา 09:00 น. 
• ข้ันตอนการสอบสวน 

1. เกบ็รวบรวมหลกัฐาน: ทีมสอบสวน เก็บรวบรวมหลกัฐานทางดิจิทลัจากระบบท่ีไดรั้บ

ผลกระทบ เช่น ไฟลล์อ็กของเซิร์ฟเวอร์, การตรวจสอบการเขา้ถึงเครือข่าย 
2. วิเคราะห์สาเหตุของเหตุการณ์: วิเคราะห์วา่การโจมตีเร่ิมตน้จากช่องโหวใ่ดและวิธีท่ีผูโ้จมตีใช ้

เช่น การเปิดอีเมลท่ีมีลิงกอ์นัตราย 
3. ระบุผู้รับผิดชอบ: ตรวจสอบการเช่ือมต่อจากภายนอกและ IP ท่ีเก่ียวขอ้งกบัการโจมตี เพื่อ

ระบุผูโ้จมตี 
4. จัดทํารายงานการสอบสวน: ทีมสอบสวน จดัทาํรายงานสรุปสาเหตุและกระบวนการโจมตี 

พร้อมแนวทางการป้องกนัเหตุการณ์ในอนาคต 

6. การเกบ็รักษาหลกัฐาน (Preservation of Evidence) 

• เวลาเร่ิมต้นการเกบ็รักษาหลักฐาน: 9 กนัยายน 2567, เวลา 10:30 น. 
• ข้ันตอนการเกบ็รักษาหลกัฐาน 

1. บันทึกข้อมูล: เก็บลอ็กไฟลท์ั้งหมดและการจบัภาพหนา้จอจากระบบท่ีถกูโจมตี 
2. จัดเกบ็อุปกรณ์สําคัญ: จดัเก็บอุปกรณ์ท่ีเก่ียวขอ้ง เช่น เซิร์ฟเวอร์ท่ีมีการโจมตีในตูเ้ซฟท่ีมีการ

ควบคุมการเขา้ถึง 
3. ทํารายการหลกัฐาน: ทาํรายการหลกัฐานท่ีถูกเก็บไว ้และลงบนัทึกวนัเวลาท่ีไดรั้บและจดัเก็บ

หลกัฐาน 
4. ส่งมอบหลกัฐานให้บุคคลภายนอก: หากมีความจาํเป็นในการดาํเนินคดี ใหป้ระสานงานกบั

หน่วยงานบงัคบัใชก้ฎหมายและส่งมอบหลกัฐานใหก้บัผูท่ี้เก่ียวขอ้ง 
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7. ข้อสรุปและการดําเนินการเพิม่เติม 

• การทบทวนและปรับปรุง 
1. ทีม CIRT ไดจ้ดัประชุมเพื่อทบทวนเหตุการณ์ ภายใน 7 วนัหลงัเหตุการณ์ส้ินสุด 
2. ผลการทบทวนระบุขอ้บกพร่องในการตอบสนอง เช่น การตรวจจบัท่ีลา่ชา้และการแจง้เตือน

ผูใ้ชง้านท่ีไมเ่พียงพอ 
3. เสนอการปรับปรุงแผนการตอบสนองต่อเหตุการณ์เพื่อป้องกนัการโจมตีท่ีคลา้ยคลึงในอนาคต 

8. รายละเอียดเพิม่เติม (Appendices) 

• รายช่ือผูท่ี้เก่ียวขอ้งในเหตุการณ์ 
o นาย A  , หน่วยงาน …. , ติดต่อ …. 
o นาย B  , หน่วยงาน …. , ติดต่อ …. 
o นาย C  , หน่วยงาน …. , ติดต่อ …. 

• ลอ็กไฟลแ์ละหลกัฐานทางดิจิทลัท่ีเก่ียวขอ้ง 
o Audit Logging of Firewall 

 

 

70



 

 

 

กรอบมาตรฐาน 
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Identify
1. Asset Management Procedure
2. Risk Assessment and Risk Management 

Strategy Procedure
3. Vulnerability Assessment and Penetration

Testing Procedure
4.   Third Part Management Procedure

Protect 
1. Access Control Management Procedure
2. System Hardening Procedure
3. Remote Connection Procedure
4. Removable Storage Media Procedure
5. Cybersecurity Awareness Procedure
6. Information Sharing Procedure
7. Change Management Process Procedure 

Detect 
1. Cyber Threat Detection and Monitoring ProcedureRespond 

1. Cybersecurity Incident Response Plan
2. Crisis Communication Plan Procedure
3. Cybersecurity Exercise Procedure

Recover  
1. Cybersecurity Resilience and Recovery Procedure 
2. Business Continuity Plan Procedure / Manual

2.  กรอบมาตรฐาน
Govern 
1. Cybersecurity Management System Policy

(CSMS Policy)
2. Cybersecurity Risk Management Policy
3. Security Baseline Configuration Standard Policy
4. Remote Connection Policy
5. Removable Storage Media Policy
6. Information Sharing Policy
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1. Cybersecurity Management System Policy
(CSMS Policy)

2. Cybersecurity Risk Management Policy
3. Security Baseline Configuration Standard Policy
4. Remote Connection Policy
5. Removable Storage Media Policy
6. Information Sharing Policy

Govern
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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นโยบายการบริหารจัดการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Management System Policy)  

อ้างอิง : พรบ ไซเบอร ์(ม.43, ม.44, ม.45, ม.46, ม.54, ม.56), นโยบาย [ขอ้ 1.1, ขอ้ 1.3, 
ขอ้ 2.1, ขอ้ 2.2, ขอ้ 2.3, ขอ้ 3.1, ขอ้ 3.2], ประมวลและกรอบ [ขอ้ 18] 

1. วัตถุประสงค์ (Objective) 

นโยบายน้ีจดัทาํขึ้นเพื่อกาํหนดกรอบการบริหารจดัการความมัน่คงปลอดภยัไซเบอร์ในองค์กร โดยมี

วตัถุประสงค์เพื่อปกป้องทรัพยสิ์นสารสนเทศ โครงสร้างพื้นฐาน และขอ้มูลท่ีมีความสําคญัจากภยั

คุกคามทางไซเบอร์ รวมถึงการสร้างความมั่นใจในการดาํเนินธุรกิจขององค์กรอย่างต่อเน่ืองและ

ปลอดภยั 

2. ขอบเขต (Scope) 

นโยบายน้ีครอบคลุมทุกระบบ ขอ้มูล โครงสร้างพื้นฐานสารสนเทศ และกระบวนการท่ีเก่ียวขอ้งกบั

ความมัน่คงปลอดภยัไซเบอร์ในองคก์ร รวมถึงพนกังาน ผูบ้ริหาร ผูใ้ชง้าน ผูใ้ห้บริการ และผูท่ี้มีส่วน

เก่ียวขอ้งทั้งหมดในองคก์ร 

3. ความสอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ 

(Alignment with Cybersecurity Policy and Plan) 

• องคก์รจะดาํเนินการตามนโยบายและแผนว่าดว้ยการรักษาความมัน่คงปลอดภยัไซเบอร์ของ

หน่วยงาน เพื่อให้มัน่ใจว่าการดาํเนินการด้านความมั่นคงปลอดภยัไซเบอร์สอดคล้องกับกฎหมาย 

ขอ้บงัคบั และมาตรการท่ีเก่ียวขอ้ง 
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• นโยบายน้ีไดรั้บการออกแบบมาเพื่อสนบัสนุนและเสริมสร้างมาตรการป้องกนั รับมือ และลด

ความเส่ียงจากภยัคุกคามทางไซเบอร์ อนัอาจส่งผลกระทบต่อการดาํเนินงานและความมัน่คงปลอดภยั

ของหน่วยงานท่ีรับผิดชอบ

4. บทบาทและความรับผิดชอบ (Roles and Responsibilities)

โครงสร้างคณะทาํงานระบบการบริหารจัดการด้านการรักษาความ 
มั่นคงปลอดภัยไซเบอร์ (CSMS Organization Structure Chart)

*** ควรมีการระบุช่ือ ผู้ที่อยู่ในแต่ละกลุ่มด้วย *** 

77



 
 

Logo 

นโยบายการบริหารจัดการด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Management 

System Policy) 

รหัสเอกสาร CSMS-Policy-01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับเอกสาร

ของเอกสาร 

1 ส.ค. 2568 

Public 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

4 

 

• 4.1 ผูบ้ริหารระดบัสูง (Top Management - CISO): รับผิดชอบในการบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศและภยัคุกคามทางไซเบอร์ พร้อมทั้งกาํกบัดูแลและสนบัสนุนการดาํเนินการตาม

นโยบายการรักษาความมัน่คงปลอดภยัทางดา้นสารสนเทศและดา้นภยัคุกคามทางไซเบอร์ รวมถึงการ

จดัสรรทรัพยากรท่ีจาํเป็น, 

CISO – Chief Information Security Officer มีความเป็นอิสระจากงานดา้นการปฏิบติังาน (IT Operation) 

และงานดา้นพฒันาระบบสารสนเทศ (IT Development) 

• 4.2 คณะกรรมการบริหารจัดการและกํากับดูแลด้านความมั่นคงปลอดภัยไซเบ อร์  

(Cybersecurity Steering Committee): รับผิดชอบในการกาํหนดกลยุทธ์ นโยบาย และร่วมตัดสินใจ

ดาํเนินการในเร่ืองความมัน่คงปลอดภยัทางดา้นสารสนเทศและดา้นภยัคุกคามทางไซเบอร์ 

• 4.3 ทีมรักษาความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity Team): รับผิดชอบในการดาํเนินการ

ตามนโยบาย การประเมินความเส่ียง การป้องกัน การตรวจสอบ และการตอบสนองต่อเหตุการณ์ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์ 

• 4.4 พนกังานทุกคน (All Employees): มีหนา้ท่ีในการปฏิบติัตามนโยบาย ระเบียบ และแนวทาง

ปฏิบติัท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์ รวมถึงการรายงานเหตุการณ์ท่ีอาจเป็นภยัคุกคาม 
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5. การจัดการความเ ส่ียงด้านค วา มม่ันคงป ลอดภัยไซเบอร์  (Cybersecurity Risk

Management)

• 5.1 การประเมินความเส่ียง (Risk Assessment): องค์กรจะดาํเนินการประเมินความเส่ียงด้าน

ความมั่นคงปลอดภัยไซเบอร์อย่างน้อยปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงท่ีสําคัญ เพื่อระบุ

วิเคราะห์ และประเมินค่าความเส่ียงท่ีอาจเกิดขึ้น

• 5.2 การจดัการความเส่ียง (Risk Treatment): องคก์รจะดาํเนินการควบคุมและลดความเส่ียงโดย

ใชม้าตรการป้องกนัท่ีเหมาะสม เพื่อใหค้วามเส่ียงเหลืออยูใ่นระดบัท่ียอมรับได้

6. มาตรการการป้องกัน รับมือ และลดความเส่ียง (Prevention, Response, and Risk

Mitigation Measures)

• 6.1 การป้องกนั (Prevention): องคก์รจะนาํมาตรการป้องกนัท่ีทนัสมยัและเหมาะสมมาใช ้เพื่อ

ปกป้องขอ้มูลและโครงสร้างพื้นฐานจากภยัคุกคามทางไซเบอร์ เช่น การใช้ไฟร์วอลล์ การเขา้รหัส

ขอ้มูล และการควบคุมการเขา้ถึง

• 6.2 การรับมือ (Incident Response): องค์กรจะพฒันาและนาํแผนตอบสนองต่อเหตุการณ์ทาง

ไซเบอร์มาใช้ เพื่อให้สามารถรับมือและจัดการกับเหตุการณ์ทางไซเบอร์ได้อย่างรวดเร็วและมี

ประสิทธิภาพ

• 6.3 การลดความเส่ียง (Risk Mitigation): องค์กรจะดาํเนินการลดความเส่ียงท่ีระบุไวใ้ห้เหลือ

นอ้ยท่ีสุด โดยการปรับปรุงมาตรการป้องกนัและการฝึกอบรมพนกังานอยา่งสมํ่าเสมอ
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7. การรักษาความม่ันคงปลอดภัยของข้อมูล (Data Security) 

• 7.1 การเข้าถึงข้อมูล (Data Access Control): องค์กรจะกาํหนดมาตรการควบคุมการเข้าถึง

ขอ้มูลให้เป็นไปตามหลกัการสิทธ์ิน้อยท่ีสุด (Least Privilege) และจาํเป็นตอ้งทราบ (Need to Know) 

เพื่อป้องกนัการเขา้ถึงขอ้มูลโดยไม่ไดรั้บอนุญาต 

• 7.2 การเขา้รหัสขอ้มูล (Data Encryption): ขอ้มูลท่ีมีความสําคญัและขอ้มูลส่วนบุคคลจะตอ้ง

ถูกเขา้รหสัทั้งขณะเก็บรักษาและขณะส่งผา่นเครือข่าย เพื่อป้องกนัการเขา้ถึงขอ้มูลโดยไม่ไดรั้บอนุญาต 

 

8. การรักษาความม่ันคงปลอดภัยของระบบ (System Security) 

• 8.1 การป้องกนัระบบ (System Protection): องคก์รจะดาํเนินการติดตั้งและบาํรุงรักษามาตรการ

ป้องกันระบบ  เ ช่น ไฟร์วอลล์ การตรวจจับและป้องกันการบุกรุก (IDS/IPS) และซอฟต์แวร์

ป้องกนัมลัแวร์ 

• 8.2 การจัดการแพตช์และอัปเดต (Patch Management and Updates): ระบบและซอฟต์แวร์

ทั้งหมดจะตอ้งไดรั้บการอปัเดตแพตช์และการรักษาความปลอดภยัอย่างสมํ่าเสมอ เพื่อลดช่องโหว่ท่ี

อาจถูกใชใ้นการโจมตี 

 

9. การบริหารจัดการเหตุการณ์ทางไซเบอร์ (Cyber Incident Management) 

• 9.1 การตรวจจบัเหตุการณ์ (Incident Detection): องค์กรจะใช้เคร่ืองมือและระบบตรวจสอบ

เพื่อเฝ้าระวงัและตรวจจบัเหตุการณ์ทางไซเบอร์ท่ีอาจเกิดขึ้นอยา่งต่อเน่ือง 

• 9.2 การตอบสนองต่อเหตุการณ์ (Incident Response): องคก์รจะพฒันาและดาํเนินการตามแผน

ตอบสนองต่อเหตุการณ์ทางไซเบอร์ (Incident Response Plan) ซ่ึงรวมถึงการกกักนั การวิเคราะห์ และ

การฟ้ืนฟูระบบท่ีไดรั้บผลกระทบ 
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• 9.3 การรายงานเหตุการณ์ (Incident Reporting): เหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั

ไซเบอร์จะตอ้งถูกรายงานต่อผูบ้ริหารและหน่วยงานท่ีเก่ียวขอ้งตามขั้นตอนท่ีกาํหนด 

 

10. การฝึกอบรมและสร้างความตระหนัก (Training and Awareness) 

• 10.1 การฝึกอบรมพนักงาน (Employee Training): องค์กรจะจัดฝึกอบรมด้านความมั่นคง

ปลอดภยัไซเบอร์ใหก้บัพนกังานทุกคนอยา่งสมํ่าเสมอ เพื่อใหพ้นกังานมีความรู้และทกัษะในการปฏิบติั

ตามนโยบายและการป้องกนัภยัคุกคามทางไซเบอร์ 

• 10.2 การสร้างความตระหนัก (Awareness Campaigns): องค์กรจะดําเนินการสร้างความ

ตระหนกัดา้นความมัน่คงปลอดภยัไซเบอร์ผา่นการส่ือสารและกิจกรรมต่าง ๆ เพื่อใหพ้นกังานตระหนกั

ถึงความสาํคญัของการรักษาความปลอดภยัขอ้มูลและระบบ 

 

11. การปฏิบัติตามกฎหมายและมาตรฐาน (Compliance with Laws and Standards) 

• 11.1 การปฏิบัติตามข้อกําหนด (Regulatory Compliance): องค์กรจะปฏิบัติตามกฎหมาย 

ขอ้บงัคบั และมาตรฐานท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์อยา่งเคร่งครัด 

• 11.2 การประเมินและตรวจสอบ (Assessment and Audits): องค์กรจะดาํเนินการประเมินและ

ตรวจสอบภายในเป็นระยะเพื่อให้มั่นใจว่าการปฏิบัติตามข้อกาํหนดและนโยบายด้านความมัน่คง

ปลอดภยัไซเบอร์เป็นไปอยา่งเหมาะสม 

12. การจดัทาํเอกสารและการจดัเก็บขอ้มูล (Documentation and Record Keeping) 

• 12.1 การจดัทาํเอกสาร (Documentation): องคก์รจะดาํเนินการจดัทาํเอกสารท่ีเก่ียวขอ้งกบัการ

ดาํเนินการดา้นความมัน่คงปลอดภยัไซเบอร์อยา่งครบถว้นและถูกตอ้ง 

81



 
 

Logo 

นโยบายการบริหารจัดการด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Management 

System Policy) 

รหัสเอกสาร CSMS-Policy-01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับเอกสาร

ของเอกสาร 

1 ส.ค. 2568 

Public 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

8 

• 12.2 การจดัเก็บและเขา้ถึงขอ้มูล (Record Keeping and Access): เอกสารและขอ้มูลทั้งหมดจะ

ถูกจดัเก็บอย่างปลอดภยั และจะตอ้งสามารถเขา้ถึงไดเ้ม่ือจาํเป็นสําหรับการตรวจสอบหรือใช้งานใน

อนาคต 

       

การทบทวนนโยบาย (Policy Review)  

นโยบายน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจในประสิทธิภาพและและถา้มี

การเปล่ียนแปลงนโยบายน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ีไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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นโยบายการบริหารความเส่ียงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Risk 

Management Policy) 

อ้างอิง : พรบ ไซเบอร ์(ม.43, ม.44, ม.54), นโยบาย (ขอ้ 2.1, ขอ้ 2.2, ขอ้ 2.3, ขอ้ 3.1, ขอ้ 

3.2), ประมวลและกรอบ [ขอ้ 18, ขอ้ 18.1(ก), ขอ้ 18.1(ข), ขอ้ 18.1(ค), ขอ้ 18.2,            
ขอ้ 18.2(ข), ขอ้ 18.3, ขอ้ 18.4, ขอ้ 21.1.4, ขอ้ 21.2.1, ขอ้ 21.2.2, ขอ้ 21.3.1] 

1. วัตถุประสงค์ (Objective) 

วตัถปุระสงคข์องนโยบายน้ีคือเพื่อกาํหนดกรอบการทาํงานสาํหรับการระบุ ประเมิน และบริหารความเส่ียงดา้น

ความมัน่คงปลอดภยัไซเบอร์ เพื่อใหแ้น่ใจวา่โครงสร้างพื้นฐานและบริการท่ีสาํคญัไดรั้บการปกป้องจากภยั

คุกคามไซเบอร์ นโยบายน้ีสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัทางไซเบอร์ของประเทศไทย โดยเฉพาะ 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และ นโยบายความมั่นคงปลอดภัยไซเบอร์ 

(พ.ศ. 2565 - 2570) 

2. ขอบเขต (Scope) 

นโยบายน้ีครอบคลุมถึงหน่วยงาน แผนก และพนัธมิตรภายนอกทั้งหมดท่ีเก่ียวขอ้งกบัการบริหารความมัน่คง

ปลอดภยัไซเบอร์ขององคก์ร ซ่ึงรวมถึง …  

• โครงสร้างพื้นฐานสาํคญัดา้นสารสนเทศ 

• ขอ้มูลและเครือข่ายท่ีสาํคญั 

• ผูใ้หบ้ริการและผูจ้าํหน่ายภายนอก 
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3. หลกัการบริหารความเส่ียง (Risk Management Principle) 

องคก์รจะใชห้ลกัการดงัต่อไปน้ีในการบริหารความเส่ียงอยา่งมีประสิทธิภาพ 

• การระบุความเส่ียงเชิงรุก: การระบุความเส่ียงดา้นไซเบอร์ผา่นการประเมินอยา่งสมํ่าเสมอและการ

วิเคราะห์ขอ้มูลภยัคุกคาม 

• การประเมินความเส่ียง: การประเมินผลกระทบและความเป็นไปไดข้องความเส่ียงท่ีระบุ โดยเนน้ท่ีภยั

คุกคามท่ีอาจส่งผลกระทบต่อโครงสร้างพื้นฐานหรือขอ้มูลสาํคญั 

• การลดความเส่ียง: ดาํเนินการลดหรือขจดัความเส่ียง โดยจดัลาํดบัความสาํคญัของภยัคุกคาม 

• การติดตามและทบทวนความเส่ียงอย่างต่อเน่ือง: การติดตามและทบทวนความเส่ียงดา้นไซเบอร์มีการ

กระทาํอยา่งต่อเน่ือง หรืออยา่งนอ้ย ปีละ 1 คร้ัง โดยผา่นระบบอตัโนมติัและการตรวจสอบดว้ยตนเอง

อยา่งสมํ่าเสมอ 

4. ความสอดคล้องกบันโยบายความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 

นโยบายน้ีจะสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัไซเบอร์ (พ.ศ. 2565 - 2570)  

• พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562: ปฏิบติัตามขอ้กาํหนดในการปกป้อง

โครงสร้างพื้นฐานสาํคญัและการรายงานเหตุการณ์ 

• นโยบายความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570): เป็นการพฒันาความมัน่คงปลอดภยัทางทาง

ไซเบอร์ในภาพรวมท่ีครอบคลุมในทุกมิติและเพือ่ใชเ้ป็นกรอบแนวทางการดาํเนินการดา้นการรักษา

ความมัน่คงปลอดภยัไซเบอร์ในประเทศ  
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5. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ทีมงานด้านความมั่นคงปลอดภัยไซเบอร์: รับผิดชอบในการดาํเนินการประเมินความเส่ียง ดาํเนิน

มาตรการแกไ้ข และติดตามความเส่ียงอยา่งต่อเน่ือง 

• ฝ่ายบริหาร: ตอ้งมัน่ใจวา่การบริหารความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ถูกรวมเขา้กบักรอบ

การบริหารจดัการทัว่ไปและรายงานความสอดคลอ้งกบัหน่วยงานท่ีเก่ียวขอ้ง 

• เจ้าหน้าท่ีกาํกบัดูแล: รับผิดชอบในการตรวจสอบและใหแ้น่ใจวา่ปฏิบติัตามกฎหมายและระเบียบ

ขอ้บงัคบัตามท่ีระบุใน พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

6. กระบวนการระบุและประเมินความเส่ียง (Risk Identification and Risk Assessment) 

• ทะเบียนความเส่ียง: จะมีการบนัทึกความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ทั้งหมดในทะเบียน

ความเส่ียง โดยจะมีการประเมินแต่ละความเส่ียง เช่น  

o ความเป็นไปได้: ความน่าจะเป็นท่ีความเส่ียงจะเกิดขึ้น 

o ผลกระทบ: ความเสียหายหรือการรบกวนท่ีอาจเกิดขึ้นจากความเส่ียง 

o มาตรการควบคุม: ขั้นตอนท่ีมีอยูใ่นปัจจุบนั สามารถเพื่อบรรเทาความเส่ียงนั้นๆ 

• การจัดประเภทความเส่ียง: ความเส่ียงจะถูกจดัหมวดหมู่ตามระดบั เช่น สูง กลาง ตํ่า ตามความรุนแรงท่ี

ประเมิน 
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7. การจัดการความเส่ียง (Risk Treatment) 

• การหลกีเลีย่ง: ความเส่ียงท่ีสามารถหลีกเล่ียงไดจ้ะถูกขจดัออกโดยการเปล่ียนแปลงระบบหรือ

กระบวนการในการปฏิบติั 

• การลดความเส่ียง: ลดความเส่ียงโดยการดาํเนินมาตรการควบคุมเพิ่มเติม เช่น การเขา้รหสัไฟล ์วางไฟร์

วอลล ์และฝึกอบรมพนกังาน 

• การยอมรับ: มีการกาํหนดความเส่ียงในระดบัตํ่าท่ียอมรับได ้โดยไม่ตอ้งมีมาตรการเพิ่มเติม 

• การโอนความเส่ียง: โอนความเส่ียงใหห้น่วยงานหรือองคก์รภายนอก โดยการทาํสัญญาหรือประกนัภยั

ในกรณีท่ีเหมาะสม 

8. การตอบสนองและรายงานเหตุการณ์ (Response and Incident Reporting) 

• ทุกเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์จะตอ้งรายงานต่อทีมรับมือเหตุการณ์ความมัน่คง

ปลอดภยัไซเบอร์ทนัที 

• เหตุการณ์ท่ีรุนแรงท่ีส่งผลต่อโครงสร้างพื้นฐานสาํคญัจะถูกส่งต่อไปยงัผูบ้ริหารระดบัสูงและ

หน่วยงานควบคุมหรือกาํกบัดูแล ตาม พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 

2562 
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9. การปรับปรุงอย่างต่อเน่ือง (Continuously Improvement)  

• จะมีการตรวจสอบและประเมินผลนโยบายฯอยา่งสมํ่าเสมอ เพื่อให้แน่ใจวา่กรอบการบริหารความเส่ียง

นั้นยงัคงมีประสิทธิภาพ 

• นโยบายฯน้ีจะไดรั้บการปรับปรุงเพื่อใหท้นักบัการเปล่ียนแปลงของภยัคกุคามทางไซเบอร์ 

10. การปฏิบัติตามและการกาํกบัดูแล (Operate and Governance) 

นโยบายฯน้ีจะไดรั้บการตรวจสอบอยา่งต่อเน่ืองเพื่อใหส้อดคลอ้งกบัยทุธศาสตร์ไซเบอร์แห่งชาติหรือนโยบาย

ความมัน่คงปลอดภยัไซเบอร์ (พ.ศ. 2565 - 2570) รวมถึงขอ้กาํหนดของ สํานักงานคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) การไม่ปฏิบติัตามนโยบายน้ีจะมีบทลงโทษตามขอ้กาํหนดขององคก์ร 

 

การทบทวนนโยบาย (Policy Review)  

นโยบายน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจในประสิทธิภาพและและถา้มี

การเปล่ียนแปลงนโยบายน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ีไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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1. กระบวนการจดัการทรัพย์สิน 

(Asset Management Procedure)
- ทะเบยีนทรัพยสิ์น, ตรวจปีละ 1 คร้ัง 

- การประเมินความเส่ียงทรัพยสิ์นและการบริการทีส่าํคัญ, ตรวจปีละ 1 คร้ัง 

2.  กระบวนการการประเมินความเส่ียงและกลยุทธ์ในการจดัการความเส่ียง 

(Risk Assessment and Risk Management Strategy Procedure)
- ทะเบยีนความเสี่ยง, ตรวจปีละ 1 คร้ัง 

- การประเมินความเส่ียงด้านการรักษาความม่ันคงปลอดภยัไซเบอร,์ ตรวจปีละ 1 คร้ัง 

3.  กระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ

(Vulnerability Assessment and Penetration Testing Procedure)

- การประเมินช่องโหว่ แยกตาม IT (Information Technology) และ ICS (Industrial Control 
System)  

- Host Security Assessment, Network Security Assessment and Architecture 
Security Review

- ขัน้ตอนการทดสอบเจาะระบบ (Penetration Testing) ใช้ Outsource ได้, ตรวจปีละ 1 คร้ัง 

- รายงานสรุปผลการทดสอบเจาะระบบ

Identify
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ประเมนิช่องโหว่ของบริการทีส่าํคัญ 

1. ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system)
2. ระบบท่ีใชค้วบคมุเครือ่งจกัรในอตุสาหกรรม (Industrial Control System: ICS)

 การประเมนิความมั่นคงปลอดภยัของโฮสต ์(Host Security Assessment)
 การประเมนิความมั่นคงปลอดภยัของเครอืข่าย (Network Security Assessment)
 การตรวจสอบความมั่นคงปลอดภยัของสถาปัตยกรรม (Architecture Security Review)

ต้องพจิารณา 3 ด้าน

Identify
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4.  กระบวนการการจัดการผู้ให้บริการภายนอก 

(Third Party Management Procedure)

- กาํหนดข้อกาํหนดด้านความม่ันคงปลอดภัยไซเบอรเ์พือ่ลดความเสีย่งทีเ่กีย่วข้อง

กับการเข้าถงึกระบวนการจัดเกบ็ การสือ่สาร และการดาํเนินการของโครงสร้างพืน้ฐาน 

สาํคัญทางสารสนเทศ ของผู้ให้บริการภายนอก

- ข้อตกลงระดับการให้บริการ (SLA) 
- เงือ่นไขของสัญญากับผู้ให้บริการภายนอก

- การประเมนิความเสีย่งทีเ่กีย่วข้องกับบริการและห่วงโซ่อุปทานผลติภัณฑ์

(Risk Assessment for services and product supply chain)

Identify
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1.  กระบวนการจัดการทรัพย์สิน  

          (Asset Management Procedure) 
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1 ม.ค. 2568 
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Pa
ge

1 

การอนุมัติเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัติ 

 

ลายเซ็นต์  

  

ช่ือ-สกลุ นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วนัเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวติัการแก้ไข 

คร้ังท่ี วนัท่ีประกาศใช้ รายละเอยีดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการจัดการทรัพย์สิน (Asset Management Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 21.1.1, ขอ้ 21.1.2, ขอ้ 21.1.3, ขอ้ 21.1.4, ขอ้ 21.2.1, ขอ้ 

21.2.2, ขอ้ 21.3.1, ขอ้ 21.3.2, ขอ้ 21.3.3, ขอ้ 21.3.9] 

1. วตัถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํข้ึนเพื่อใหแ้น่ใจวา่ทรัพยสิ์นของบริการท่ีสาํคญัขององคก์รไดรั้บการจดัการอยา่ง

เหมาะสมและมีการบนัทึกขอ้มูลท่ีครบถว้นและเป็นปัจจุบนั รวมถึงการระบุ การติดตาม และการประเมินความ

เส่ียงของทรัพยสิ์นเหล่าน้ีอยา่งสมํ่าเสมอ 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมทรัพยสิ์นทุกประเภทท่ีเก่ียวขอ้งกบับริการท่ีสาํคญัขององคก์ร รวมถึง

ฮาร์ดแวร์ ซอฟตแ์วร์ ขอ้มูล ระบบเครือข่าย และทรัพยากรทางเทคโนโลยสีารสนเทศอ่ืน ๆ ท่ีมีความสาํคญัต่อ

การดาํเนินงานขององคก์ร 

3. บทบาทและความรับผดิชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผดิชอบในการกาํกบัดูแลและสนบัสนุนการดาํเนินการ

ตามกระบวนการจดัการทรัพยสิ์น 
• ทีม IT (IT Team): รับผดิชอบในการจดัทาํ ดูแลรักษา และอปัเดตทะเบียนทรัพยสิ์น รวมถึงการ

ตรวจสอบและประเมินความเส่ียงของทรัพยสิ์น 
• ผู้ใช้งานระบบ (System Users): มีหนา้ท่ีในการรายงานการเปล่ียนแปลงท่ีเกิดข้ึนกบัทรัพยสิ์นท่ี

ใชง้านต่อทีม IT เพื่อใหมี้การอปัเดตขอ้มูลในทะเบียนทรัพยสิ์น 
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4. การจัดทําและดูแลทะเบียนทรัพย์สิน (Inventory Management) 

• 4.1 การจัดทําทะเบียนทรัพย์สิน (Asset Inventory List) 
o ขั้นตอน 

 จดัทาํทะเบียนทรัพยสิ์นท่ีระบุรายละเอียดของทรัพยสิ์นทั้งหมดท่ีเก่ียวขอ้งกบับริการท่ี

สาํคญัขององคก์ร 
 ขอ้มูลท่ีตอ้งบนัทึกในทะเบียนทรัพยสิ์น ไดแ้ก่ 

 ช่ือหรือคาํอธิบายของทรัพยสิ์น 
 ฟังกช์นัท่ีสาํคญัของทรัพยสิ์น 
 การจดัลาํดบัความสาํคญัของทรัพยสิ์น 
 เจา้ของหรือผูด้าํเนินการทรัพยสิ์น 
 ตาํแหน่งทางกายภาพของทรัพยสิ์น 
 การเช่ือมต่อและการพึ่งพาของทรัพยสิ์นบนระบบ/เครือข่าย 

• 4.2 การดูแลและอปัเดตทะเบียนทรัพย์สิน 
o ขั้นตอน 

 ดูแลรักษาทะเบียนทรัพยสิ์นใหเ้ป็นปัจจุบนั โดยมีการตรวจสอบและอปัเดตขอ้มูลทุก

คร้ังท่ีมีการเปล่ียนแปลง เช่น การเพิ่ม การยา้ย หรือการกาํจดัทรัพยสิ์น 
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5. การระบุขอบเขตเครือข่ายและระบบคอมพวิเตอร์ (Network and System Scope 
Identification) 

• ขั้นตอน 
o ระบุและกาํหนดขอบเขตของเครือข่ายท่ีเก่ียวขอ้งกบับริการท่ีสาํคญัของหน่วยงาน รวมถึง

ระบบคอมพิวเตอร์ท่ีมีการเช่ือมต่อโดยตรงและมีนยัสาํคญั (Direct and Significant 
Interface) 

6. การตรวจสอบและปรับปรุงทะเบียนทรัพย์สิน (Inventory Review and Update) 

• 6.1 การตรวจสอบประจําปี 
o ขั้นตอน 

 ดาํเนินการตรวจสอบทะเบียนทรัพยสิ์นอยา่งนอ้ยปีละ 1 คร้ัง เพื่อใหแ้น่ใจวา่ขอ้มูลใน

ทะเบียนเป็นปัจจุบนัและถูกตอ้ง 
• 6.2 การปรับปรุงทะเบียนเม่ือมีการเปลีย่นแปลง 

o ขั้นตอน 
 หากมีการเปล่ียนแปลงทรัพยสิ์นหรือบริการท่ีสาํคญั ตอ้งทาํการอปัเดตขอ้มูลใน

ทะเบียนทรัพยสิ์นทนัที 
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กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครอืข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถื้อว่าเป็นสมบติัของบรษัิท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบรษัิทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แตมี่การประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

5 

7. การประเมินความเส่ียงของทรัพย์สินและบริการท่ีสําคญั (Asset and System service Risk 
Assessment) 

• ขั้นตอน 
o ดาํเนินการประเมินความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ของทรัพยสิ์นและของบริการท่ี

สาํคญัในทะเบียนอยา่งนอ้ยปีละ 1 คร้ัง เพือ่ตรวจสอบและระบุความเส่ียงท่ีอาจเกิดข้ึน รวมถึง

การพิจารณามาตรการการจดัการความเส่ียงท่ีเหมาะสม 

 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทุกฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. รายการทรัพยสิ์นทั้งหมด (Asset Inventory List 

2. ทะเบียนทรัพยสิ์น (Asset Register) 

3. เอกสารการประเมินความเส่ียงของทรัพยสิ์น  (Risk Assessment of Critical Asset Inventory List)  
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ทะเบียนทรัพย์สิน (Asset Register) 

วันที่จัดทํา : 1/05/2567  

จัดทําโดย : นาย สุรศักดิ์ ม่ันคง   

1. ทะเบียนทรัพย์สิน (Asset Register)  
*ควรแสดงทรัพย์สินท่ีสามารถถูกโจมตีหรือมีส่วนเป็นช่องโหว่ท่ีทําให้เกดิการโจมตีทางไซเบอร์* 

ลําดับ

ท่ี 
ช่ือ/คําอธิบายของทรัพย์สิน 

(Asset 
Name/Description) 

ฟังก์ชันท่ีสําคัญของ

ทรัพย์สิน (Key 
Function of Asset) 

การระบุและจัดลําดับ

ความสําคัญ 

(Identification & 
Prioritization 

เจ้าของ/ผู้ดําเนินการ 

(Owner/Operator) 
ตําแหน่งทางกายภาพ 

(Physical Location) การขึน้ต่อกันของทรัพย์สิน 

(Asset Dependencies) 

1 PC 001 ใชส้าํหรับการดาํเนินงาน กลาง (Medium) นาย A ฝ่ายบญัชี ตึก 1 ระบบเครือข่ายภายใน 

2 PC 002 ใชส้าํหรับการดาํเนินงาน กลาง (Medium) นาย B ฝ่ายซ่อมบาํรุง ตึก 2 ระบบเครือข่ายภายใน 

3 Server 001 ประมวลผลการ

ทาํงาน 

สูง (Critical) หน่วยงาน IT ห้องคอมพิวเตอร์ ระบบไฟฟ้าสาํรอง, 

ระบบเครือข่ายภายใน 

4 Database Server 
001 

เก็บขอ้มลูของลกูคา้ สูง (Critical) หน่วยงาน IT ห้องคอมพิวเตอร์  

5 Notebook 001 ใชส้าํหรับการดาํเนินงาน

ระดบัสูง 
กลาง (Medium) นาย C ใชง้านท่ีบา้นและ

สาํนกังาน 
ต่อระบบ VPN, เครือข่าย

ภายใน 
      

6 ระบบควบคุมเครือข่าย 

(Network System) 

จดัการการเช่ือมต่อและ

การรักษาความปลอดภยั

ของเครือข่าย 

สูง (Critical) นาง B  
ห้องควบคุม, อาคาร B, 

ชั้น 2 

ต่อระบบไฟฟ้าสาํรอง, ระบบ

ฐานขอ้มูลและเครือข่าย

ภายใน 

     
7 ระบบไฟร์วอลล ์

(Firewall System) 

ป้องกนัการเขา้ถึงท่ี

ไม่ไดรั้บอนุญาตจาก

ภายนอก 

สูง (Critical) นาย  E 
ห้องควบคุม, อาคาร C, 

ชั้น 2 

ต่อระบบเครือข่ายภายใน, 
เครือข่ายภายนอก 

     
8 

ระบบเครือข่ายไร้สาย 

(Wireless Network 
System) 

ให้บริการการเช่ือมต่อ

เครือข่ายไร้สายสาํหรับ

พนกังาน 

กลาง (Medium) นาย  J อาคาร A, ทุกชั้น 
ต่อระบบไฟฟ้าสาํรอง, ระบบ

เครือข่ายหลกั 
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2. ทะเบียนทรัพย์สินท่ีเป็นของบริการท่ีสําคัญ (Asset for System service Inventory) 
*แนะนําให้เอาระบบ Application ขององค์กรมาใส่ ซ่ึงถือว่าเป็นระบบบริการท่ีสําคัญ ท่ี

สามารถถูกโจมตีหรือมีส่วนเป็นช่องโหว่ท่ีทําให้เกดิการโจมตีทางไซเบอร์* 

ลําดับ

ท่ี 
ช่ือ/คําอธิบายของทรัพย์สิน 

(Asset 
Name/Description) 

ฟังก์ชันท่ีสําคัญของ

ทรัพย์สิน (Key 
Function of Asset) 

การระบุและจัดลําดับ

ความสําคัญ 

(Identification & 
Prioritization 

เจ้าของ/ผู้ดําเนินการ 

(Owner/Operator) 
ตําแหน่งทางกายภาพ 

(Physical Location) การขึน้ต่อกันของทรัพย์สิน 

(Asset Dependencies) 

1 ระบบ HIS (HIS 
System) 

บริการผูป่้วยทั้งหมด สูง (Critical) นาย  D 
ห้องเซิร์ฟเวอร์, อาคาร 

A, ชั้นใตดิ้น 
ต่อกบับริการคลาวด ์ 

2 ระบบอีเมลองคก์ร 

(Email System) 
จดัการการส่งและรับ

อีเมลทั้งหมดในองคก์ร 
สูง (Critical) นาย  F 

ห้องเซิร์ฟเวอร์, อาคาร 

A, ชั้น 3 
ต่อระบบเครือข่ายภายใน, 

อินเทอร์เน็ต 
3 ระบบจดัการเอกสาร 

(Document 
Management 

System) 

เก็บและจดัการเอกสาร

สาํคญัขององคก์ร 
กลาง (Medium) นาย  G 

ห้องควบคุมเอกสาร, 
อาคาร B, ชั้น 2 

ต่อระบบไฟฟ้าสาํรอง, ระบบ

สาํรองขอ้มูล 

4 ระบบการบญัชี  

(Accounting  
System) 

จดัการบญัชีการเงินและ

งบประมาณขององคก์ร 
สูง (Critical) นาย  H 

ห้องการเงิน, อาคาร B, 
ชั้น 2 

ต่อระบบฐานขอ้มูล, ระบบ

สาํรองขอ้มูล 
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2.  กระบวนการการประเมนิความเส่ียง

และกลยุทธ์ในการจัดการความเส่ียง   
          (Risk Assessment and Risk MGT 
                 Strategy Procedure)  
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Logo 

ระเบียบกระบวนการการประเมนิความ

เส่ียงและกลยุทธ์ในการจัดการความเส่ียง 

(Risk Assessment and Risk 
Management Strategy 
Procedure) 

รหัสเอกสาร CSMS-Identify -02 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

 

Internal Use Only 

 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
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ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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ระเบียบกระบวนการการประเมินความเส่ียงและกลยุทธ์ในการจัดการความเส่ียง (Risk 
Assessment and Risk Management Strategy Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม.43, ม.44, ม.54), นโยบาย (ขอ้ 2.1, ขอ้ 2.2, ขอ้ 2.3, ขอ้ 3.1, ขอ้ 

3.2), ประมวลและกรอบ [ขอ้ 18, ขอ้ 18.1(ก), ขอ้ 18.1(ข), ขอ้ 18.1(ค), ขอ้ 18.2,            
ขอ้ 18.2(ข), ขอ้ 18.3, ขอ้ 18.4, ขอ้ 21.1.4, ขอ้ 21.2.1, ขอ้ 21.2.2, ขอ้ 21.3.1] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีมีวตัถุประสงคเ์พื่อระบุ วิเคราะห์ และประเมินความเส่ียงดา้นความมัน่คงปลอดภยัไซ

เบอร์ท่ีอาจส่งผลกระทบต่อโครงสร้างพื้นฐานสาํคญัขององคก์ร และเพื่อกาํหนดกลยทุธ์ในการจดัการความเส่ียง

เพื่อป้องกนัหรือลดผลกระทบจากความเส่ียงเหล่านั้น 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมการประเมินความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีเก่ียวขอ้งกบั

ทรัพยสิ์น ขอ้มูล ระบบ โครงสร้างพื้นฐาน และบริการท่ีสําคญัขององคก์ร รวมถึงการจดัทาํและปรับปรุง

ทะเบียนความเส่ียง 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้จัดการความเส่ียง (Risk Manager): รับผิดชอบในการกาํกบัดูแลการดาํเนินการตาม

กระบวนการประเมินและจดัการความเส่ียง รวมถึงการตดัสินใจเก่ียวกบักลยทุธ์การจดัการความเส่ียงท่ี

สาํคญั 
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• ทีมจัดการความเส่ียง (Risk Management Team): รับผิดชอบในการดาํเนินการประเมิน

ความเส่ียง การจดัทาํทะเบียนความเส่ียง และการพฒันากลยทุธ์ในการจดัการความเส่ียง 
• เจ้าของความเส่ียง (Risk Owner): รับผิดชอบในการติดตามและจดัการความเส่ียงท่ีตน

รับผิดชอบตามท่ีระบุไวใ้นทะเบียนความเส่ียง 

4. การประเมินความเส่ียง (Risk Assessment) 

4.1 การระบุความเส่ียง (Risk Identification) 

• 4.1.1 การระบุภัยคุกคามและช่องโหว่ 
o ขั้นตอน: ระบุภยัคุกคามทางไซเบอร์และช่องโหว่ท่ีอาจส่งผลกระทบต่อระบบและกระบวนการท่ีสาํคญั 

รวมถึงความเส่ียงท่ีเกิดจากกระบวนการปฏิบติังาน บุคลากร หรือปัจจยัภายนอก โดยการระบุว่ามีความเส่ียง

จากการโจมตีทางไซเบอร์ต่างๆ ตอ่ระบบเครือข่ายหลกั หรือช่องโหว่จากการใชง้านซอฟตแ์วร์ท่ีไม่ไดรั้บ

การอปัเดต 
• 4.1.2 การจัดทํารายการความเส่ียง 

o ขั้นตอน: จดัทาํรายการความเส่ียงท่ีระบุได ้โดยจดัลาํดบัความสาํคญัตามความรุนแรงและโอกาสท่ีความ

เส่ียงจะเกิดขึ้น โดยจดัลาํดบัความเส่ียงท่ีสูงสุดเป็นความเส่ียงจากการโจมตีทางไซเบอร์ ท่ีอาจทาํให้ระบบ

เครือข่ายล่มเป็นเวลานาน  

4.2 การวิเคราะห์ความเส่ียง (Risk Analysis) 

• 4.2.1 การวิเคราะห์ผลกระทบและโอกาส 
o ขั้นตอน: วิเคราะหผ์ลกระทบท่ีอาจเกิดขึ้นจากความเส่ียงท่ีระบุและโอกาสท่ีความเส่ียงจะเกิดขึ้น รวมถึง

ผลกระทบทางการเงิน ดา้นช่ือเสียง ดา้นกฎหมาย และอ่ืน ๆ โดยการวิเคราะห์ว่าการโจมตีทางไซเบอร์ อาจ

ทาํให้เวบ็ไซตข์ององคก์รไม่สามารถให้บริการได ้และเกิดความเสียหายทางการเงินและช่ือเสียงอยา่งมาก 
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• 4.2.2 การจัดลําดับความสําคัญของความเส่ียง 
o ขั้นตอน: จดัลาํดบัความสาํคญัของความเส่ียงตามผลกระทบและโอกาสท่ีเกิดขึ้น เพ่ือกาํหนดลาํดบัการ

ดาํเนินการจดัการความเส่ียง โดยความเส่ียงจากการโจมตีทางไซเบอร์ ถูกจดัลาํดบัเป็นความเส่ียงสูงสุด 

เน่ืองจากมีผลกระทบทางการเงินและช่ือเสียงสูง 

 

4.3 การประเมินค่าความเส่ียง (Risk Evaluation) 

• 4.3.1 การประเมินโอกาสและผลกระทบ 
o ขั้นตอน: ประเมินโอกาสท่ีความเส่ียงจะเกิดขึ้นและผลกระทบต่อการดาํเนินงานและธุรกิจ รวมถึงกาํหนด

ระดบัความเส่ียงท่ียอมรับได ้(Risk Appetite) โดยประเมินว่าโอกาสท่ีการโจมตีทางไซเบอร์ จะ

เกิดขึ้นมีสูง และผลกระทบท่ีเกิดขึ้นอาจทาํให้ระบบหยดุทาํงานเป็นเวลานาน ซ่ึงเกินกว่าระดบัความเส่ียงท่ี

ยอมรับไดข้ององคก์ร 

4.4 การจัดการความเส่ียง (Risk Treatment) 

• 4.4.1 การกําหนดแนวทางการจัดการความเส่ียง 
o ขั้นตอน: กาํหนดแนวทางจดัการความเส่ียง เช่น การหลีกเล่ียงความเส่ียง การลดความเส่ียง การโอนความ

เส่ียง หรือการยอมรับความเส่ียง โดยคาํนึงถึงความสมดุลระหว่างตน้ทุนในการป้องกนัความเส่ียงและ

ผลประโยชนท่ี์คาดว่าจะไดรั้บ  
• 4.4.2 การกําหนดดัชนีช้ีวัดความเส่ียงท่ีสําคัญ (KRI) 

o ขั้นตอน: กาํหนดดชันีช้ีวดัความเส่ียงท่ีสาํคญั (KRI) เพ่ือใชติ้ดตามและทบทวนความเส่ียงอยา่งต่อเน่ือง  

4.5 การติดตามและทบทวนความเส่ียง (Risk Monitoring and Review) 

• 4.5.1 การติดตามความเส่ียงอย่างต่อเน่ือง 
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o ขั้นตอน: มีกระบวนการท่ีมีประสิทธิภาพในการติดตามความเส่ียงและทบทวนการจดัการความเส่ียงอยา่ง

ต่อเน่ือง เพ่ือให้แน่ใจว่าความเส่ียงยงัคงอยูภ่ายใตร้ะดบัท่ียอมรับไดแ้ละมี รายงานผลให้กบัคณะทาํงานท่ี

เก่ียวขอ้งรับทราบ  
• 4.5.2 การทบทวนและปรับปรุงแนวทางการจัดการความเส่ียง 

o ขั้นตอน: ทบทวนแนวทางการจดัการความเส่ียงอยา่งนอ้ยปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงสาํคญั 

เพ่ือให้แน่ใจว่ายงัคงมีประสิทธิภาพในการจดัการความเส่ียง หรือหลงัจากเกิดการโจมตีทางไซเบอร์  ให้ทาํ

การทบทวนแนวทางการป้องกนัและเสนอแนะการปรับปรุงแนวทางป้องกนัเพ่ิมเติม 

4.6 การรายงานความเส่ียง (Risk Assessment Reporting) 

• 4.6.1 การรายงานระดับความเส่ียงและผลการจัดการความเส่ียง 
o ขั้นตอน: รายงานระดบัความเส่ียงและผลการบริหารความเส่ียงดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์

ต่อคณะกรรมการท่ีไดรั้บมอบหมายเป็นประจาํ เช่น ตามรอบการประชุมของคณะกรรมการ 
• 4.6.2 การทบทวนและปรับปรุงระเบียบวิธีปฏบิัต ิ

o ขั้นตอน: ทบทวนระเบียบวิธีปฏิบติัและกระบวนการบริหารความเส่ียงดา้นการรักษาความมัน่คงปลอดภยั

ไซเบอร์อยา่งนอ้ยปีละ 1 คร้ัง และทุกคร้ังท่ีมีการเปล่ียนแปลงสาํคญั เช่น กรณีท่ีมีการเปล่ียนแปลงของ

ระบบความมัน่คงปลอดภยัไซเบอร์ อยา่งมีนยัสาํคญั 

5. การจัดทําทะเบียนความเส่ียง (Risk Register) 

o ข้ันตอน 
 จดัทาํและปรับปรุงทะเบียนความเส่ียงหลงัการประเมินความเส่ียงทุกคร้ัง โดย

รายละเอียดท่ีตอ้งบนัทึกในทะเบียนความเส่ียง ไดแ้ก่ 
 วนัท่ีระบุความเส่ียง (Date the Risk is Identified) 
 คาํอธิบายของความเส่ียง (Description of the Risk) 
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 โอกาสท่ีจะเกิดขึ้น (Likelihood of Occurrence) 
 ความรุนแรงของเหตุการณ์ (Severity of the Occurrence) 
 การจดัการความเส่ียง (Risk Treatment) 
 เจา้ของความเส่ียง (Risk Owner) 
 สถานะของการจดัการความเส่ียง (Status of Risk Treatment) 
 ความเส่ียงท่ีเหลือ (Residual Risk) 

6. การพฒันากลยุทธ์เพ่ือจัดการความเส่ียง (Risk Management Strategy) 

• 6.1 การพฒันากลยุทธ์การเพ่ือจัดการความเส่ียง 
o ข้ันตอน 

 พฒันากลยทุธ์ในการจดัการความเส่ียงท่ีเหมาะสมเพื่อลดผลกระทบจากความเส่ียงให้

อยูใ่นระดบัท่ียอมรับได ้โดยอาจใชวิ้ธีการต่าง ๆ เช่น การป้องกนัความเส่ียง (Risk 
Avoidance) การลดความเส่ียง (Risk Reduction) การถ่ายโอนความเส่ียง 

(Risk Transfer) หรือการยอมรับความเส่ียง (Risk Acceptance) โดยการใช้

การเขา้รหสัขอ้มูลเพื่อลดความเส่ียงจากการถูกโจมตีแบบ Man-in-the-Middle 
• 6.2 การติดตามและปรับปรุงกลยุทธ์การจัดการความเส่ียง 

o ข้ันตอน 
 ติดตามผลการจดัการความเส่ียงและปรับปรุงกลยทุธ์การจดัการความเส่ียงตามความ

เหมาะสม โดยพิจารณาจากสถานะของการจดัการความเส่ียงและความเส่ียงท่ีเหลือ 

(Residual Risk) และดาํเนินการปรับปรุงมาตรการความปลอดภยัเพิ่มเติม

หลงัจากพบวา่การควบคุมความเส่ียงท่ีใชอ้ยูย่งัไม่เพียงพอ 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทุกฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. ทะเบียนความเส่ียง (Risk Register) 

2. เอกสารการประเมินความเส่ียงและการจดัการความเส่ียง (Risk Assessment and Risk Treatment) 

3. ดชันีวดัความเส่ียงท่ีสาํคญั (Key Risk Indicator : KRI) 

4. รายงานการประเมินความเส่ียง (Risk Assessment Report), NIST SP 800-30 
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ทะเบียนความเสี�ยง (Risk Register)
ลาํดับที� วันที�ระบุความเสี�ยง คาํอธิบายของความเสี�ยง โอกาสที�จะเกดิขึ�น

ความรุนแรงของ

เหตุการณ์
การจัดการความเสี�ยง เจ้าของความเสี�ยง

สถานะของการจัดการ

ความเสี�ยง
ความเสี�ยงที�เหลือ

1 1/8/2567
การโจมตีแบบ DDoS ที�อาจทาํ

ใหร้ะบบเครือข่ายหยดุทาํงาน
สูง (High) สูง (High)

การติดตั�งระบบ

ป้องกนั DDoS
เจา้หนา้ที� IT กาํลงัดาํเนินการ (In 

Progress)
ตํ�า (Low)

2 15/09/2567
ช่องโหวใ่นซอฟตแ์วร์เก่าไม่ไดรั้บ

การอปัเดต

ปานกลาง 

(Medium)
สูง (High)

การอปัเดตแพตช์

ซอฟตแ์วร์
เจา้หนา้ที� IT

สาํเร็จ 

(Completed)
ตํ�า (Low)

3 22/10/2567
ความเสี�ยงจากการเขา้ถึงขอ้มูลที�

ไม่ไดรั้บอนุญาต
ตํ�า (Low)

ปานกลาง 

(Medium)
การใชก้ารเขา้รหสั

ขอ้มูล
ผูจ้ดัการฐานขอ้มูล

กาํลงัดาํเนินการ (In 
Progress)

ตํ�า (Low)

4 25/12/2567
การสูญเสียขอ้มูลเนื�องจากการ

สาํรองขอ้มูลไม่สมํ�าเสมอ

ปานกลาง 

(Medium)
สูง (High)

การตั�งค่าการสาํรอง

ขอ้มูลอตัโนมติั
เจา้หนา้ที� IT กาํลงัดาํเนินการ (In 

Progress)
ตํ�า (Low)

ประจําปี : 2567
ผูบ้นัทกึทะเบี�ยนความเสี�ยง : นาย

 สุรศกัด ืม ั�นคง
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วันที�ทําการประเมนิ : 
 1/05/67

ระบุความเสี�ยง (Risk Identification) การวิเคราะห์ความเสี�ยง (Risk Analyst)

การประเมินความเสี�ยง

 (Risk Evaluation) / 

โอกาสที�จะเกดิขึ�น

ความรุนแรงของ

เหตุการณ์ (Severity of 

the event)

การจัดการความเสี�ยง (Risk Treatment)
เจ้าของความเสี�ยง 

(Owner Risk)

ความเสี�ยงที�เหลือ 

(Residual Risk)

สถานะของการ

จัดการความเสี�ยง 

(Risk Managed 

Status)

1
ความเสี�ยงจากการโจมตีแบบฟิ

ชชิ�ง (Phishing Attacks)

การโจมตแีบบฟิชชิ�งสามารถทําใหผู้โ้จมตี
เขา้ถงึขอ้มลูสําคัญขององคก์รได  ้โดยการ
หลอกลวงใหพ้นักงานเปิดเผยขอ้มลูที�เป็น
ความลับ เชน่ รหัสผา่น หรอืขอ้มลูสว่นบคุคล

สงู (High) สงู (High) 1

ฝึกอบรมพนกังานให้ความรู้เกี�ยวกบั 

CSMS Awareness และ Cyber Attack ทุก

รูปแบบ โดยเฉพาะฟิชชิ�ง

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ติดตั�งระบบกรองอีเมลที�มีความสามารถ

ในการตรวจจบัและบลอ็กอีเมลฟิชชิ�ง
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ดาํเนินการตรวจสอบและทดสอบการรับรู้

ของพนกังานเป็นระยะ ๆ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2

ความเสี�ยงจากการโจมตี 

(DDoS, Distributed 
Denial of Service 
Attacks)

การโจมต ีDDoS สามารถทําใหบ้รกิาร
ออนไลน์ขององคก์รลม่และไมส่ามารถ
ใหบ้รกิารแกล่กูคา้ได ้

ปานกลาง (Medium) สงู (High) 1
ตดิตั �งระบบป้องกันการโจมตี DDoS 
(DDoS Mitigation)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ใชบ้รกิาร CDN (Content Delivery 
Network) ที�มกีารป้องกัน DDoS ในตัว CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ตรวจสอบการรับสง่ขอ้มลูเครอืขา่ยเป็น
ระยะ ๆ เพื�อระบพุฤตกิรรมที�ผดิปกติ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ความเสี�ยงจากการขโมยข้อมูล 

(Data Theft)

การขโมยขอ้มลูที�สําคัญ เชน่ ขอ้มลูลกูคา้ 
หรอืขอ้มลูทางการเงนิ อาจทําใหเ้กดิความ
เสยีหายอยา่งรนุแรงตอ่องคก์ร

ปานกลาง (Medium) สงู (High) 1
เขา้รหัสขอ้มลูทั �งหมดที�เก็บในระบบ
ฐานขอ้มลู CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 2
จํากัดการเขา้ถงึขอ้มลูสําคัญเฉพาะผูท้ี�มี
สทิธิ�และมคีวามจําเป็น CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ใชร้ะบบการยนืยันตัวตนแบบหลาย
ขั �นตอน (Multi-Factor Authentication -
 MFA)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

4

ความเสี�ยงจากการใช้ซอฟต์แวร์ที�

ไม่ได้รับการอปัเดต (Outdated
 Software)

ซอฟตแ์วรท์ี�ไมไ่ดร้ับการอัปเดตอาจมชีอ่ง
โหวท่ี�ผูโ้จมตสีามารถใชเ้พื�อเขา้ถงึระบบ
หรอืขอ้มลูที�สําคัญได ้

สงู (High) ปานกลาง (Medium) 1
จัดตั �งนโยบายการอัปเดตซอฟตแ์วรแ์ละ
ระบบปฏบิัตกิารอยา่งสมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 2
ใชเ้ครื�องมอืจัดการการแพตชซ์อฟตแ์วร์
อัตโนมัติ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

การประเมินความเสี�ยงด้านความมั�นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) และการจดัการความ

เสี�ยงด้านความมั�นคงปลอดภัยไซเบอร์  (Cybersecurity Risk Treatment)
ผูทํ้าการประเมนิความเสี�ยง : ทมี

ประเมนิความเสี�ยง
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 3
ตรวจสอบและทดสอบซอฟตแ์วรท์ี�ใช ้
งานในระบบอยา่งสมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

5

ความเสี�ยงจากการเข้าถึงระบบโดย

ไม่ได้รับอนุญาต 

(Unauthorized Access)

การเขา้ถงึระบบโดยไมไ่ดร้ับอนุญาต
สามารถทําใหเ้กดิการโจมตหีรอืการขโมย
ขอ้มลูจากระบบขององคก์รได ้

ปานกลาง (Medium) สงู (High) 1
ตดิตั �งระบบการยนืยันตัวตนแบบสอง
ขั �นตอน (Two-Factor Authentication - 
2FA)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
จํากัดการเขา้ถงึระบบเฉพาะผูท้ี�มสีทิธ ิ�
และมคีวามจําเป็น CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ทบทวนสทิธิ�การเขา้ถงึของผูใ้ชใ้นระบบ
อยา่งสมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

6

ความเสี�ยงจากการโจมตีผ่าน

เครือข่ายไร้สาย (Wireless 
Network Attacks)

การโจมตผีา่นเครอืขา่ยไรส้ายอาจทําให ้
ขอ้มลูที�ถกูสง่ผา่นเครอืขา่ยถกูดักฟังหรอื
ถกูขโมย

ปานกลาง (Medium) ปานกลาง (Medium) 1
ตดิตั �งระบบการเขา้รหัสขอ้มลูใน
เครอืขา่ยไรส้าย CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 2
จํากัดการเขา้ถงึเครอืขา่ยไรส้ายเฉพาะ
ผูใ้ชท้ี�ไดร้ับอนุญาต CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ใชร้ะบบตรวจสอบการเขา้ถงึเครอืขา่ยไร ้
สายเพื�อป้องกันการเขา้ถงึที�ไมไ่ดร้ับ
อนุญาต

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

7

ความเสี�ยงจากการโจมตีแบบ 

Zero-Day (Zero-Day 
Attacks)

การโจมตแีบบ Zero-Day เป็นการโจมตทีี�ใช ้
ชอ่งโหวท่ี�ยังไมเ่คยถกูคน้พบมากอ่น ทําให ้
ไมม่กีารป้องกันโดยเฉพาะสําหรับชอ่งโหว่
นั�น

ปานกลาง (Medium) สงู (High) 1
ใชร้ะบบการป้องกันที�มกีารอัปเดตชอ่ง
โหวอ่ยา่งตอ่เนื�อง CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
ตรวจสอบระบบเครอืขา่ยและการใชง้าน
ซอฟตแ์วรเ์พื�อระบพุฤตกิรรมที�ผดิปกติ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ตดิตั �งระบบตรวจจับและป้องกันการบกุรกุ
 (IDS/IPS)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

8

ความเสี�ยงจากการใช้รหัสผ่านที�ไม่

ปลอดภัย (Weak 
Passwords)

การใชร้หัสผา่นที�ไมป่ลอดภยัหรอืรหัสผา่น
ที�สามารถเดาไดง้่ายทําใหผู้โ้จมตสีามารถ
เขา้ถงึระบบไดง้่ายขึ�น

สงู (High) ปานกลาง (Medium) 1
กําหนดนโยบายการตั �งรหัสผา่นที�มี
ความซบัซอ้นและบังคับใหเ้ปลี�ยน
รหัสผา่นเป็นระยะ ๆ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ใชก้ารยนืยันตัวตนแบบสองขั �นตอน  
(Two-Factor Authentication - 2FA)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

 3
ตรวจสอบการใชง้านรหัสผา่นในระบบ
เป็นระยะ ๆ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

9

ความเสี�ยงจากการเข้าถึงอปุกรณ์ 

IoT ที�ไม่ได้รับการควบคุม 

(Uncontrolled IoT 
Devices)

อปุกรณ์ IoT ที�ไมไ่ดร้ับการควบคมุหรอือัป
เดตสามารถเป็นจดุเริ�มตน้ของการโจมตใีน
ระบบเครอืขา่ยขององคก์ร

ปานกลาง (Medium) ปานกลาง (Medium) 1
จํากัดการเขา้ถงึอปุกรณ์ IoT และการ
เชื�อมตอ่กับเครอืขา่ยองคก์ร CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
อัปเดตซอฟตแ์วรข์องอปุกรณ์ IoT อยา่ง
สมํ�าเสมอ CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

 3
ตดิตั �งระบบการตรวจสอบการใชง้าน
อปุกรณ์ IoT ในองคก์ร CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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10

ความเสี�ยงจากการรั�วไหลของข้อมูล

ลกูค้า (Customer Data 
Leakage)

ขอ้มูลลูกคา้ที�รั�วไหลอาจทาํให้เกิดความ

เสียหายต่อความเชื�อมั�นของลูกคา้และ

ภาพลกัษณ์ขององคก์ร

ปานกลาง (Medium) สงู (High) 1
เขา้รหสัขอ้มูลลูกคา้ทั�งหมดที�จดัเกบ็และ

ส่งผา่นในระบบ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
จาํกดัการเขา้ถึงขอ้มูลลูกคา้เฉพาะผูที้�มี

สิทธิ� และมีความจาํเป็น
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ตรวจสอบการเขา้ถึงและการใชง้านขอ้มูล

ลูกคา้อยา่งสมํ�าเสมอ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

11

ความเสี�ยงจากการโจมตีผ่านการใช้

งาน Remote Access 
(Remote Access 
Attacks)

การใชง้าน Remote Access อาจทาํ

ให้ผูโ้จมตีสามารถเขา้ถึงระบบขององคก์ร

จากภายนอกไดห้ากไม่มีการรักษาความ

ปลอดภยัที�เหมาะสม

สงู (High) ปานกลาง (Medium) 1
ใชก้ารยนืยนัตวัตนแบบสองขั�นตอน 

(2FA) สาํหรับการเขา้ถึงระยะไกล
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
จาํกดัการใชง้าน Remote Access 
เฉพาะผูที้�มีความจาํเป็นเท่านั�น

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

3
ตรวจสอบการใชง้าน Remote 
Access อยา่งสมํ�าเสมอ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

12

ความเสี�ยงจากการโจมตีผ่านแอป

พลเิคชันที�ไม่ได้รับการตรวจสอบ 

(Unvetted 
Applications)

แอปพลิเคชนัที�ไม่ไดรั้บการตรวจสอบหรือ

ทดสอบก่อนใชง้านอาจมีช่องโหว่ที�ผูโ้จมตี

สามารถใชโ้จมตีระบบได้

ปานกลาง (Medium) สงู (High) 1
ตรวจสอบและทดสอบแอปพลิเคชนั

ทั�งหมดก่อนที�จะนาํไปใชง้านในระบบ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
ห้ามใชง้านแอปพลิเคชนัที�ไม่ไดรั้บการ

อนุมติัจากฝ่าย IT
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ทบทวนการใชง้านแอปพลิเคชนัในองคก์ร

เป็นระยะ ๆ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

13

ความเสี�ยงจากการโจมตีผ่าน

ซอฟต์แวร์ที�ไม่ปลอดภัย 

(Insecure Software)

ซอฟตแ์วร์ที�ไม่ไดรั้บการพฒันาตาม

มาตรฐานความปลอดภยัอาจมีช่องโหว่ที�

สามารถนาํไปสู่การโจมตีได้

ปานกลาง (Medium) สงู (High) 1

ใชแ้นวทางการพฒันาซอฟตแ์วร์ที�

ปลอดภยั (Secure Software 
Development Lifecycle - 
SSDLC)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ทดสอบความปลอดภยัของซอฟตแ์วร์

ก่อนที�จะนาํไปใชง้าน
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
จดัทาํการตรวจสอบซอฟตแ์วร์เป็นระยะ

เพื�อระบุช่องโหว่ที�อาจเกิดขึ�น
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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14

ความเสี�ยงจากการโจมตีผ่าน

เว็บไซต์ขององค์กร (Website
 Attacks)

เวบ็ไซตข์ององคก์รอาจเป็นเป้าหมายของการ

โจมตี เช่น การโจมตี SQL Injection,
 XSS, หรือการโจมตีแบบอื�น ๆ ที�

สามารถทาํให้ขอ้มูลรั�วไหลหรือเวบ็ไซตล์่ม

ปานกลาง (Medium) สงู (High) 1

ทดสอบความปลอดภยัของเวบ็ไซตด์ว้ย

การทดสอบการเจาะระบบ 

(Penetration Testing)
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2

ใชเ้ครื�องมือ Web Application 
Firewall (WAF) เพื�อป้องกนัการ

โจมตีทางเวบ็

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

3
อปัเดตแพลตฟอร์มและปลั�กอินของ

เวบ็ไซตเ์ป็นประจาํ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

15

ความเสี�ยงจากการรั�วไหลของข้อมูล

ผ่านอปุกรณ์พกพา (Mobile 
Device Data Leakage)

อุปกรณ์พกพาที�ใชใ้นองคก์รอาจเป็นช่องทาง

ในการรั�วไหลของขอ้มูล หากไม่ไดรั้บการ

ควบคุมและจดัการที�เหมาะสม

ปานกลาง (Medium) สงู (High) 1

ใชร้ะบบ Mobile Device 
Management (MDM) เพื�อ

ควบคุมการใชง้านอุปกรณ์พกพาในองคก์ร

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
บงัคบัใชก้ารเขา้รหสัขอ้มูลบนอุปกรณ์

พกพา
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
จาํกดัการเขา้ถึงขอ้มูลสาํคญัจากอุปกรณ์

พกพาเฉพาะผูที้�มีความจาํเป็น
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

16

ความเสี�ยงจากการใช้เครือข่าย

สาธารณะ (Public 
Network Usage Risks)

การใชเ้ครือข่ายสาธารณะในการเชื�อมต่อ

เขา้ถึงระบบขององคก์รอาจทาํให้ขอ้มูลถูก

ดกัฟังหรือขโมยไดง้่ายขึ�น

ปานกลาง (Medium) ปานกลาง (Medium) 1
ห้ามการเขา้ถึงระบบองคก์รผา่นเครือข่าย

สาธารณะหากไม่มีการใช ้VPN
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

2
บงัคบัใชก้ารเขา้รหสัขอ้มูลสาํหรับการ

เชื�อมต่อผา่นเครือข่ายสาธารณะ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3

ฝึกอบรมพนกังานเกี�ยวกบัความเสี�ยงและ

แนวทางปฏิบติัที�ปลอดภยัในการใช้

เครือข่ายสาธารณะ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

17

ความเสี�ยงจากการโจมตีทางกายภาพ

 (Physical Security 
Breaches)

การโจมตีทางกายภาพ เช่น การเขา้ถึงห้อง

เซิร์ฟเวอร์หรือศูนยข์อ้มูลโดยไม่ไดรั้บ

อนุญาต อาจทาํให้ขอ้มูลและระบบที�สาํคญั

ถูกทาํลายหรือขโมย

ปานกลาง (Medium) สงู (High) 1

ติดตั�งระบบควบคุมการเขา้ถึงทางกายภาพ 

(Physical Access Control 
Systems - PACS)

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ใชร้ะบบกลอ้งวงจรปิด (CCTV) และ

การตรวจสอบการเขา้ถึงทางกายภาพ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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3

ตรวจสอบและบนัทึกการเขา้ถึงทาง

กายภาพของพนกังานและผูเ้ยี�ยมชมเป็น

ประจาํ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

18

ความเสี�ยงจากการโจมตีผ่าน 

Social Engineering 
(Social Engineering 
Attacks)

การโจมตีผา่น Social Engineering 
อาจทาํให้ผูโ้จมตีสามารถหลอกลวงพนกังาน

เพื�อเขา้ถึงขอ้มูลหรือระบบขององคก์ร

สงู (High) ปานกลาง (Medium) 1

ฝึกอบรมพนกังานเกี�ยวกบัการระบุและ

ป้องกนัการโจมตีแบบ Social 
Engineering

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ติดตั�งระบบยนืยนัตวัตนที�เขม้งวดในการ

เขา้ถึงขอ้มูลหรือระบบ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3

ทดสอบความรู้และความสามารถของ

พนกังานในการระบุการโจมตีแบบ 

Social Engineering เป็นระยะ

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

19

ความเสี�ยงจากการขาดการสํารอง

ข้อมูลที�เพียงพอ (Inadequate
 Data Backup)

การขาดการสาํรองขอ้มูลที�เพยีงพออาจทาํให้

ขอ้มูลสูญหายถาวรหากเกิดเหตุการณ์ที�ไม่

คาดฝัน เช่น การโจมตีทางไซเบอร์หรือการ

ล่มของเซิร์ฟเวอร์

ปานกลาง (Medium) สงู (High) 1

จดัทาํการสาํรองขอ้มูลอยา่งสมํ�าเสมอและ

เกบ็รักษาขอ้มูลสาํรองในสถานที�ที�

ปลอดภยั

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
ทดสอบการกูคื้นขอ้มูลจากการสาํรอง

อยา่งสมํ�าเสมอเพื�อยนืยนัความถูกตอ้ง
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ใชก้ารเขา้รหสัขอ้มูลสาํหรับการสาํรอง

ขอ้มูลเพื�อป้องกนัการรั�วไหล
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

20

ความเสี�ยงจากการขาดการทดสอบ

ความปลอดภัยเป็นระยะ (Lack 
of Regular Security 
Testing)

การขาดการทดสอบความปลอดภยัเป็นระยะ

อาจทาํให้ช่องโหว่ที�มีอยูใ่นระบบไม่ไดรั้บ

การระบุและแกไ้ขทนัเวลา

ปานกลาง (Medium) สงู (High) 1

กาํหนดแผนการทดสอบความปลอดภยั

เป็นระยะ เช่น การทดสอบการเจาะระบบ

และการสแกนหาช่องโหว่

CSMR  นอ้ย (Low)
ดําเนนิการแลว้ 

(1/04/67 )

2
จดัทาํรายงานและแผนการแกไ้ขปัญหา

จากผลการทดสอบความปลอดภยั
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )

3
ตรวจสอบและปรับปรุงมาตรการความ

ปลอดภยัตามผลการทดสอบเป็นระยะ
CSMR  นอ้ย (Low)

ดําเนนิการแลว้ 
(1/04/67 )
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รายงานการประเมินความเส่ียง (Risk Assessment Report) 

(อ้างองิ Appendix K, NIST SP 800-30 Rev. 1) 

วนัทีท่ําประเมิน: 15 กนัยายน 2567 

ผู้จัดทํารายงาน : นาย สุรศกัด์ิ มัน่คง  

ช่ือระบบ: ระบบจดัการขอ้มูลลูกคา้ (Customer Data Management System - CDMS) 

 

1. สรุปสําหรับผู้บริหาร (Executive Summary) 

วนัทีท่ําการประเมิน: 15 กนัยายน 2567 

วตัถุประสงค์: การประเมินความเส่ียงของระบบจดัการขอ้มูลลูกคา้ (CDMS) เพื่อระบุความเส่ียงท่ี

เก่ียวขอ้งกบัขอ้มูลลูกคา้ท่ีสาํคญัและหาวิธีการควบคุมท่ีเหมาะสม 

ขอบเขต: 

Tier 3 (ระดับระบบข้อมูล): ประเมินการปกป้องความลบัของขอ้มูลลูกคา้ ระบบจดัการขอ้มูลลูกคา้ 

(CDMS) ตั้งอยูใ่นศูนยข์อ้มูลหลกัขององคก์ร 

ประเภทของการประเมิน: การประเมินความเส่ียงคร้ังแรก 

ระดับความเส่ียงโดยรวม: ระดบัความเส่ียงโดยรวมถูกประเมินวา่อยูใ่นระดบั ปานกลาง 

จํานวนความเส่ียงที่ระบุ: 

ความเส่ียงตํ่า:   5 รายการ 

ความเส่ียงปานกลาง:  3 รายการ 

ความเส่ียงสูง:   1 รายการ 

--------------------------------------------------------------------------------------------------------------------------------------------------- 
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2. รายละเอยีดของรายงาน (Body of the Report) 

2.1 วตัถุประสงค์ของการประเมินความเส่ียง 

1. ประเมินความเส่ียงของระบบ CDMS ท่ีเก่ียวขอ้งกบัความลบั (Confidentiality), ความถูกตอ้ง 

(Integrity), และความพร้อมใชง้าน (Availability) ของขอ้มูลลูกคา้ 

2. ระบุความเส่ียงท่ีอาจก่อใหเ้กิดปัญหากบัระบบ CDMS รวมถึงการจดัการขอ้มูลลูกคา้ท่ีมี

ความสาํคญั 

3. ตรวจสอบการใชม้าตรการควบคุมเพื่อปกป้องระบบจากภยัคุกคามไซเบอร์ 

2.2 ข้อสมมติและข้อจํากดัในการประเมิน 

สมมติวา่ขอ้มูลทั้งหมดท่ีใหม้าสาํหรับการประเมินเป็นขอ้มูลท่ีถูกตอ้งและครบถว้น 

ขอ้จาํกดัของการประเมินคือไม่สามารถเขา้ถึงเซิร์ฟเวอร์เสมือนจริงท่ีใชส้าํรองขอ้มูลได ้

2.3 การยอมรับความเส่ียง 

องคก์รมีนโยบายรับความเส่ียงในระดบั ปานกลาง โดยยอมรับความเส่ียงบางส่วนเพื่อรักษา

ประสิทธิภาพในการดาํเนินงาน 

2.4 โมเดลความเส่ียงและวธีิการประเมิน 

ใชโ้มเดลความเส่ียงตาม NIST SP 800-30 Rev. 1 ซ่ึงประเมินตามความรุนแรงและโอกาสของ

ความเส่ียง โดยใชค้ะแนนจาก 1 ถึง 5 (1 = ตํ่าสุด, 5 = สูงสุด) และคาํนวณคะแนนรวมเพื่อประเมิน

ระดบัความเส่ียง 

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
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3. รายละเอยีดความเส่ียง (Detailed Risk Assessment) 

 

 ความเส่ียง ระดบัความ

เส่ียง 

ผลกระทบท่ีอาจ

เกิดขึ้น 

การควบคุมท่ีมีอยู่

ปัจจุบนั 

คาํแนะนาํเพิ่มเติม 

1 การเขา้ถึงขอ้มูลลกูคา้โดย

ไม่ไดรั้บอนุญาต 

(Unauthorized Access to Customer 

Data) 

สูง การสูญเสียความลบั

ของขอ้มูลลูกคา้ 

และการละเมิด

ขอ้มูลท่ีสาํคญั 

การควบคุมการ

เขา้ถึงโดยการ

ยนืยนัตวัตนสอง

ชั้น 

เพิ่มการทดสอบการ

เจาะระบบทุก 6 

เดือน 

2 การจดัเก็บขอ้มูลสาํรองไม่

ถูกตอ้ง (Improper Backup 

Storage) 

ปานกลาง ขอ้มูลสูญหายและ

ไม่สามารถกูค้ืนได ้

การควบคุมการ

เขา้ถึงโดยการ

ยนืยนัตวัตนสอง

ชั้น 

ตรวจสอบระบบการ

สาํรองขอ้มูลเพิ่มเติม 

3 ความล่าชา้ในการอปัเดต

ซอฟตแ์วร์ (Delayed Software 

Updates) 

ตํ่า ระบบมีช่องโหวท่ี่

อาจถูกโจมตี 

มีการอปัเดตเป็น

ประจาํทกุไตรมาส 

แนะนาํใหล้ด

ระยะเวลาการอปัเด

ตลงเป็นรายเดือน 

 

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

 

 

 

 

 

 

 

 

 

 

117



 

4.  ภาคผนวกสนับสนุน (Supporting Appendices) 

4.1 ผลการประเมินโดยละเอยีด 

ระบบ CDMS ไดรั้บการปกป้องจากการเขา้ถึงโดยไม่ไดรั้บอนุญาตผา่นการควบคุมการเขา้ถึง

ท่ีเหมาะสม อยา่งไรก็ตาม จาํเป็นตอ้งทดสอบและอปัเดตมาตรการเป็นระยะเพื่อป้องกนัภยัคุกคาม

ใหม่ ๆ 

4.2 ระยะเวลาความถูกต้องของการประเมิน 

ผลการประเมินน้ีมีอายกุารใชง้าน 1 ปี หรือจนกวา่จะมีการเปล่ียนแปลงระบบ 

4.3 การจําแนกความเส่ียง 

ภัยคุกคามที่เกดิจากบุคคลภายนอก (Adversarial Threats): โจมตีดว้ยการพยายามเขา้ถึงขอ้มูลท่ีไม่ได้

รับอนุญาต 

ภัยคุกคามที่ไม่เกดิจากบุคคลภายนอก (Non-Adversarial Threats): การสูญหายของขอ้มูลจาก

ขอ้ผิดพลาดในการจดัเก็บขอ้มูล 
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3.  กระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ 

 (Vulnerability Assessment and Penetration 
Testing Procedure) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability 
Assessment and Penetration Testing Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 21.3.1, ขอ้ 21.3.3, ขอ้ 21.3.4, ขอ้ 21.3.5, ขอ้ 21.3.6,            
ขอ้ 21.3.7, ขอ้ 21.3.8, ขอ้ 21.3.9, ขอ้ 21.3.10] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อระบุและประเมินช่องโหวด่า้นความมัน่คงปลอดภยัของระบบเทคโนโลยี

สารสนเทศ (IT) และระบบควบคุมเคร่ืองจกัรในอุตสาหกรรม (ICS) ท่ีเก่ียวขอ้งกบับริการท่ีสาํคญัของ

องคก์ร รวมถึงการดาํเนินการทดสอบเจาะระบบเพื่อประเมินความเส่ียงและการควบคุมความปลอดภยั 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมการประเมินช่องโหวแ่ละการทดสอบเจาะระบบสาํหรับระบบเทคโนโลยี

สารสนเทศและระบบควบคุมเคร่ืองจกัรในอุตสาหกรรมท่ีเก่ียวขอ้งกบับริการท่ีสาํคญัขององคก์ร โดยรวมถึง

การตรวจสอบความมัน่คงปลอดภยัของโฮสต ์เครือข่าย สถาปัตยกรรม และแอปพลิเคชนั 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ทีมความมั่นคงปลอดภัยสารสนเทศ (IT Security Team): รับผิดชอบในการดาํเนินการ

ประเมินช่องโหวแ่ละการทดสอบเจาะระบบ รวมถึงการติดตามและแกไ้ขช่องโหวท่ี่พบ 
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• ผู้ให้บริการทดสอบเจาะระบบ (Penetration Testing Service Providers): 
รับผิดชอบในการดาํเนินการทดสอบเจาะระบบตามขอบเขตท่ีกาํหนด โดยตอ้งมีการรับรองและไดรั้บ

ประกาศนียบตัรท่ีเป็นท่ียอมรับในอุตสาหกรรม 
• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและสนบัสนุนการดาํเนินการตาม

กระบวนการ รวมถึงการตรวจสอบและประเมินผล 

4. การประเมินช่องโหว่ (Vulnerability Assessment) 

• 4.1 การประเมินช่องโหว่ตามหลกัการบริหารความเส่ียง 
o ข้ันตอน: ดาํเนินการประเมินช่องโหวข่องระบบเทคโนโลยสีารสนเทศและระบบควบคุม

เคร่ืองจกัรในอุตสาหกรรมตามหลกัการบริหารความเส่ียงท่ีองคก์รกาํหนด เพื่อระบุจุดอ่อนและ

การควบคุมท่ีจาํเป็น โดยการประเมินความเส่ียงความมัน่คงปลอดภยัของโฮสตเ์พื่อหาช่องโหว่

ท่ีอาจถูกโจมตีได ้
• 4.2 การตรวจสอบขอบเขตของการประเมินช่องโหว่ 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่ขอบเขตของการประเมินช่องโหวค่รอบคลุมถึงการประเมิน

ความมัน่คงปลอดภยัของโฮสต ์เครือข่าย และสถาปัตยกรรม โดยการตรวจสอบวา่ไดท้าํการ

ประเมินความมัน่คงปลอดภยัของเครือข่ายทั้งหมดท่ีเช่ือมต่อกบัระบบท่ีสาํคญั 
• 4.3 การประเมินช่องโหว่ก่อนการเปลี่ยนแปลงระบบสําคัญ 

o ข้ันตอน: ทาํการประเมินช่องโหวก่่อนท่ีจะดาํเนินการเปล่ียนแปลงระบบท่ีสาํคญัหรือเช่ือมต่อ

ระบบใหม่ รวมถึงการเพิ่มโมดูลแอปพลิเคชนั การปรับปรุงระบบ และการปรับเปล่ียน

เทคโนโลย ีโดยการประเมินช่องโหวก่่อนการอปัเกรดซอฟตแ์วร์ในระบบควบคุมเคร่ืองจกัรใน

อุตสาหกรรม 
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5. การทดสอบเจาะระบบ (Penetration Testing) 

• 5.1 การดําเนินการทดสอบเจาะระบบตามความเส่ียง 
o ข้ันตอน: พิจารณาดาํเนินการทดสอบเจาะระบบสาํหรับบริการท่ีสาํคญั โดยเฉพาะอยา่งยิง่

ระบบท่ีเช่ือมต่อกบัอินเทอร์เน็ต ใหส้อดคลอ้งกบัระดบัของความเส่ียง และพิจารณาผลกระทบ

ท่ีอาจเกิดขึ้นจากการทดสอบ โดยเฉพาะการทดสอบเจาะระบบของแอปพลิเคชนัท่ีมีการเขา้ถึง

จากภายนอกผา่นอินเทอร์เน็ต 
• 5.2 การตรวจสอบขอบเขตของการทดสอบเจาะระบบ 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่ขอบเขตของการทดสอบเจาะระบบครอบคลุมถึงโฮสต ์

เครือข่าย และแอปพลิเคชนัของระบบท่ีเป็นบริการท่ีสาํคญั โดยเฉพาะระบบท่ีเช่ือมต่อกบั

อินเทอร์เน็ตโดยตรง 
• 5.3 ความถี่ในการทดสอบเจาะระบบ 

o ข้ันตอน: พิจารณาดาํเนินการทดสอบเจาะระบบอยา่งนอ้ยปีละ 1 คร้ัง หรือเม่ือมีการ

เปล่ียนแปลงระบบท่ีสาํคญั เพือ่ประเมินความถูกตอ้งของระบบรักษาความมัน่คงปลอดภยั 

ตวัอยา่งเช่น การทดสอบเจาะระบบของระบบควบคุมเคร่ืองจกัรหลงัการปรับปรุงเทคโนโลยี

ใหม ่
• 5.4 การรับรองผู้ทดสอบเจาะระบบ 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่ผูท้ดสอบเจาะระบบมีการรับรองและประกาศนียบตัรท่ีเป็นท่ี

ยอมรับในอุตสาหกรรม และผูท้ดสอบตอ้งเป็นอิสระจากระบบท่ีทาํการทดสอบ เช่น การใชผู้ ้

ทดสอบเจาะระบบท่ีไดรั้บการรับรองจากองคก์รมาตรฐานสากล เช่น CEH – 
Certificated Ethical Hacker, OSCP – Offensive Security Certificated 
Professional 
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• 5.5 การควบคุมการทดสอบเจาะระบบโดยองค์กร/หน่วยงานท่ีรับผิดชอบ 
o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่การทดสอบเจาะระบบทั้งหมดดาํเนินการภายใตก้ารดูแลของ

องคก์ร/หน่วยงานท่ีรับผิดชอบ โดยตอ้งมีทีมงานภายในองคก์รควบคมุและตรวจสอบการ

ทดสอบเจาะระบบท่ีดาํเนินการโดยผูใ้หบ้ริการภายนอก 

6. การติดตามและจัดการช่องโหว่ (Vulnerability Management) 

• 6.1 การติดตามและจัดการช่องโหว่ 
o ข้ันตอน: สร้างกระบวนการเพื่อติดตามและจดัการกบัช่องโหวท่ี่ระบุในผลการประเมินช่อง

โหวแ่ละการทดสอบเจาะระบบ และตรวจสอบวา่ช่องโหวท่ั้งหมดไดรั้บการแกไ้ขอยา่ง

เพียงพอ ซ่ึงมีการใชร้ะบบติดตามการแกไ้ขช่องโหว ่(Vulnerability Management 
System) เพื่อรับประกนัวา่ช่องโหวท่ั้งหมดถูกแกไ้ขตามกาํหนดเวลา 

7. การรายงานผลการทดสอบเจาะระบบ (Penetration Testing Reporting) 

• ข้ันตอน: หากไดรั้บการร้องขอจากหน่วยงานควบคุมหรือกาํกบัดูแล ทางหน่วยงานโครงสร้างพื้นฐาน

สาํคญัตอ้งส่งสาํเนารายงานสรุปผลการทดสอบเจาะระบบภายใน 30 วนัหลงัจากไดรั้บการร้องขอ 

โดยรูปแบบของรายงานใหเ้ป็นไปตามหลกัเกณฑแ์ละวิธีการท่ีกาํหนด  
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ต่อไปนี ้เป็นกระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability 
Assessment and Penetration Testing Process) 

1. การประเมินช่องโหว่ (Vulnerability Assessment) 

• 1.1 ขอบเขตของการประเมินช่องโหว่ 
o ประเมินช่องโหวข่อง ระบบเทคโนโลยีสารสนเทศ (IT System) ท่ีใหบ้ริการสาํคญั 
o ประเมินช่องโหวข่อง ระบบท่ีใช้ควบคุมเคร่ืองจักรในอุตสาหกรรม (Industrial 

Control System: ICS) 
• 1.2 รายการท่ีต้องตรวจสอบ 

o การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 
o การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security 

Assessment) 
o การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security 

Review) 
• 1.3 ระยะเวลาในการดําเนินการ 

o ดาํเนินการประเมินอยา่งนอ้ย ปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงระบบท่ีสาํคญั 
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2. การทดสอบเจาะระบบ (Penetration Testing) 

• 2.1 ขอบเขตของการทดสอบเจาะระบบ 
o ทดสอบเจาะระบบของโฮสต ์เครือข่าย และแอปพลิเคชนัของบริการท่ีสาํคญั 
o ทดสอบเจาะระบบของระบบท่ีเช่ือมต่ออินเทอร์เน็ตโดยตรง (Internet Facing 

Systems) 
• 2.2 การทดสอบเจาะระบบเป็นประจํา 

o พิจารณาดาํเนินการทดสอบเจาะระบบ ปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงท่ีสาํคญั เช่น 

การเพิ่มโมดูลแอปพลิเคชนั การปรับปรุงระบบ หรือการเปล่ียนเทคโนโลย ี
• 2.3 การรับรองผู้ทดสอบเจาะระบบ 

o ผูท้ดสอบเจาะระบบตอ้งมีการรับรองและไดรั้บประกาศนียบตัรท่ีเป็นท่ียอมรับในอุตสาหกรรม 
• 2.4 การดําเนินการทดสอบเจาะระบบ 

o ทดสอบเจาะระบบทั้งหมดดาํเนินการภายใตก้ารดูแลขององคก์ร/หน่วยงาน และควบคุมโดยผู ้

ทดสอบท่ีเป็นอิสระจากระบบท่ีถูกทดสอบ 

3. การติดตามและจัดการกบัช่องโหว่ (Vulnerability Management) 

• 3.1 กระบวนการติดตาม 
o สร้างกระบวนการเพื่อติดตามและจดัการช่องโหวท่ี่ระบุในผลการประเมินและการทดสอบเจาะ

ระบบ 
• 3.2 การแก้ไขช่องโหว่ 

o ตรวจสอบวา่ช่องโหวท่ั้งหมดไดรั้บการแกไ้ขอยา่งเพียงพอ 
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• 3.3 รายงานผลการทดสอบ 
o หากไดรั้บการร้องขอจาก กกม. หรือสาํนกังาน หน่วยงานโครงสร้างพื้นฐานสาํคญัตอ้งส่ง

สาํเนารายงานสรุปผลการทดสอบเจาะระบบภายใน 30 วัน หลงัจากไดรั้บหนงัสือร้องขอ 

 

 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review) 

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทุกฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. รายงาน/ผลการทดสอบเจาะระบบ 

2. รายงาน/ผลการประเมินช่องโหว่ 

3. เอกสารการประเมินความเส่ียง ทั้ง 3 ดา้น (Host Security, Network Security, Architecture Security)  

4. Vulnerability Management System  
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ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบข้ันตอนการทดสอบเจาะระบบ (Penetration Testing Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 21.3.1, ขอ้ 21.3.3, ขอ้ 21.3.4, ขอ้ 21.3.5, ขอ้ 21.3.6,            
ขอ้ 21.3.7, ขอ้ 21.3.8, ขอ้ 21.3.9, ขอ้ 21.3.10] 

1. วัตถุประสงค์ (Objective) 

การทดสอบเจาะระบบมีวตัถุประสงคเ์พื่อระบุและประเมินช่องโหวด่า้นความมัน่คงปลอดภยัของระบบ

เทคโนโลยสีารสนเทศ (IT System) และระบบควบคุมเคร่ืองจกัรในอุตสาหกรรม (ICS) เพื่อใหส้ามารถ

ดาํเนินการแกไ้ขปัญหาเหล่านั้นไดก่้อนท่ีจะถูกโจมตีจริง 

2. ขอบเขตของการทดสอบ (Scope of Testing) 

การทดสอบจะครอบคลุมระบบและส่วนประกอบต่อไปน้ี 

• ระบบเทคโนโลยสีารสนเทศ (Information Technology (IT) Systems) 
• ระบบควบคุมเคร่ืองจกัรในอุตสาหกรรม (Industrial Control Systems: ICS) 
• โครงสร้างพื้นฐานทางเครือข่าย (Network Infrastructure) 
• แอปพลิเคชนัและบริการท่ีเช่ือมต่ออินเทอร์เน็ต (Internet-facing Applications and 

Services) 
• ฐานขอ้มูล (Database) 
• ระบบควบคุมการเขา้ถึง (Access Control System) 
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3. ทีมท่ีรับผิดชอบ (Responsibility) 

• ผู้ทดสอบเจาะระบบ (Penetration Tester): ทีมความมัน่คงปลอดภยัหรือผูใ้หบ้ริการ

ภายนอกท่ีไดรั้บการรับรอง 
• ผู้ประสานงาน (Coordinator): ผูจ้ดัการหรือหวัหนา้ทีมท่ีมีหนา้ท่ีดูแลและประสานงานกบัทีม

ต่าง ๆ 
• เจ้าของระบบ (System Owner): เจา้ของหรือผูดู้แลระบบท่ีไดรั้บการทดสอบ 

4. ข้ันตอนการทดสอบ (Testing Procedure) 

4.1 การวางแผนและการเตรียมการ (Planning and Preparation) 

o กาํหนดขอบเขตการทดสอบ (Define Scope): ระบุระบบและส่วนประกอบท่ีตอ้งการ

ทดสอบ เช่น ระบบฐานขอ้มูล, ระบบควบคุมเคร่ืองจกัร, หรือระบบเครือข่าย โดยในการ

ทดสอบน้ี ขอบเขตครอบคลุมถึงระบบฐานขอ้มูลของลูกคา้ ระบบเครือข่ายท่ีใชใ้นการส่ือสาร 

และแอปพลิเคชนัท่ีเช่ือมต่อกบัอินเทอร์เน็ต 
o จัดทําเอกสารการอนุญาต (Obtain Authorization): ขอกาํหนดการอนุญาตจาก

เจา้ของระบบหรือผูบ้ริหารท่ีเก่ียวขอ้งเพื่อดาํเนินการทดสอบ ซ่ึงตอ้งไดรั้บอนุญาตจากฝ่าย IT 
และผูจ้ดัการฝ่ายความมัน่คงสารสนเทศในการดาํเนินการทดสอบเจาะระบบ 

o เตรียมเคร่ืองมือและทรัพยากร (Prepare Tools and Resources):ตรวจสอบ

เคร่ืองมือท่ีจะใชใ้นการทดสอบใหมี้ความพร้อมใช ้เช่น เคร่ืองมือสาํหรับการสแกนช่องโหว ่

(Nessus) และเคร่ืองมือสาํหรับการทดสอบการเจาะระบบ (Metasploit) 
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4.2 การสแกนและการรวบรวมข้อมูล (Scanning and Information Gathering) 

o สแกนหาช่องโหว่ (Vulnerability Scanning): ใชเ้คร่ืองมือสแกนหาช่องโหว ่

(Nessus) ในระบบเครือข่ายหรือเซิร์ฟเวอร์ฐานขอ้มูลเพื่อหาช่องโหว ่การตั้งค่าการเขา้ถึง 
o รวบรวมข้อมูลเกีย่วกบัระบบเป้าหมาย (Information Gathering): รวบรวม

ขอ้มูลท่ีจาํเป็นเก่ียวกบัระบบท่ีกาํลงัทดสอบ เช่น ท่ีอยู ่IP, โดเมน, และบริการท่ีเปิดใชง้าน 

รวมถึงพอร์ตท่ีเปิดใชง้าน 

4.3 การวิเคราะห์และการทดสอบช่องโหว่ (Analysis and Exploitation) 

o วิเคราะห์ผลการสแกน (Analyze Scan Results): ตรวจสอบผลการสแกนเพื่อระบุ

ช่องโหวท่ี่ควรดาํเนินการทดสอบเพิ่มเติม เช่น มีช่องโหว่ในระบบฐานขอ้มูลท่ีเปิดให้เขา้ถึงได้

หรือไม่ โดยไม่ไดรั้บอนุญาตผา่นพอร์ตท่ีไม่ไดเ้ขา้รหสั 
o ทดสอบการเจาะระบบ (Exploitation Testing): ดาํเนินการทดสอบเจาะระบบ

โดยใชเ้คร่ืองมือเฉพาะเพื่อยนืยนัและประเมินความรุนแรงของช่องโหวท่ี่พบ โดยใชเ้คร่ืองมือ 

Metasploit ในการเจาะระบบฐานขอ้มูลผา่นช่องโหวท่ี่พบ และดูวา่สามารถเขา้ถึงขอ้มูล

สาํคญัไดห้รือไม่ 

4.4 การรายงานและการสรุปผล (Reporting and Conclusion) 

o จัดทํารายงานผลการทดสอบ (Create Testing Report): สรุปผลการทดสอบท่ี

ดาํเนินการ ช่องโหวท่ี่พบ ความรุนแรง และแนวทางการแกไ้ข ซ่ึงการจดัทาํรายงานนั้นตอ้ง
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ระบุวา่ไดพ้บช่องโหวท่ี่รุนแรงในระบบฐานขอ้มูลหรืออ่ืนๆและพร้อมการนาํเสนอการ

ปรับปรุง ดว้ย เช่น การตั้งค่าไฟร์วอลลแ์ละการเขา้รหสัขอ้มูล เป็นตน้ 
2. เสนอแนะการแก้ไข (Provide Remediation Recommendations): ให้

คาํแนะนาํเก่ียวกบัวิธีการแกไ้ขช่องโหวท่ี่พบในการทดสอบ 
o สรุปผลการทดสอบกบัผู้เกี่ยวข้อง  (Conclude Testing with 

Stakeholders): สรุปผลการทดสอบและขอ้เสนอแนะใหก้บัทีมงานท่ีเก่ียวขอ้งและ

เจา้ของระบบรับทราบ หรืออาจจดัประชุมสรุปผลการทดสอบกบัทีม IT และผูจ้ดัการฝ่าย

ความมัน่คงสารสนเทศ ก็ได ้เพื่อดาํเนินการแกไ้ขช่องโหว่ตามขอ้เสนอแนะ 

4.5 การติดตามผลการแก้ไข (Follow-Up on Remediation) 

1. ตรวจสอบการแก้ไขช่องโหว่ (Verify Remediation): ทดสอบช่องโหวท่ี่ไดรั้บการแกไ้ข

แลว้อีกคร้ัง เพื่อยนืยนัวา่ไดท้าํการแกไ้ขอยา่งถูกตอ้งและไม่มีความเส่ียงอีกต่อไป 

5. สรุปและการปิดโครงการ (Summary and Closure) 

1. ปิดโครงการทดสอบเจาะระบบ (Project Closure): สรุปโครงการและปิดโครงการหลงัจาก

ไดด้าํเนินการทดสอบเจาะระบบและแกไ้ขช่องโหวท่ั้งหมดแลว้ 
2. จัดเกบ็เอกสาร (Documentation Storage): จดัเก็บรายงานผลการทดสอบและเอกสารท่ี

เก่ียวขอ้งอยา่งปลอดภยั เพื่อใชเ้ป็นขอ้มูลอา้งอิงในอนาคต 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทุกฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. แผนรวมถึงขอบเขตการทดสอบเจาะระบบ 

2. เอกสารท่ีไดรั้บการอนุญาตในการเจาะระบบ 

3. ผลการทดสอบช่องโหว่ 

4. รายงานผลการทดสอบ 

5. รายงานผลการติดตามการแกไ้ข 

6. เอกสารสรุปปิดโครงการ  
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จัดทําโดย : ทมีประเมนิความเส่ียง (ช่องโหว่)  

วนัที่ทําการประเมินช่องโหว่ : 1/05/2567 

รายงานการประเมินช่องโหว่ พร้อมกบัระบุความรุนแรงและการแก้ไข 

(Vulnerability Assessment and Treatment)  

แบ่งการประเมินช่องโหว ่ออกเป็น 2 ดงัน้ี  

1. ระบบเทคโนโลยสีารสนเทศ (Information Technology (IT) system) 

2. ระบบท่ีใชค้วบคุมเคร่ืองจกัรในอุตสาหกรรม (Industrial Control System: ICS) 

ซ่ึงขอบเขตของการประเมินช่องโหวแ่ต่ละรายการ ประกอบดว้ย 

1. การประเมินความมัน่คงปลอดภยัของโฮสต ์(Host Security Assessment) 

2. การประเมินความมัน่คงปลอดภยัของเครือข่าย (Network Security Assessment) 

3. การตรวจสอบความมัน่คงปลอดภยัของสถาปัตยกรรม (Architecture Security Review) 
-------------------------------------------------------------------------------------------------------------------- 

1. ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) System) 

1.1 การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 

 ช่องโหว่ท่ีพบ ความรุนแรง การแก้ไข | เสร็จเม่ือไหร่ 
1 

ระบบปฏิบตัิการไม่ไดรั้บการอปัเดตเป็นเวอร์ชนัล่าสุด สูง (High) 
อปัเดตระบบปฏิบตัิการและซอฟตแ์วร์ทั้งหมดให้เป็นเวอร์ชนัล่าสุด | 1 
กนัยายน 2567 

2 
ใชร้หสัผ่านท่ีไม่ซบัซอ้นสาํหรับผูใ้ช้ระดบัสูง สูง (High) 

กาํหนดนโยบายการตั้งรหสัผ่านท่ีซับซอ้นและบงัคบัให้เปล่ียนรหสัผ่าน

เป็นระยะ | 1 กนัยายน 2567 
3 

ไม่มีการติดตั้งซอฟตแ์วร์ป้องกนัไวรัส สูง (High) 
ติดตั้งซอฟตแ์วร์ป้องกนัไวรัสและมลัแวร์ท่ีไดรั้บการอปัเดตอยา่ง

สมํ่าเสมอ | 1 กนัยายน 2567 
4 

บญัชีผูใ้ชม้ีสิทธ์ิเกินความจาํเป็น กลาง (Medium) 
ตรวจสอบและปรับลดสิทธ์ิของผูใ้ชใ้ห้ตรงกบัความจาํเป็นในการใชง้าน 
| 1 กนัยายน 2567 

5 
ไม่มีระบบล็อกอินแบบสองชั้น (2FA) สูง (High) 

ติดตั้งระบบล็อกอินแบบสองชั้น (2FA) เพื่อเพิ่มความปลอดภยั | 1 
กนัยายน 2567 

6 
ใชซ้อฟตแ์วร์ท่ีไมไ่ดรั้บการสนบัสนุนจากผูผ้ลิต สูง (High) 

อปัเกรดหรือเปล่ียนซอฟตแ์วร์เป็นเวอร์ชนัท่ีไดรั้บการสนับสนุน | 1 
กนัยายน 2567 
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7 เก็บขอ้มูลสาํคญัในพื้นท่ีท่ีไม่ไดเ้ขา้รหสั สูง (High) เขา้รหสัขอ้มูลสาํคญัทั้งหมดท่ีเก็บในระบบ | 1 กนัยายน 2567 
8 ไม่มีการตรวจสอบสิทธ์ิการเขา้ถึงไฟลแ์ละระบบเป็น

ประจาํ 
กลาง (Medium) 

จดัทาํการตรวจสอบสิทธ์ิการเขา้ถึงไฟลแ์ละระบบเป็นประจาํ | 1 
กนัยายน 2567 

9 ไฟลท่ี์อนุญาตให้เขา้ถึงไดโ้ดยผูใ้ชท้ัว่ไป สูง (High) จาํกดัการเขา้ถึงไฟลส์าํคญัเฉพาะผูใ้ชท่ี้มีสิทธ์ิ | 1 กนัยายน 2567 
10 ไม่มีการลบขอ้มูลท่ีไม่จาํเป็นออกจากระบบ กลาง (Medium) จดัทาํนโยบายการลบขอ้มูลท่ีไม่จาํเป็นเป็นประจาํ | 1 กนัยายน 2567 

1.2 การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) 

 ช่องโหว่ท่ีพบ ความรุนแรง การแก้ไข | เสร็จเม่ือไหร่ 
1 

การตั้งค่าไฟร์วอลลท่ี์ไม่ถกูตอ้ง สูง (High) 
ปรับปรุงการตั้งค่าไฟร์วอลลใ์ห้ถกูตอ้งและจาํกดัการเขา้ถึงจาก

ภายนอก | 1 กนัยายน 2567 
2 

ใชร้ะบบเครือข่ายท่ีไม่ไดเ้ขา้รหสั สูง (High) ติดตั้งระบบเขา้รหสัขอ้มูลสาํหรับการส่ือสารผ่านเครือข่าย | 1 
กนัยายน 2567 

3 ไม่มีการใชร้ะบบตรวจจบัการบุกรุก 

(IDS/IPS) 
สูง (High) 

ติดตั้งระบบตรวจจบัการบุกรุก (IDS/IPS) เพ่ือป้องกนัการ

โจมตี | 1 กนัยายน 2567 
4 

เปิดใชง้านพอร์ตท่ีไม่จาํเป็น กลาง (Medium) 
ปิดการใชง้านพอร์ตท่ีไม่จาํเป็นและจาํกดัพอร์ตท่ีตอ้งใชง้านจริง

เท่านั้น | 1 กนัยายน 2567 
5 ไม่มีการแบ่งแยกเครือข่ายระหว่างส่วนท่ีสาํคญั

และไม่สาํคญั 
สูง (High) 

จดัทาํการแบ่งแยกเครือข่ายระหว่างส่วนท่ีสาํคญัและส่วนท่ีไม่

สาํคญั | 1 กนัยายน 2567 
6 ใชโ้ปรโตคอลท่ีไม่ปลอดภยั เช่น FTP แทน 

SFTP 
กลาง (Medium) 

เปลี่ยนมาใชโ้ปรโตคอลท่ีปลอดภยั เช่น SFTP ในการถ่ายโอน

ไฟล ์| 1 กนัยายน 2567 
7 ไม่มีการควบคุมการเขา้ถึงเครือข่ายไร้สายอยา่ง

เขม้งวด 
สูง (High) ตั้งค่าการควบคุมการเขา้ถึงเครือข่ายไร้สายให้เขม้งวดมากขึ้น | 1 

กนัยายน 2567 
8 

ไม่มีการตั้งค่า VPN สาํหรับการเขา้ถึงระยะไกล สูง (High) 
ติดตั้งและกาํหนดใชง้าน VPN สาํหรับการเขา้ถึงระบบจาก

ภายนอก | 1 กนัยายน 2567 
9 

ใช ้DNS ท่ีไม่ไดรั้บการรักษาความปลอดภยั กลาง (Medium) เปลี่ยนมาใช ้DNS ท่ีมกีารรักษาความปลอดภยัและติดตั้ง 

DNSSEC | 1 กนัยายน 2567 
10 ไม่มีการตรวจสอบการตั้งค่าความปลอดภยัของ

เครือข่าย 
กลาง (Medium) 

จดัทาํการตรวจสอบการตั้งค่าความปลอดภยัของเครือข่ายเป็น

ประจาํ | 1 กนัยายน 2567 
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1.3 การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review) 

 ช่องโหว่ท่ีพบ ความรุนแรง การแก้ไข | เสร็จเม่ือไหร่ 
1 ไม่มีการแบ่งแยกเครือข่ายระหว่างส่วนท่ีสาํคญั

และไม่สาํคญั 
สูง (High) จดัทาํการแบ่งแยกเครือข่ายระหว่างส่วนท่ีสาํคญัและไม่สาํคญั | 1 

กนัยายน 2567 
2 

ไม่มีการแยกขอ้มูลสาํคญัออกจากระบบทัว่ไป สูง (High) แยกขอ้มูลสาํคญัออกจากระบบทัว่ไปเพ่ือเพ่ิมความปลอดภยั | 1 
กนัยายน 2567 

3 
การออกแบบระบบท่ีไม่มีการสํารองขอ้มูลเพียงพอ สูง (High) เพ่ิมการสาํรองขอ้มูลและทดสอบการกูค้ืนขอ้มูลเป็นประจาํ | 1 

กนัยายน 2567 
4 ไม่มีการควบคุมการเขา้ถึงระหว่างส่วนต่างๆ ของ

ระบบ 
สูง (High) 

จดัทาํการควบคุมการเขา้ถึงระหว่างส่วนต่างๆ ของระบบอยา่ง

เขม้งวด | 1 กนัยายน 2567 
5 การใชร้ะบบท่ีมีการพ่ึงพาอุปกรณ์หรือซอฟตแ์วร์

เก่า 
กลาง (Medium) 

อปัเกรดหรือเปลี่ยนอุปกรณ์และซอฟตแ์วร์ท่ีเก่าและไม่มีการ

สนบัสนุน | 1 กนัยายน 2567 
6 ไม่มีการตรวจสอบความมัน่คงปลอดภยัของ

สถาปัตยกรรมเป็นประจาํ 
กลาง (Medium) 

จดัทาํการตรวจสอบความมัน่คงปลอดภยัของสถาปัตยกรรมเป็น

ระยะ ๆ | 1 กนัยายน 2567 
7 ขาดการควบคุมการเขา้ถึงและการตรวจสอบ

ภายในระบบ 
สูง (High) 

ติดตั้งระบบควบคุมการเขา้ถึงและการตรวจสอบกิจกรรมภายใน

ระบบ | 1 กนัยายน 2567 
8 ไม่มีการแบ่งแยกเครือข่ายสําหรับการทดสอบและ

การผลิต 
สูง (High) 

จดัทาํเครือข่ายแยกระหว่างการทดสอบและการผลิตเพ่ือป้องกนั

การร่ัวไหลของขอ้มูล | 1 กนัยายน 2567 
9 

ขาดการเขา้รหสัขอ้มูลในส่วนท่ีสาํคญัของระบบ สูง (High) ติดตั้งการเขา้รหสัขอ้มูลในส่วนท่ีสาํคญัของระบบ  | 1 กนัยายน 

2567 
10 การออกแบบท่ีไม่มีการกูค้ืนระบบหลงัจากเกิด

เหตุขดัขอ้ง 
สูง (High) จดัทาํแผนการกูค้ืนระบบและทดสอบแผนเป็นประจาํ  | 1 

กนัยายน 2567 
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2. ระบบท่ีใช้ควบคุมเคร่ืองจักรในอุตสาหกรรม (Industrial Control System: ICS) 

2.1 การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 

 ช่องโหว่ท่ีพบ ความรุนแรง การแก้ไข | เสร็จเม่ือไหร่ 
1 ใชซ้อฟตแ์วร์เวอร์ชนัเก่าท่ีมีช่องโหว่ดา้นความ

ปลอดภยั 
สูง (High) อปัเกรดซอฟตแ์วร์เป็นเวอร์ชนัท่ีมีการแกไ้ขช่องโหว่ | 1 กนัยายน 

2567 
2 

ระบบปฏิบติัการของเคร่ืองจกัรไม่มีการอปัเดต สูง (High) 
อปัเดตระบบปฏิบติัการของเคร่ืองจกัรและติดตั้งแพตช์ความ

ปลอดภยั | 1 กนัยายน 2567 
3 ไม่มีการตรวจสอบความมัน่คงปลอดภยัของโฮสต์

เป็นประจาํ 
กลาง (Medium) จดัทาํการตรวจสอบความมัน่คงปลอดภยัของโฮสตเ์ป็นประจาํ | 1 

กนัยายน 2567 
4 ไม่มีการจาํกดัสิทธ์ิการเขา้ถึงระบบควบคุม

เคร่ืองจกัร 
สูง (High) กาํหนดสิทธ์ิการเขา้ถึงระบบควบคุมเคร่ืองจกัรเฉพาะผูท่ี้จาํเป็น | 

1 กนัยายน 2567 
5 

การใชบ้ญัชีผูใ้ชร่้วมกนัระหว่างหลายบุคคล สูง (High) 
ห้ามใชบ้ญัชีผูใ้ชร่้วมกนัและใหม้กีารตรวจสอบการใชบ้ญัชีอยา่ง

เขม้งวด | 1 กนัยายน 2567 
6 ไม่มีการติดตั้งซอฟตแ์วร์ป้องกนัไวรัสในเคร่ือง

ควบคุม 
กลาง (Medium) ติดตั้งซอฟตแ์วร์ป้องกนัไวรัสในเคร่ืองควบคุมเคร่ืองจกัร | 1 

กนัยายน 2567 
7 

ระบบควบคุมไม่มีการเขา้รหสัในการส่งขอ้มูล สูง (High) ติดตั้งการเขา้รหสัขอ้มูลในระบบควบคุมเพ่ือป้องกนัการโจมตี | 1 
กนัยายน 2567 

8 
ขาดการสาํรองขอ้มูลระบบควบคุมอยา่งสมํ่าเสมอ กลาง (Medium) จดัทาํการสํารองขอ้มูลของระบบควบคุมเป็นประจาํ | 1 กนัยายน 

2567 
9 

การตั้งค่าระบบควบคุมเคร่ืองจกัรท่ีไม่ปลอดภยั สูง (High) ปรับปรุงการตั้งค่าระบบควบคุมเคร่ืองจกัรให้ปลอดภยัมากขึ้น | 1 
กนัยายน 2567 

10 การไม่จดัการกบัช่องโหว่ท่ีระบุในระบบควบคุม

เคร่ืองจกัร 
สูง (High) ดาํเนินการแกไ้ขช่องโหว่ท่ีระบุและตรวจสอบเป็นระยะ | 1 

กนัยายน 2567 
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2.2 การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) 

 ช่องโหว่ท่ีพบ ความรุนแรง การแก้ไข | เสร็จเม่ือไหร่ 
1 

การส่ือสารระหว่างเคร่ืองจกัรไม่ไดเ้ขา้รหสั สูง (High) 
ติดตั้งการเขา้รหสัในการส่ือสารระหว่างเคร่ืองจกัรและระบบ

ควบคุม | 1 กนัยายน 2567 
2 ไม่มีการใชไ้ฟร์วอลลร์ะหว่างระบบควบคุมและ

เครือข่ายทัว่ไป 
สูง (High) ติดตั้งไฟร์วอลลเ์พ่ือแยกระบบควบคุมจากเครือข่ายทัว่ไป | 1 

กนัยายน 2567 
3 

การเปิดใชง้านพอร์ตท่ีไม่จาํเป็นในระบบควบคุม กลาง (Medium) 
ปิดพอร์ตท่ีไม่จาํเป็นในระบบควบคุมและจาํกดัพอร์ตท่ีจาํเป็นตอ้ง

ใชง้าน | 1 กนัยายน 2567 
4 ไม่มีการตรวจสอบการเขา้ถึงเครือข่ายของระบบ

ควบคุม 
สูง (High) ติดตั้งระบบตรวจสอบการเขา้ถึงเครือข่ายของระบบควบคุม | 1 

กนัยายน 2567 
5 

การใชโ้ปรโตคอลท่ีไม่ปลอดภยัในระบบควบคุม กลาง (Medium) เปลี่ยนไปใชโ้ปรโตคอลท่ีมีความปลอดภยัในการส่ือสาร | 1 
กนัยายน 2567 

6 ขาดการแบ่งแยกเครือข่ายสําหรับระบบควบคุม

เคร่ืองจกัร 
สูง (High) 

แยกเครือข่ายสาํหรับระบบควบคุมเคร่ืองจกัรเพ่ือเพ่ิมความ

ปลอดภยั | 1 กนัยายน 2567 
7 การเปิดใชง้านการเขา้ถึงจากภายนอกในระบบ

ควบคุม 
สูง (High) 

ปิดการเขา้ถึงจากภายนอกและกาํหนดนโยบายเขม้งวดในการ

เขา้ถึง | 1 กนัยายน 2567 
8 ไม่มีการควบคุมการเขา้ถึงเครือข่ายไร้สายในพ้ืนท่ี

โรงงาน 
สูง (High) ติดตั้งระบบควบคุมการเขา้ถึงเครือข่ายไร้สายท่ีมีความปลอดภยัสูง 

| 1 กนัยายน 2567 
9 การตั้งค่าเครือข่ายท่ีไม่ปลอดภยัสาํหรับระบบ

ควบคุม 
สูง (High) ปรับปรุงการตั้งค่าเครือข่ายให้มีความปลอดภยัสูงขึ้น | 1 กนัยายน 

2567 
10 ไม่มีการตรวจสอบการตั้งค่าความปลอดภยัของ

ระบบควบคุม 
กลาง (Medium) 

จดัทาํการตรวจสอบการตั้งค่าความปลอดภยัของระบบควบคุมเป็น

ระยะ ๆ | 1 กนัยายน 2567 
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2.3 การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review) 

 ช่องโหว่ท่ีพบ ความรุนแรง การแก้ไข | เสร็จเม่ือไหร่ 
1 ไม่มีการแบ่งแยกเครือข่ายระหว่างส่วนควบคุมและ

ส่วนทัว่ไป 
สูง (High) จดัทาํการแบ่งแยกเครือข่ายระหว่างส่วนควบคุมและส่วนทัว่ไป  | 

1 กนัยายน 2567 
2 

ไม่มีการแยกขอ้มูลสาํคญัออกจากระบบทัว่ไป สูง (High) แยกขอ้มูลสาํคญัออกจากระบบทัว่ไปเพ่ือเพ่ิมความปลอดภยั  | 1 
กนัยายน 2567 

3 การออกแบบระบบควบคุมท่ีไม่มีการสํารองขอ้มูล

เพียงพอ 
สูง (High) 

เพ่ิมการสาํรองขอ้มูลและทดสอบการกูค้ืนขอ้มูลในระบบควบคุม

เคร่ืองจกัร  | 1 กนัยายน 2567 
4 ขาดการควบคุมการเขา้ถึงระหว่างส่วนต่างๆ ของ

ระบบควบคุม 
สูง (High) 

ติดตั้งระบบควบคุมการเขา้ถึงและการตรวจสอบกิจกรรมภายใน

ระบบควบคุม  | 1 กนัยายน 2567 
5 การใชร้ะบบควบคุมท่ีมีการพ่ึงพาอุปกรณ์หรือ

ซอฟตแ์วร์เก่า 
กลาง (Medium) 

อปัเกรดหรือเปลี่ยนอุปกรณ์และซอฟตแ์วร์ท่ีเก่าและไม่มีการ

สนบัสนุน  | 1 กนัยายน 2567 
6 ไม่มีการตรวจสอบความมัน่คงปลอดภยัของ

สถาปัตยกรรมเป็นประจาํ 
กลาง (Medium) 

จดัทาํการตรวจสอบความมัน่คงปลอดภยัของสถาปัตยกรรมเป็น

ระยะ ๆ  | 1 กนัยายน 2567 
7 ขาดการควบคุมการเขา้ถึงและการตรวจสอบ

ภายในระบบควบคุม 
สูง (High) 

ติดตั้งระบบควบคุมการเขา้ถึงและการตรวจสอบกิจกรรมภายใน

ระบบควบคุม  | 1 กนัยายน 2567 
8 การไม่แยกระบบควบคุมระหว่างการทดสอบและ

การผลิต 
สูง (High) 

จดัทาํเครือข่ายแยกระหว่างการทดสอบและการผลิตในระบบ

ควบคุมเคร่ืองจกัร  | 1 กนัยายน 2567 
9 ขาดการเขา้รหสัขอ้มูลในส่วนท่ีสาํคญัของระบบ

ควบคุม 
สูง (High) 

ติดตั้งการเขา้รหสัขอ้มูลในส่วนท่ีสาํคญัของระบบควบคุม

เคร่ืองจกัร  | 1 กนัยายน 2567 
10 การออกแบบท่ีไม่มีการกูค้ืนระบบควบคุมหลงัจาก

เกิดเหตุขดัขอ้ง 
สูง (High) จดัทาํแผนการกูค้ืนระบบควบคุมและทดสอบแผนเป็นประจาํ  | 1 

กนัยายน 2567 
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รายงานสรุปผลการทดสอบเจาะระบบ (Penetration Testing Report 
Summary) 

จัดทาํโดย : นาย สุรศักดิ ์มั่นคง 

จัดทาํเมื่อ : 15/09/2567  

 

1. ข้อมูลท่ัวไป (General Information) 

• ช่ือหน่วยงาน: บริษทั/องคก์ร …  
• วันท่ีทดสอบ: 01/09/2567 - 05/09/2567 
• ทีมทดสอบ: ทีมความมัน่คงปลอดภยัไซเบอร์ / ผูใ้หบ้ริการภายนอก  
• ผู้ประสานงาน: นาย A , หัวหนา้ทีมรักษาความมัน่คงปลอดภยัไซเบอร์และขอ้มูลสารสนเทศ 
• เจ้าของระบบท่ีทดสอบ: นาย B , ผูจ้ดัการฝ่าย IT 

2. วัตถุประสงค์ของการทดสอบ (Objective of Testing) 

การทดสอบเจาะระบบคร้ังน้ีมีวตัถุประสงคเ์พือ่ระบุและประเมินช่องโหวด่า้นความมัน่คงปลอดภยัไซเบอร์

รวมถึงระบบเทคโนโลยสีารสนเทศ (IT System) และระบบควบคุมเคร่ืองจกัรในอุตสาหกรรม (ICS) ของ

บริษทั … เพื่อใหส้ามารถดาํเนินการแกไ้ขช่องโหวเ่หล่านั้นไดก่้อนท่ีจะเกิดการโจมตีจริง 

3. ขอบเขตของการทดสอบ (Scope of Testing) 

การทดสอบเจาะระบบครอบคลุมระบบและส่วนประกอบต่อไปน้ี 

• ระบบเทคโนโลยสีารสนเทศ (Information Technology (IT) System) 
• ระบบควบคุมเคร่ืองจกัรในอุตสาหกรรม (Industrial Control System: ICS) 
• โครงสร้างพื้นฐานทางเครือข่าย (Network Infrastructure) 
• แอปพลิเคชนัและบริการท่ีเช่ือมต่ออินเทอร์เน็ต (Internet-facing Applications and 

Services) 
• ฐานขอ้มูลลูกคา้ (Customer Database) 
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• ระบบควบคุมการเขา้ถึง (Access Control System) 

 
 

ผลการทดสอบ (Testing Results) - แนะนําควรเป็นระบบ Application ทัง้หมดทีอ่ยู่ในองคก์ร  

ลําดับ

ท่ี 
ระบบท่ีทดสอบ (System 

Tested) 

ช่องโหว่ท่ีพบ 

(Vulnerabilities 
Found) 

ความรุนแรง 

(Severity) 

การแก้ไขท่ีแนะนํา 

(Recommended 
Remediation) 

สถานะการแก้ไข 

(Remediation 
Status) 

1 
ระบบฐานขอ้มูลลูกคา้ 

(Customer Database) 
พบการเขา้ถึงฐานขอ้มูลโดย

ไม่ไดรั้บอนุญาต สูง (High) ติดตั้งการยืนยนัตวัตนสองชั้น 

(2FA) และเขา้รหสัขอ้มูล 
แกไ้ขแลว้เสร็จ  

15/09/2567 

2 
ระบบควบคุมเคร่ืองจกัรใน

อุตสาหกรรม (ICS) 
พบช่องโหว่ในการส่ือสาร

ระหว่างระบบและเคร่ืองจกัร สูง (High) ติดตั้งการเขา้รหสัในการส่ือสาร

และตรวจสอบการเขา้ถึง 
แกไ้ขแลว้เสร็จ  

15/09/2567 

3 ระบบเครือข่าย (Network 
Infrastructure) 

พบการตั้งค่าไฟร์วอลลท่ี์ไม่

ปลอดภยั 
กลาง 

(Medium) 
ปรับปรุงการตั้งค่าไฟร์วอลลแ์ละ

กาํหนดนโยบายการเขา้ถึง 
แกไ้ขแลว้เสร็จ  

15/09/2567 

4 
แอปพลิเคชนัภายนอก 

(Internet-facing 
Applications) 

พบช่องโหว่ SQL 
Injection 

สูง (High) ปรับปรุงโคด้เพ่ือป้องกนั SQL 
Injection 

แกไ้ขแลว้เสร็จ  
15/09/2567 

5 
ระบบควบคุมการเขา้ถึง 

(Access Control 
System) 

พบการตั้งค่าการเขา้ถึงท่ีไม่

ปลอดภยั 
กลาง 

(Medium) 
แกไ้ขการตั้งค่าและตรวจสอบ

สิทธ์ิการเขา้ถึงเป็นประจาํ 
แกไ้ขแลว้เสร็จ  

15/09/2567 

6 ระบบสาํรองขอ้มูล (Backup 
System) 

พบว่าขอ้มูลสาํรองไม่มีการ

เขา้รหสั สูง (High) เขา้รหสัขอ้มูลสาํรองและเก็บใน

ท่ีปลอดภยั 
แกไ้ขแลว้เสร็จ  

15/09/2567 

7 ระบบอีเมลองคก์ร (Email 
System) 

พบช่องโหว่ในการส่งอีเมลฟิ

ชช่ิง สูง (High) ติดตั้งระบบกรองอีเมลฟิชช่ิงและ

การฝึกอบรมผูใ้ช ้
แกไ้ขแลว้เสร็จ  

15/09/2567 

8 
ระบบควบคุมการเขา้-ออก

สถานท่ี (Physical 
Access Control 
System) 

พบการตั้งค่าไม่ปลอดภยัใน

ระบบควบคุมการเขา้ถึงทาง

กายภาพ 

กลาง 

(Medium) 
ปรับปรุงการตั้งค่าและติดตั้งการ

ตรวจสอบการเขา้ถึง 
แกไ้ขแลว้เสร็จ  

15/09/2567 

9 
ระบบจดัการขอ้มูลลูกคา้ 

(Customer 
Information 
Management System) 

พบช่องโหว่ในการป้องกนัการ

ร่ัวไหลของขอ้มูลลูกคา้ สูง (High) เขา้รหสัขอ้มูลลูกคา้และจาํกดัการ

เขา้ถึงเฉพาะผูท่ี้เก่ียวขอ้ง 
แกไ้ขแลว้เสร็จ  

15/09/2567 

10 
ระบบจดัการสิทธ์ิผูใ้ช ้(User 
Account Management 
System) 

พบช่องโหว่ในการจดัการสิทธ์ิ

ของผูใ้ช ้
กลาง 

(Medium) 

ปรับปรุงการจดัการสิทธ์ิและ

ตรวจสอบการเขา้ถึงอยา่ง

สมํ่าเสมอ 

แกไ้ขแลว้เสร็จ  
15/09/2567 
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สรุปผลการทดสอบ (Summary of Findings) 

1. ระบบฐานข้อมูลลกูค้า (Customer Database) 
o พบว่ามีการเขา้ถึงฐานขอ้มูลโดยไม่ไดรั้บอนุญาต ซ่ึงเป็นช่องโหว่ท่ีมีความรุนแรงสูง (High) 
o แนะนาํใหติ้ดตั้งระบบการยืนยนัตวัตนแบบสองชั้น (2FA) และเขา้รหสัขอ้มูลท่ีจดัเก็บในฐานขอ้มูลเพ่ือ

ป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
2. ระบบควบคุมเคร่ืองจักรในอุตสาหกรรม (ICS) 

o พบช่องโหว่ในการส่ือสารระหว่างระบบควบคุมและเคร่ืองจกัร ไม่มีการเขา้รหสั ทาํใหเ้ส่ียงต่อการโจมตี 
o แนะนาํใหติ้ดตั้งการเขา้รหสัในการส่ือสารและตรวจสอบการเขา้ถึงเพ่ือเพ่ิมความปลอดภยัของระบบ 

3. ระบบเครือข่าย (Network Infrastructure) 
o พบการตั้งค่าไฟร์วอลลท่ี์ไม่ปลอดภยั ทาํให้บริการบางส่วนสามารถเขา้ถึงไดจ้ากเครือข่ายภายนอก 
o แนะนาํใหป้รับปรุงการตั้งค่าไฟร์วอลลแ์ละกาํหนดนโยบายการเขา้ถึงอยา่งเขม้งวดเพ่ือป้องกนัการโจมตีจาก

ภายนอก 
4. แอปพลิเคชันภายนอก (Internet-facing Applications) 

o พบช่องโหว่ SQL Injection ในแอปพลิเคชนัภายนอก ซ่ึงมีความรุนแรงสูง (High) 
o แนะนาํใหป้รับปรุงโคด้ของแอปพลิเคชนัเพ่ือป้องกนัการโจมตีแบบ SQL Injection ท่ีอาจทาํให้

ขอ้มูลถูกขโมยหรือถูกแกไ้ข 
5. ระบบควบคุมการเข้าถึง (Access Control System) 

o พบว่าการตั้งค่าการเขา้ถึงไม่ปลอดภยัในระบบควบคุมการเขา้ถึง มีความรุนแรงปานกลาง (Medium) 
o แนะนาํใหแ้กไ้ขการตั้งค่าและทาํการตรวจสอบสิทธ์ิการเขา้ถึงอยา่งสมํ่าเสมอเพ่ือป้องกนัการเขา้ถึงโดยไม่ได้

รับอนุญาต 
6. ระบบสํารองข้อมูล (Backup System) 

o พบว่าขอ้มูลสาํรองไม่มีการเขา้รหสั ทาํให้เส่ียงต่อการถูกเขา้ถึงหรือขโมยขอ้มูล 
o แนะนาํใหเ้ขา้รหสัขอ้มูลสาํรองทั้งหมดและจดัเก็บในพ้ืนท่ีท่ีมีความปลอดภยัสูงเพ่ือป้องกนัการร่ัวไหลของ

ขอ้มูลสาํคญั 
7. ระบบอีเมลองค์กร (Corporate Email System) 

o พบช่องโหว่ท่ีทาํใหผู้ใ้ชส้ามารถส่งอีเมลฟิชช่ิงไดง้่าย ซ่ึงอาจนาํไปสู่การโจมตีแบบฟิชช่ิง 
o แนะนาํใหติ้ดตั้งระบบกรองอีเมลฟิชช่ิงและทาํการฝึกอบรมผูใ้ชเ้ก่ียวกบัการรับรู้และป้องกนัฟิชช่ิง 

8. ระบบควบคุมการเข้า-ออกสถานท่ี (Physical Access Control System) 
o พบการตั้งค่าท่ีไม่ปลอดภยัในระบบควบคุมการเขา้ถึงทางกายภาพ ทาํให้เส่ียงต่อการบุกรุกสถานท่ี 
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o แนะนาํใหป้รับปรุงการตั้งค่าและติดตั้งระบบตรวจสอบการเขา้ถึงเพ่ือเพ่ิมความปลอดภยั 
9. ระบบจัดการข้อมูลลกูค้า (Customer Information Management System) 

o พบช่องโหว่ในการป้องกนัการร่ัวไหลของขอ้มูลลูกคา้ ซ่ึงมีความรุนแรงสูง (High) 
o แนะนาํใหเ้ขา้รหสัขอ้มูลลูกคา้และจาํกดัการเขา้ถึงเฉพาะผูท่ี้มีความจาํเป็น เพ่ือป้องกนัการร่ัวไหลของขอ้มูล 

10. ระบบจัดการสิทธิ์ผู้ใช้ (User Account Management System) 

• พบช่องโหว่ในการจดัการสิทธ์ิของผูใ้ช ้ทาํให้สิทธ์ิการเขา้ถึงของบางผูใ้ชไ้ม่ถูกตอ้งหรือเกินความจาํเป็น 
• แนะนาํใหป้รับปรุงการจดัการสิทธ์ิและตรวจสอบการเขา้ถึงอยา่งสมํ่าเสมอ เพ่ือป้องกนัการเขา้ถึงท่ีไม่ไดรั้บอนุญาต 

 

การติดตามและตรวจสอบผลการแก้ไข (Follow-Up and Verification) 

หลงัจากดาํเนินการแกไ้ขช่องโหว่ท่ีระบุแลว้ ทีมความมัน่คงปลอดภยัไซเบอร์จะทาํการทดสอบซํ้าเพ่ือยืนยนัว่าช่องโหว่เหล่านั้น

ไดรั้บการแกไ้ขอยา่งถูกตอ้ง และระบบบริการท่ีสาํคญัดงักล่าว มีความปลอดภยัจากการคุกคามทางไซเบอร์  

 

สรุปผลการทดสอบกบัผู้บริหาร (Conclusion with Stakeholders) 

ในท่ีประชุมร่วมกบัทีมงานและผูบ้ริหารท่ีเก่ียวขอ้ง ไดมี้การสรุปผลการทดสอบและแผนการแกไ้ขช่องโหว่ท่ีพบ เพ่ือให้มัน่ใจ

ว่าระบบทั้งหมดจะไดรั้บการป้องกนัอยา่งเหมาะสมต่อความเส่ียงท่ีอาจเกิดขึ้น 

 

ลงช่ือ: นาย A  , หวัหนา้ทีมรักษาความมัน่คงปลอดภยัไซเบอร์และขอ้มูลสารสนเทศ 

ลงวนัท่ี 15 กนัยายน 2567 
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4.  กระบวนการการจัดการผู้ใหบ้ริการภายนอก  

    (Third Party Management Procedure) 
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Logo 

ระเบียบกระบวนการการจัดการผู้ให้บริการ

ภายนอก (Third Party 
Management Procedure) 

รหัสเอกสาร CSMS-Identify-05 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

1 

การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการจัดการผู้ให้บริการภายนอก (Third Party Management Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 21.4.1, ขอ้ 21.4.2, ขอ้ 21.4.3, ขอ้ 21.4.4] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อให้แน่ใจวา่ผูใ้หบ้ริการภายนอกท่ีเขา้มาเก่ียวขอ้งกบับริการท่ีสาํคญัของ

องคก์รสามารถปฏิบติัตามขอ้กาํหนดดา้นความมัน่คงปลอดภยัไซเบอร์อยา่งเคร่งครัด และเพื่อป้องกนัหรือลด

ความเส่ียงท่ีอาจเกิดขึ้นจากการใชบ้ริการภายนอก 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการกาํหนดขอ้กาํหนดดา้นความมัน่คงปลอดภยัไซเบอร์ในการจดัทาํ

ขอ้ตกลงและสัญญากบัผูใ้หบ้ริการภายนอก รวมถึงการตรวจสอบความถูกตอ้งและการปฏิบติัตามขอ้กาํหนด

เหล่านั้น 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการกาํกบัดูแลและตรวจสอบให้แน่ใจวา่มีการจดัการผูใ้ห้

บริการภายนอกอยา่งเหมาะสมและปฏิบติั ตาม พรบ ไซเบอร์ รวมถึงการอนุมติัขอ้ตกลงและสญัญาท่ี

เก่ียวขอ้ง 

• ทีมจัดการผู้ให้บริการภายนอก (Third Party Management Team): รับผิดชอบในการดาํเนินการตาม

กระบวนการทั้งหมดท่ีเก่ียวขอ้งกบัผูใ้หบ้ริการภายนอก รวมถึงการกาํหนดขอ้กาํหนด การตรวจสอบ 

และการเจรจาต่อรองสัญญา 
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• ผู้ให้บริการภายนอก (Third Party Providers): มีหนา้ท่ีในการปฏิบติัตามขอ้กาํหนดดา้นความมัน่คง

ปลอดภยัไซเบอร์ท่ีระบุไวใ้นสัญญาหรือขอ้ตกลงกบัองคก์ร 

4. การกาํหนดข้อกาํหนดด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Requirements) 

• 4.1 การกาํหนดข้อกาํหนดในข้อตกลงระดับการให้บริการ (SLA) หรือสัญญากบัผู้ให้บริการภายนอก 

o ข้ันตอน: กาํหนดขอ้กาํหนดดา้นความมัน่คงปลอดภยัไซเบอร์ในขอ้ตกลงระดบัการให้บริการ 

(SLA) หรือเง่ือนไขของสัญญากบัผูใ้หบ้ริการภายนอก เพื่อป้องกนัและลดความเส่ียงท่ี

เก่ียวขอ้งกบัการเขา้ถึง การจดัเก็บ การส่ือสาร และการดาํเนินการของโครงสร้างพื้นฐานสาํคญั

ทางสารสนเทศ โดยตอ้งมีการระบุขอ้กาํหนดท่ีชดัเจนเก่ียวกบัการป้องกนัขอ้มูลท่ีสาํคญั เช่น 

การเขา้รหสัขอ้มูล และการควบคุมการเขา้ถึง รวมถึงพิจารณาใบรับรองท่ีผูใ้หก้ารบริการ

ภายนอก ควรตอ้งมี เช่น ISO, NIST Cybersecurity จากหน่วยงานท่ีรับรอง โดยใหส้อดคลอ้ง

กบัวตัถุประสงคข์องโครงการท่ีทาํ  

• 4.2 ประเภทของผู้ให้บริการภายนอก 

o ข้ันตอน: ระบุประเภทของผูใ้หบ้ริการภายนอกท่ีเขา้ถึงทรัพยสิ์นของบริการท่ีสาํคญัขององคก์ร 

โดยพิจารณาความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ดว้ย เน่ืองจากอาจมีการเขา้ถึงขอ้มูลท่ี

มีความสาํคญัสูงขององคก์ร 

• 4.3 ภาระหน้าท่ีของผู้ให้บริการภายนอก 

o ข้ันตอน: ระบุภาระหนา้ท่ีของผูใ้หบ้ริการภายนอกในการปกป้องบริการท่ีสาํคญัขององคก์ร

จากภยัคุกคามทางไซเบอร์ เช่น ผูใ้หบ้ริการภายนอกตอ้งมีตรวจสอบระบบความปลอดภยัของ

ตนเองอยา่งสมํ่าเสมอ หรือ ดาํเนินการอปัเดตระบบรักษาความปลอดภยัทุกคร้ังท่ีมีการ

เปล่ียนแปลงเทคโนโลย ีใหรั้บทราบ  
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• 4.4 การจัดการความเส่ียงในห่วงโซ่อุปทาน (Supply Chain Risk Management) 

o ข้ันตอน: ระบุความเส่ียงท่ีเก่ียวขอ้งกบับริการและห่วงโซ่อุปทานของผลิตภณัฑ ์และกาํหนด

มาตรการในการควบคุมความเส่ียงเหลา่น้ี โดยการการตรวจสอบแหล่งท่ีมาของการบริการ ใน

ผลิตภณัฑท่ี์ผูใ้หบ้ริการภายนอกจดัหามาให ้เพื่อป้องกนัการใชส่้วนประกอบหรือส่วนท่ี

เก่ียวขอ้งท่ีไม่ไดม้าตรฐานหรือมีความเส่ียง 

• 4.5 สิทธิ์ในการตรวจสอบ (Audit Rights) 

o ข้ันตอน: ระบุสิทธ์ิขององคก์รในการตรวจสอบความมัน่คงปลอดภยัไซเบอร์ของผูใ้หบ้ริการ

ภายนอก เพื่อใหม้ัน่ใจวา่ผูใ้ห้บริการปฏิบติัตามขอ้กาํหนดท่ีระบุไวใ้นสัญญา 

5. การตรวจสอบความถูกต้องและความสอดคล้อง (Verification and Compliance) 

• 5.1 การตรวจสอบความถูกต้องของผู้ให้บริการภายนอก 

o ข้ันตอน: พิจารณาดาํเนินการตรวจสอบความถูกตอ้งของผูใ้หบ้ริการภายนอกวา่เป็นไปตาม

ขอ้กาํหนดดา้นความมัน่คงปลอดภยัไซเบอร์ในเง่ือนไขของสัญญา เช่น การตรวจสอบโดย

บุคคลท่ีสาม (Site reference) และการตรวจสอบมาตรฐานของผลิตภณัฑ ์

• 5.2 การเจรจาต่อรองเง่ือนไขของสัญญาจ้าง 

o ข้ันตอน: พิจารณาเจรจาต่อรองเง่ือนไขของสัญญาจา้งให้สอดคลอ้งกบัขอ้กาํหนดทางกฎหมาย

ปัจจุบนัหรือขอ้บงัคบัใหม่ท่ีอาจเกิดขึ้นในอนาคต เช่น มีการประกาศใชก้ฎหมายใหม่ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์ 

6. การติดตามและปรับปรุงกระบวนการ (Monitoring and Process Improvement) 

• ข้ันตอน: ดาํเนินการติดตามผลการปฏิบติังานของผูใ้หบ้ริการภายนอกอยา่งสมํ่าเสมอ และปรับปรุง

กระบวนการจดัการผูใ้หบ้ริการตามความเหมาะสม เพื่อใหม้ัน่ใจวา่การปฏิบติัตามขอ้กาํหนดดา้นความ
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มัน่คงปลอดภยัไซเบอร์เป็นไปอยา่งมีประสิทธิภาพ โดยตอ้งมีการจดัทาํรายงานผลการตรวจสอบกบั

ผูใ้หบ้ริการภายนอกเป็นรายไตรมาส  

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. ขอ้ตกลงระดบัการใหบ้ริการ (SLA) 

2. เง่ือนไขของสัญญากบัผูใ้หบ้ริการภายนอก 

3. หลกัฐานการทาํการประเมินความเส่ียงไซเบอร์ท่ีเก่ียวขอ้งกบับริการและห่วงโซ่

อุปทานผลิตภณัฑ ์  

4. หลกัฐานการทาํการตรวจสอบระบบความมัน่คงปลอดภยัทางไซเบอร์ของผูใ้หบ้ริการ

ภายนอก  

5. ใบรับรองตามมาตรฐานสากลต่างๆ เช่น ISO/IEC 27001 (ISMS), ISO/IEC 29110 

(Software Engineer), ISO 9001 (Quality), ISO 14001 (Environment), ISO 45001 

(Safety) 

6. ใบรับรองทางไซเบอร์ เช่น NIST Cybersecurity Management System   
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จัดทําโดย : นาย สุรศักดิ์ ม่ันคง 

จัดทําเม่ือ : 15 / 09 / 2567 

ข้อกาํหนดด้านความมัน่คงปลอดภัยไซเบอร์สําหรับผู้ให้บริการภายนอก 

(Cybersecurity Requirements for Third-Party Providers) 

1. การเข้าถึงข้อมูล (Data Access) 

• ข้อกาํหนด 
o ผูใ้หบ้ริการภายนอกตอ้งจาํกดัการเขา้ถึงขอ้มูลสาํคญัเฉพาะบุคคลท่ีมีความจาํเป็นตอ้งใชเ้ทา่นั้น 

(Need-to-Know Basis) 
o ตอ้งมีการยนืยนัตวัตน (Authentication) และการตรวจสอบสิทธ์ิ 

(Authorization) สาํหรับการเขา้ถึงขอ้มูลทกุคร้ัง 
o ระบบการเขา้ถึงตอ้งใชก้ารยืนยนัตวัตนแบบหลายขั้นตอน (Multi-Factor 

Authentication - MFA) 

2. การจัดเกบ็ข้อมูล (Data Storage) 

• ข้อกาํหนด 
o ขอ้มูลสาํคญัทั้งหมดตอ้งถูกเขา้รหสัทั้งในระหวา่งการจดัเก็บ (Data-at-Rest) และการ

ส่งผา่น (Data-in-Transit) 
o ผูใ้หบ้ริการภายนอกตอ้งจดัใหมี้การสาํรองขอ้มูล (Data Backup) อยา่งสมํ่าเสมอและ

จดัเก็บในสถานท่ีท่ีปลอดภยั 
o ตอ้งมีมาตรการป้องกนัการเขา้ถึงขอ้มูลสาํรองท่ีไม่ไดรั้บอนุญาต 
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3. การส่ือสารข้อมูล (Data Communication) 

• ข้อกาํหนด 
o การส่ือสารขอ้มูลระหวา่งหน่วยงานและผูใ้หบ้ริการภายนอกตอ้งใชก้ารเขา้รหสัท่ีมี

มาตรฐานสากล เช่น TLS/SSL 
o ผูใ้หบ้ริการตอ้งใช ้VPN ท่ีปลอดภยัสาํหรับการส่ือสารขอ้มูลท่ีมีความสาํคญักบัองคก์รหรือ

หน่วยงาน 
o หา้มใชโ้ปรโตคอลหรือวิธีการส่ือสารท่ีไม่ไดรั้บการอนุมติัจากฝ่ายความมัน่คงปลอดภยัไซ

เบอร์ขององคก์รหรือหน่วยงาน 

4. การจัดการความปลอดภัย (Security Management) 

• ข้อกาํหนด 
o ผูใ้หบ้ริการภายนอกตอ้งดาํเนินการตามแนวปฏิบติัท่ีดีท่ีสุดในดา้นความมัน่คงปลอดภยัไซ

เบอร์ เช่น การใชก้ารอปัเดตซอฟตแ์วร์และแพตชค์วามปลอดภยัอยา่งสมํ่าเสมอ 
o ตอ้งมีการตรวจสอบและบนัทึกการเขา้ถึงขอ้มูลและระบบท่ีเก่ียวขอ้งกบัโครงสร้างพื้นฐาน

สาํคญัทางสารสนเทศ 
o ผูใ้หบ้ริการตอ้งมีการตรวจสอบภายในและการทดสอบความปลอดภยั (Security 

Testing) เป็นระยะ ๆ 

5. การจัดการเหตุการณ์ความปลอดภัย (Incident Management) 

• ข้อกาํหนด 
o ผูใ้หบ้ริการภายนอกตอ้งรายงานเหตุการณ์ความปลอดภยัทางไซเบอร์ท่ีเกิดขึ้นทนัทีแก่องคก์ร

หรือหน่วยงาน (ไม่เกิน 24 ชัว่โมง) 
o ตอ้งมีแผนการตอบสนองต่อเหตุการณ์ (Incident Response Plan) ท่ีสอดคลอ้งกบั

นโยบายขององคก์รหรือหน่วยงาน 
o ผูใ้หบ้ริการตอ้งร่วมมือกบัองคก์รหรือหน่วยงานในการตรวจสอบและแกไ้ขปัญหาท่ีเกิดขึ้น

จากเหตุการณ์ความไมป่ลอดภยัทางไซเบอร์ 
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6. การตรวจสอบและการปฏิบัติตามข้อกาํหนด (Audit and Compliance) 

• ข้อกาํหนด 
o ผูใ้หบ้ริการตอ้งยอมรับการตรวจสอบความมัน่คงปลอดภยัจากองคก์รหรือหน่วยงานหรือ

บุคคลท่ีสามตามท่ีองคก์รหรือหน่วยงานกาํหนด 
o ผูใ้หบ้ริการตอ้งจดัใหมี้การตรวจสอบภายในและการปฏิบติัตามขอ้กาํหนดดา้นความมัน่คง

ปลอดภยัทางไซเบอร์อยา่งสมํ่าเสมอ 
o องคก์รหรือหน่วยงานมีสิทธ์ิในการตรวจสอบและประเมินความมัน่คงปลอดภยัทางไซเบอร์

ของผูใ้หบ้ริการตลอดระยะเวลาของสัญญา 
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จัดทําโดย : นาย สุรศักดิ์ ม่ันคง 

จัดทําเม่ือ : 15 / 09 / 2567 

ข้อตกลงระดับการให้บริการ (Service Level Agreement - SLA) 

1. บทนํา (Introduction) 

ขอ้ตกลงระดบัการใหบ้ริการฉบบัน้ีจดัทาํขึ้นระหวา่ง บริษัท ABC จํากดั ("ลูกคา้") และ บริษัท XYZ 
จํากดั ("ผูใ้หบ้ริการ") เพื่อกาํหนดขอ้กาํหนดและมาตรฐานการใหบ้ริการ รวมถึงความคาดหวงัในดา้นคุณภาพ

ของบริการ ความมัน่คงปลอดภยั และการจดัการเหตุการณ์ต่าง ๆ ท่ีเก่ียวขอ้งกบัการใหบ้ริการ ระบบจัดการ

ฐานข้อมูลลูกค้า (Customer Database Management System) 

2. ขอบเขตของบริการ (Scope of Services) 

• ผูใ้หบ้ริการจะใหบ้ริการ การจัดการและดูแลรักษาระบบฐานข้อมูลลูกค้า ของบริษทั ABC ซ่ึงรวมถึง 
o การตรวจสอบและบาํรุงรักษาฐานขอ้มูลอยา่งสมํ่าเสมอ 
o การสาํรองขอ้มูล (Data Backup) เป็นประจาํทุกวนั 
o การใหก้ารสนบัสนุนและการแกไ้ขปัญหาฐานขอ้มูลตามท่ีกาํหนดในขอ้ตกลงน้ี 

3. ระดับการให้บริการ (Service Levels) 

• เวลาการให้บริการ (Service Availability) 
o ผูใ้หบ้ริการตอ้งรับประกนัความพร้อมใชง้านของระบบฐานขอ้มลูอยา่งนอ้ย 99.5% ต่อ

เดือน 
o กาํหนดเวลาท่ีใหบ้ริการ: 24 ช่ัวโมงต่อวัน, 7 วันต่อสัปดาห์ 

• เวลาตอบสนอง (Response Time) 
o ผูใ้หบ้ริการตอ้งตอบสนองต่อคาํขอการสนบัสนุนภายใน 1 ช่ัวโมง นบัจากเวลาท่ีไดรั้บแจง้

ปัญหา 
o กาํหนดเวลาการแกไ้ขปัญหา: 

 ปัญหาระดบัวิกฤติ (Critical): ภายใน 4 ช่ัวโมง 

153



 ปัญหาระดบัสาํคญั (Major): ภายใน 8 ช่ัวโมง 
 ปัญหาระดบัปานกลาง (Minor): ภายใน 24 ช่ัวโมง 

 

• การจัดการเหตุการณ์ (Incident Management) 
o ผูใ้หบ้ริการตอ้งรายงานเหตุการณ์ทางไซเบอร์หรือการหยุดชะงกัของบริการภายใน 30 นาที 

นบัจากเวลาท่ีเกิดเหตุการณ์ 
o ตอ้งดาํเนินการแกไ้ขและป้องกนัการเกิดซํ้าของเหตุการณ์ท่ีเกิดขึ้นโดยเร็วท่ีสุด 

4. ข้อกาํหนดด้านความมั่นคงปลอดภัย (Security Requirements) 

• การเข้าถึงข้อมูล (Data Access) 
o ผูใ้หบ้ริการตอ้งใชก้ารยืนยนัตวัตนแบบหลายขั้นตอน (Multi-Factor 

Authentication - MFA) ในการเขา้ถึงระบบฐานขอ้มูลของลูกคา้ 
o การเขา้ถึงขอ้มูลจะตอ้งไดรั้บการจาํกดัใหเ้ฉพาะพนกังานของผูใ้หบ้ริการท่ีมีความจาํเป็นตอ้ง

ใชเ้ท่านั้น 
• การจัดเกบ็และการส่ือสารข้อมูล (Data Storage and Communication) 

o ขอ้มูลท่ีจดัเก็บในฐานขอ้มูลและส่งผา่นตอ้งถูกเขา้รหสัดว้ยมาตรฐาน AES-256 และ 

TLS/SSL ตามลาํดบั 
o การส่ือสารขอ้มูลทั้งหมดระหวา่งผูใ้หบ้ริการและลูกคา้จะตอ้งดาํเนินการผา่น VPN ท่ี

ปลอดภยั 
• การตรวจสอบและการปฏิบัติตามข้อกาํหนด (Audit and Compliance) 

o ผูใ้หบ้ริการตอ้งยอมรับการตรวจสอบความมัน่คงปลอดภยัโดยลูกคา้หรือบุคคลท่ีสามท่ีลกูคา้

แต่งตั้ง อยา่งนอ้ยปีละหน่ึงคร้ัง 
o ผูใ้หบ้ริการตอ้งปฏิบติัตาม พรบ ไซเบอร์ 2562 ในการจดัการความมัน่คงปลอดภยัทาง     

ไซเบอร์  
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5. การตรวจสอบประสิทธิภาพ (Performance Monitoring) 

• ผูใ้หบ้ริการตอ้งจดัทาํรายงานการตรวจสอบประสิทธิภาพการใหบ้ริการและความมัน่คงปลอดภยัเป็น

ประจาํทกุเดือน รายงานตอ้งครอบคลุมถึง 
o ระดบัการใหบ้ริการท่ีเป็นไปตาม SLA (เช่น ความพร้อมใชง้านของระบบ) 
o เหตุการณ์ท่ีเกิดขึ้นและวิธีการแกไ้ข 
o การอปัเดตและการปรับปรุงท่ีดาํเนินการในเดือนนั้น ๆ 
o การพบเจอเหตุการณ์หรือภยัคุกคามทางไซเบอร์ 

6. บทลงโทษและการชดเชย (Penalties and Compensation) 

• หากผูใ้หบ้ริการไม่สามารถปฏิบติัตามระดบัการใหบ้ริการท่ีกาํหนดไวใ้น SLA ลูกคา้มีสิทธ์ิในการ

เรียกร้องการชดเชย เช่น 
o ส่วนลดค่าบริการรายเดือน 10% หากความพร้อมใชง้านของระบบตํ่ากวา่ 99.5% แต่ไม่

ตํ่ากวา่ 98% 
o ยกเวน้ค่าบริการในเดือนนั้นหากความพร้อมใชง้านของระบบตํ่ากวา่ 98% 

7. การแก้ไขและการทบทวนข้อตกลง (Amendments and Review) 

• ขอ้ตกลงน้ีสามารถแกไ้ขไดต้ามความจาํเป็น โดยตอ้งไดรั้บการเห็นชอบจากทั้งสองฝ่าย การแกไ้ขตอ้ง

ถูกบนัทึกและแนบไวเ้ป็นภาคผนวกของขอ้ตกลงน้ี 
• ขอ้ตกลงน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีเพื่อใหม้ัน่ใจวา่สอดคลอ้งกบัความตอ้งการของลูกคา้

และขอ้กาํหนดทางกฎหมาย 

8. เง่ือนไขและระยะเวลาของสัญญา (Terms and Duration) 

• ขอ้ตกลงน้ีมีผลบงัคบัใชต้ั้งแต่วนัท่ี 1 มกราคม 2567 ถึงวนัท่ี 31 ธันวาคม 2567 หรือจนกวา่จะ

มีการยกเลิกหรือแกไ้ขตามขอ้ตกลง 
• การยกเลิกขอ้ตกลงตอ้งแจง้ล่วงหนา้อยา่งนอ้ย 30 วัน เป็นลายลกัษณ์อกัษรเท่านั้น 
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9. ลายเซ็นต์ (Signatures) 

• บริษัท ABC จํากดั 
o ช่ือ: นาย A  
o ตําแหน่ง: ผูอ้าํนวยการฝ่าย IT 
o วันท่ี: 15 ตลุาคม 2567 

• บริษัท XYZ จํากดั 
o ช่ือ: นางสาว B  
o ตําแหน่ง: ผูจ้ดัการฝ่ายบริการลูกคา้ 
o วันท่ี: 15 ตลุาคม 2567  
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จัดทําโดย : นาย สุรศักดิ์ ม่ันคง 

จัดทําเม่ือ : 15 / 09 / 2567 

เง่ือนไขของสัญญา (Contract Terms) กบัผู้ให้บริการภายนอก 

1. ขอบเขตของบริการ (Scope of Services) 

• รายละเอยีดบริการ: ผูใ้หบ้ริการ บริษัท XYZ จํากดั ตกลงท่ีจะใหบ้ริการ การจัดการและดูแลรักษา

ระบบเครือข่ายองค์กร ของ บริษัท ABC จํากดั โดยบริการน้ีรวมถึง  
o การตรวจสอบและบาํรุงรักษาระบบเครือข่ายใหพ้ร้อมใชง้านตลอดเวลา 
o การจดัการระบบความปลอดภยัเครือข่าย เช่น การติดตั้งและอปัเดตไฟร์วอลล ์
o การใหค้าํปรึกษาและการสนบัสนุนทางเทคนิคตามความตอ้งการของลูกคา้ 

• ขอบเขตงาน: ผูใ้หบ้ริการจะตอ้งดาํเนินการทุกดา้นท่ีเก่ียวขอ้งกบั การติดตั้ง, การบํารุงรักษา, การ

ตรวจสอบ, และการแก้ไขปัญหา เพื่อใหม้ัน่ใจวา่ระบบเครือขา่ยของลูกคา้ทาํงานไดอ้ยา่งต่อเน่ืองและ

ปลอดภยัจากภยัคุกคามทางไซเบอร์ 

2. ระยะเวลาของสัญญา (Contract Duration) 

• สัญญาน้ีมีผลบงัคบัใชต้ั้งแต่วนัท่ี 1 มกราคม 2567 และส้ินสุดในวนัท่ี 31 ธันวาคม 2567 
• การต่ออายสุัญญาจะตอ้งไดรั้บความเห็นชอบจากทั้งสองฝ่าย และการต่ออายสุัญญาจะตอ้งดาํเนินการ

ล่วงหนา้ก่อนวนัส้ินสุดสัญญา 30 วัน 

3. ค่าบริการและการชําระเงิน (Fees and Payment) 

• ค่าบริการ: ลูกคา้ตกลงท่ีจะชาํระค่าบริการรายเดือนให้แก่ผูใ้หบ้ริการเป็นจาํนวนเงิน 100,000 บาท 
ต่อเดือน 

• เง่ือนไขการชําระเงิน: การชาํระเงินจะตอ้งดาํเนินการภายใน 30 วัน หลงัจากวนัท่ีไดรั้บใบแจง้หน้ี

จากผูใ้หบ้ริการ 
• ค่าปรับล่าช้า: หากลูกคา้ไม่สามารถชาํระเงินตามกาํหนด ลูกคา้จะตอ้งชาํระดอกเบ้ียคา่ปรับ 1.5% 

ต่อเดือน ของยอดคา้งชาํระ 
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4. ข้อกาํหนดด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Requirements) 

• ผูใ้หบ้ริการตอ้งปฏิบติัตามมาตรฐานความมัน่คงปลอดภยัทางไซเบอร์ รวมถึงป้องกนัขอ้มูลร่ัวไหล เช่น 

การเขา้รหสัขอ้มูล, การยนืยนัตวัตนแบบหลายขั้นตอน (Multi-Factor Authentication - 
MFA) และการควบคุมการเขา้ถึงขอ้มูล (Access Control) 

• ผูใ้หบ้ริการตอ้งยอมรับการตรวจสอบความมัน่คงปลอดภยัทางไซเบอร์ จากลูกคา้หรือตวัแทนท่ีลูกคา้

แต่งตั้งเป็นระยะ ๆ เพื่อใหม้ัน่ใจวา่ผูใ้หบ้ริการปฏิบติัตามขอ้กาํหนดท่ีตกลงกนัไว ้

5. การจัดการเหตุการณ์และการรายงาน (Incident Management and Reporting) 

• ผูใ้หบ้ริการตอ้งรายงานเหตุการณ์ความมัน่คงปลอดภยัทางไซเบอร์ท่ีเกิดขึ้นทนัทีภายใน 24 ช่ัวโมง 
นบัจากเวลาท่ีพบเหตุการณ์ 

• ผูใ้หบ้ริการตอ้งร่วมมือกบัลูกคา้ในการตรวจสอบและแกไ้ขปัญหาท่ีเกิดขึ้นจากเหตุการณ์ และจดัทาํ

รายงานสรุปผลการตรวจสอบใหแ้ก่ลูกคา้ 

6. การยกเลกิสัญญา (Termination) 

• การยกเลกิโดยลูกค้า: ลูกคา้มีสิทธ์ิในการยกเลิกสัญญาน้ีไดห้ากผูใ้หบ้ริการไม่สามารถปฏิบติัตาม

ขอ้กาํหนดท่ีระบุในสัญญา หรือหากมีการละเมิดขอ้ตกลงท่ีร้ายแรง ลูกคา้ตอ้งแจง้เป็นลายลกัษณ์อกัษร

ล่วงหนา้ 30 วัน 
• การยกเลกิโดยผู้ให้บริการ: ผูใ้หบ้ริการสามารถยกเลิกสัญญาไดห้ากลูกคา้ไม่ปฏิบติัตามขอ้กาํหนดการ

ชาํระเงินหรือเง่ือนไขท่ีระบุในสัญญา โดยตอ้งแจง้เป็นลายลกัษณ์อกัษรล่วงหนา้ 30 วัน 

7. การรักษาความลบั (Confidentiality) 

• ผูใ้หบ้ริการตอ้งเก็บรักษาขอ้มูลทั้งหมดท่ีไดรั้บจากลูกคา้ถือวา่เป็นความลบั และไม่เปิดเผยขอ้มูล

ดงักล่าวต่อบุคคลท่ีสามโดยไม่ไดรั้บความยนิยอมจากลูกคา้ 
• ขอ้กาํหนดการรักษาความลบัน้ียงัคงมีผลบงัคบัใชต่้อไปแมห้ลงัจากส้ินสุดสัญญา 
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8. ข้อพพิาทและการระงับข้อพพิาท (Dispute Resolution) 

• หากเกิดขอ้พิพาทใด ๆ ขึ้นระหวา่งคู่สัญญา ทั้งสองฝ่ายจะตอ้งพยายามแกไ้ขขอ้พิพาทดงักลา่วดว้ยการ

เจรจาในเบ้ืองตน้ 
• หากไม่สามารถแกไ้ขขอ้พิพาทไดโ้ดยการเจรจา ขอ้พิพาทจะถูกส่งดาํเนินการในขั้นศาลต่อไป ตามท่ี 

ตกลงกนัไวใ้นสัญญาฉบบัน้ี 

9. การเปลี่ยนแปลงและการแก้ไขสัญญา (Amendments) 

• การเปล่ียนแปลงหรือแกไ้ขสัญญาตอ้งไดรั้บความเห็นชอบจากทั้งสองฝ่ายเป็นลายลกัษณ์อกัษรเท่านั้น 
• การเปล่ียนแปลงหรือแกไ้ขสัญญาจะตอ้งแนบไวเ้ป็นภาคผนวกของสัญญาฉบบัน้ี 

10. ลายเซ็นต์และวันท่ี (Signatures and Date) 

• บริษัท XYZ จํากดั 
o ช่ือ: นางสาว A  
o ตําแหน่ง: ผูจ้ดัการฝ่ายบริการลูกคา้ 
o วันท่ี: 1 ธนัวาคม 2567 

• บริษัท ABC จํากดั 
o ช่ือ: นาย C  
o ตําแหน่ง: ผูอ้าํนวยการฝ่าย IT 
o วันท่ี: 1 ธนัวาคม 2567 
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จัดทําโดย : ทีมประเมินความเส่ียง (ส่วนบรกิารและหว่งโซ่อุปทานผลิตภัณฑ)์ 

วันทีท่าํการประเมิน : 1 กันยายน 2567 

การประเมินความเส่ียงท่ีเกีย่วข้องกบับริการและห่วงโซ่อุปทานผลติภัณฑ์ (Risk Assessment 
for Services and Product Supply Chain) 

ลําดับท่ี ความเส่ียง (Risk) คําอธิบายความเส่ียง 

(Description) 
โอกาสท่ีจะเกิดขึน้ 

(Likelihood) 

ความรุนแรงของ

ผลกระทบ 

(Impact 
Severity) 

การจัดการความเส่ียง 

(Risk 
Mitigation) 

เจ้าของความ

เส่ียง (Risk 
Owner) 

สถานะ 

(Status) 

1 
การหยดุชะงกัของห่วงโซ่

อุปทาน (Supply 
Chain Disruption) 

การหยดุชะงกัใน

กระบวนการจดัหาวตัถุดิบ

หรือบริการจากผู้

ให้บริการอาจทาํให้เกิด

ความล่าชา้ในการผลิต

หรือการให้บริการ 

ปานกลาง 

(Medium) สูง (High) 

- ทาํแผนสาํรอง

สาํหรับการจดัหาจากผู้

ให้บริการรายอื่น, - 
ทาํสัญญากบัผู้

ให้บริการหลายราย 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567  

2 
การขาดความโปร่งใสใน

ห่วงโซ่อุปทาน (Lack 
of Supply Chain 
Transparency) 

ขาดขอ้มูลท่ีชดัเจน

เก่ียวกบัแหล่งท่ีมาของ

วตัถดิุบหรือบริการ ซ่ึงอาจ

ส่งผลต่อคุณภาพของ

ผลิตภณัฑแ์ละการปฏิบติั

ตามขอ้กาํหนด 

สูง (High) ปานกลาง 

(Medium) 

- ใชเ้ทคโนโลยีบล็อก

เชนในการติดตามห่วง

โซ่อุปทาน, - กาํหนด

ขอ้กาํหนดในการ

รายงานสถานะของ

ห่วงโซ่อุปทาน 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

3 

การไม่ปฏิบติัตาม

มาตรฐานหรือขอ้กาํหนด

ทางกฎหมาย (Non-
Compliance with 
Standards or 
Regulations) 

ผูใ้ห้บริการในห่วงโซ่

อุปทานไม่ปฏิบติัตาม

มาตรฐานหรือขอ้กาํหนด

ทางกฎหมาย อาจส่งผลให้

เกิดบทลงโทษทาง

กฎหมาย 

ตํ่า (Low) สูง (High) 

- ตรวจสอบและ

ประเมินความสามารถ

ของผูใ้ห้บริการตาม

ขอ้กาํหนด, - ทาํ

สัญญาท่ีชดัเจนระบุว่า

ตอ้งปฏิบติัตาม

มาตรฐาน 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

4 

ความเส่ียงต่อคุณภาพ

ผลิตภณัฑจ์ากการใช้

วตัถุดิบท่ีมีคุณภาพตํ่า 

(Risk of Low-
Quality Materials) 

การใชว้ตัถุดิบหรือ

ผลิตภณัฑจ์ากผูใ้ห้บริการ

ท่ีมีคุณภาพตํ่าอาจส่งผล

ต่อคุณภาพของสินคา้

สุดทา้ย 

ปานกลาง 

(Medium) 
ปานกลาง 

(Medium) 

- ตรวจสอบคุณภาพ

วตัถุดิบก่อนการสั่งซ้ือ

, - ทาํสัญญากบัผู้

ให้บริการท่ีผ่านการ

รับรองคุณภาพ 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

5 
ความเส่ียงจากการพึ่งพา

ผูใ้ห้บริการรายเดียว 

(Dependency on 
Single Supplier) 

การพึ่งพาผูใ้ห้บริการหรือ

ผูผ้ลิตรายเดียวอาจทาํให้

เกิดความเส่ียงในการ

หยดุชะงกัของบริการหาก

เกิดปัญหากบัผูใ้ห้บริการ

รายนั้น 

สูง (High) ปานกลาง 

(Medium) 

- หาผูใ้ห้บริการราย

อื่นเป็นสาํรอง, - 
กระจายการสั่งซ้ือไป

ยงัผูใ้ห้บริการหลายราย 
ทีมความเส่ียง 

ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

6 
การโจมตีทางไซเบอร์ต่อ

ห่วงโซ่อุปทาน 

(Cyberattacks on 
Supply Chain) 

ผูใ้ห้บริการในห่วงโซ่

อุปทานอาจตกเป็น

เป้าหมายของการโจมตี

ทางไซเบอร์ ซ่ึงอาจ

ปานกลาง 

(Medium) สูง (High) 
- กาํหนดขอ้กาํหนด

ดา้นความมัน่คง

ปลอดภยัไซเบอร์ใน

สัญญา, - ตรวจสอบ

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 
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นาํไปสู่การเขา้ถึงขอ้มูลท่ี

เป็นความลบั 
ความปลอดภยัของ

ระบบของผูใ้ห้บริการ 

7 

ความเส่ียงดา้นความยัง่ยืน

จากการจดัหาวตัถุดิบ 

(Sustainability 
Risks in Material 
Sourcing) 

การจดัหาวตัถุดิบท่ีไม่มี

ความยัง่ยืนอาจส่งผล

กระทบต่อภาพลกัษณ์และ

การปฏิบติัตามนโยบาย

ความยัง่ยืนขององคก์ร 

ตํ่า (Low) ปานกลาง 

(Medium) 

- เลือกผูใ้ห้บริการท่ีมี

นโยบายดา้นความ

ยัง่ยืน, - ตรวจสอบ

และประเมินห่วงโซ่

อุปทานในดา้นความ

ยัง่ยืน 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

8 

การขาดการสนบัสนุนทาง

เทคนิคจากผูใ้ห้บริการ 

(Lack of Technical 
Support from 
Suppliers) 

การขาดการสนบัสนุนทาง

เทคนิคท่ีเพียงพอจากผู้

ให้บริการอาจส่งผลต่อการ

แกไ้ขปัญหาหรือการ

บาํรุงรักษาผลิตภณัฑ ์

ปานกลาง 

(Medium) 
ปานกลาง 

(Medium) 

- กาํหนดในสัญญาว่า

ผูใ้ห้บริการตอ้งมีทีม

สนบัสนุนทางเทคนิค, 
- ประเมินการ

ให้บริการหลงัการขาย 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

9 

ความเส่ียงจากการจดัการ

สินคา้คงคลงัไม่ดี 

(Inventory 
Management 
Risks) 

การจดัการสินคา้คงคลงัท่ี

ไม่ดีอาจนาํไปสู่การขาด

แคลนวตัถุดิบหรือการ

ผลิตเกินความตอ้งการ 
สูง (High) ปานกลาง 

(Medium) 

- ใชร้ะบบการจดัการ

สินคา้คงคลงัท่ีทนัสมยั

, - ตรวจสอบระดบั

สินคา้คงคลงัเป็นระยะ 
ทีมความเส่ียง 

ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

10 
ความเส่ียงจากการ

เปลี่ยนแปลงของตลาด 

(Market Volatility 
Risks) 

การเปลี่ยนแปลงในตลาด 

เช่น ราคาวตัถุดิบหรือ

ผลิตภณัฑท่ี์ผนัผวน อาจ

ส่งผลต่อความสามารถใน

การจดัหา 

ปานกลาง 

(Medium) 
ปานกลาง 

(Medium) 

- ทาํสัญญาซ้ือขาย

ล่วงหนา้เพื่อลดความ

เส่ียงจากการ

เปลี่ยนแปลงของราคา, 
- ติดตามแนวโนม้ของ

ตลาดอยา่งใกลชิ้ด 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

11 
การหยดุชะงกัในการ

ขนส่งสินคา้ 

(Transportation 
Disruption) 

การขนส่งสินคา้หรือ

วตัถุดิบท่ีล่าชา้หรือ

หยดุชะงกัเน่ืองจากปัญหา

ทางโลจิสติกส์ เช่น สภาพ

อากาศไม่เอื้ออาํนวย อาจ

ทาํให้เกิดความล่าชา้ใน

กระบวนการผลิต 

ปานกลาง 

(Medium) สูง (High) 

- เลือกผูใ้ห้บริการ

ขนส่งท่ีมีความ

น่าเช่ือถือ, - มีแผน

สาํรองสาํหรับการ

ขนส่งฉุกเฉิน 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

12 
ความเส่ียงจากการ

เปลี่ยนแปลงนโยบายของ

รัฐบาล (Government 
Policy Changes) 

การเปลี่ยนแปลงนโยบาย

หรือกฎระเบียบของ

รัฐบาลท่ีกระทบต่อห่วง

โซ่อุปทาน อาจทาํให้เกิด

ขอ้จาํกดัในการจดัหา

วตัถดิุบหรือบริการ 

ตํ่า (Low) ปานกลาง 

(Medium) 

- ติดตามการ

เปลี่ยนแปลงนโยบาย

ของรัฐบาลอยา่ง

ใกลชิ้ด, - ทาํสัญญาท่ี

มีความยืดหยุน่ในการ

ปรับตวัต่อการ

เปลี่ยนแปลง 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

13 

การสูญเสียความลบัทาง

การคา้ในห่วงโซ่อุปทาน 

(Loss of Trade 
Secrets in Supply 
Chain) 

การเปิดเผยขอ้มูลท่ีเป็น

ความลบัแก่ผูใ้ห้บริการใน

ห่วงโซ่อุปทานอาจนาํไปสู่

การสูญเสียความไดเ้ปรียบ

ทางการคา้ 

ปานกลาง 

(Medium) สูง (High) 

- ทาํสัญญารักษา

ความลบั (NDA) 
กบัผูใ้ห้บริการ, - 
จาํกดัการเขา้ถึงขอ้มูล

สาํคญัเฉพาะผูท่ี้มีความ

จาํเป็น 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

14 
ความเส่ียงจากการขาด

มาตรการดา้นส่ิงแวดลอ้ม

ของผูใ้ห้บริการ 

ผูใ้ห้บริการในห่วงโซ่

อุปทานท่ีไม่ปฏิบติัตาม

มาตรการดา้นส่ิงแวดลอ้ม

ตํ่า (Low) ปานกลาง 

(Medium) 
- เลือกผูใ้ห้บริการท่ี

ปฏิบติัตามมาตรการ

ดา้นส่ิงแวดลอ้ม, - 
ทีมความเส่ียง 

ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 
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(Environmental 
Compliance Risks) 

อาจทาํให้เกิดปัญหาทาง

กฎหมายและภาพลกัษณ์ 
ตรวจสอบการปฏิบติั

ตามมาตรการดา้น

ส่ิงแวดลอ้มเป็นระยะ 

15 

ความเส่ียงจากการละเมิด

สิทธิแรงงานในห่วงโซ่

อุปทาน (Labor 
Rights Violations 
in Supply Chain) 

การละเมิดสิทธิแรงงาน

โดยผูใ้ห้บริการในห่วงโซ่

อุปทานอาจทาํให้องคก์ร

ตอ้งเผชิญกบัปัญหาทาง

กฎหมายและภาพลกัษณ์ 

ตํ่า (Low) สูง (High) 

- ทาํสัญญาท่ีชดัเจน

เก่ียวกบัการปฏิบติัตาม

กฎหมายแรงงาน, - 
ตรวจสอบการปฏิบติั

ตามสิทธิแรงงานของผู้

ให้บริการ 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

16 
ความเส่ียงจากการ

เปลี่ยนแปลงเทคโนโลยี 

(Technological 
Changes Risks) 

การเปลี่ยนแปลงทาง

เทคโนโลยีท่ีรวดเร็วอาจ

ทาํให้ผลิตภณัฑห์รือ

บริการท่ีไดรั้บจากห่วงโซ่

อุปทานลา้สมยัหรือไม่

สอดคลอ้งกบัความ

ตอ้งการตลาด 

ปานกลาง 

(Medium) 
ปานกลาง 

(Medium) 

- เลือกผูใ้ห้บริการท่ีมี

ความสามารถในการ

ปรับตวัต่อเทคโนโลยี

ใหม่ ๆ, - ทาํสัญญาท่ี

มีความยืดหยุน่ในการ

ปรับปรุงเทคโนโลยี 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

17 

ความเส่ียงจากการขาดการ

ฝึกอบรมและความรู้ใน

ห่วงโซ่อุปทาน (Lack 
of Training and 
Knowledge in 
Supply Chain) 

การขาดการฝึกอบรมและ

ความรู้เก่ียวกบัผลิตภณัฑ์

หรือบริการของผู้

ให้บริการในห่วงโซ่

อุปทานอาจส่งผลต่อ

คุณภาพและประสิทธิภาพ 

ปานกลาง 

(Medium) 
ปานกลาง 

(Medium) 

- จดัการฝึกอบรมและ

พฒันาความรู้ให้กบั

ผูใ้ห้บริการ, - กาํหนด

มาตรฐานการฝึกอบรม

ในสัญญา 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

18 

ความเส่ียงจากการขาดการ

ตรวจสอบคุณภาพอยา่ง

สมํ่าเสมอ (Lack of 
Regular Quality 
Checks) 

การขาดการตรวจสอบ

คุณภาพอยา่งสมํ่าเสมอใน

ห่วงโซ่อุปทานอาจนาํไปสู่

การลดลงของคุณภาพ

ผลิตภณัฑห์รือบริการ 

สูง (High) ปานกลาง 

(Medium) 

- จดัทาํแผนการ

ตรวจสอบคุณภาพเป็น

ระยะ, - ทาํสัญญาท่ี

ระบุว่าผูใ้ห้บริการตอ้ง

รับการตรวจสอบ

คุณภาพ 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

19 

ความเส่ียงจากการ

เปลี่ยนแปลงความตอ้งการ

ของตลาด (Market 
Demand Changes 
Risks) 

การเปลี่ยนแปลงความ

ตอ้งการของตลาดอยา่ง

รวดเร็วอาจทาํให้สินคา้

หรือบริการท่ีไดรั้บจาก

ห่วงโซ่อุปทานไม่สามารถ

ตอบสนองได ้

ปานกลาง 

(Medium) 
ปานกลาง 

(Medium) 

- ทาํการวิจยัตลาดเป็น

ระยะ, - ทาํสัญญาท่ีมี

ความยืดหยุน่ในการ

ปรับตวัต่อการ

เปลี่ยนแปลงของตลาด 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 

20 

ความเส่ียงจากการขาด

แคลนแรงงานในห่วงโซ่

อุปทาน (Labor 
Shortages in 
Supply Chain) 

การขาดแคลนแรงงานใน

ห่วงโซ่อุปทานอาจทาํให้

เกิดความล่าชา้ในการผลิต

หรือการจดัหาบริการ 

ปานกลาง 

(Medium) สูง (High) 

- ทาํสัญญาท่ีกาํหนด

ขอ้กาํหนดดา้นแรงงาน

ขั้นตํ่า, - ตรวจสอบ

สถานะการจา้งงานใน

ห่วงโซ่อุปทานเป็น

ระยะ 

ทีมความเส่ียง 
ดาํเนินการแลว้

เสร็จ | 1ธนัวาคม 

2567 
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1. กระบวนการการควบคุมการเข้าถึง 

        (Access Control Procedure) 
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Logo 

ระเบียบกระบวนการการจัดการตัวตนและ

การควบคุมการเข้าถึง (Identity 
and Access Management 
Procedure) 

รหัสเอกสาร CSMS-Protect -05 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  

 

 

 

 

165



 
 

Logo 

ระเบียบกระบวนการการจัดการตัวตนและ

การควบคุมการเข้าถึง (Identity 
and Access Management 
Procedure) 

รหัสเอกสาร CSMS-Protect -05 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 
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ระเบียบกระบวนการการจัดการตัวตนและการควบคุมการเข้าถึง (Identity and 
Access Management Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม.43), ประมวลและกรอบ [ขอ้ 22.1.1, ขอ้ 22.1.2, ขอ้ 22.1.3, ขอ้ 

22.1.4] 

1. วัตถุประสงค ์(Objective) 

กระบวนการนีจ้ดัทาํขึน้เพื่อการจดัการตวัตนและการควบคมุกาํกบัดแูลการเขา้ถึงบริการท่ีสาํคญัขององคก์ร 

ทัง้นีเ้พื่อปอ้งกนัการเขา้ถึงท่ีไม่ไดร้บัอนญุาต รกัษาความมั่นคงปลอดภยัไซเบอร ์และใหม้ั่นใจว่าการบรหิาร

จดัการตวัตนของบคุลากรเป็นไปอย่างมีประสิทธิภาพ 

2. ขอบเขต (Scope) 

กระบวนการนีค้รอบคลมุถึงการจดัการตวัตนและการควบคมุกาํกบัดแูลการเขา้ถึง สาํหรบับคุลากร อปุกรณ ์

และอินเทอรเ์ฟซ รวมถึงการตรวจสอบและจดัเก็บบนัทกึการเขา้ถึงบรกิารที่สาํคญัขององคก์ร เพื่อใหแ้น่ใจว่า

การเขา้ถึงเหลา่นีเ้ป็นไปตามขอ้กาํหนดท่ีกาํหนดไว ้นอกจากนีย้งัรวมถึงการบรหิารจดัการวงจรชีวิตของตวัตน

ในระบบ (Identity Lifecycle Management) 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): กาํกบัดแูลใหม้ีนโยบายและแนวปฏิบติัในการจดัการตวัตน

และการควบคมุการเขา้ถึง 
• ผู้ดูแลระบบ (System Administrators): รบัผิดชอบการจดัการบญัชีผูใ้ช ้กาํหนดสิทธิ์ 

และตรวจสอบการเขา้ถึงระบบเป็นประจาํ 
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3 

• พนักงาน (Employee): ปฏิบติัตามนโยบายและขอ้กาํหนดท่ีเก่ียวขอ้งกบัการเขา้ถึงบรกิารท่ี

สาํคญัขององคก์ร 

4. การจดัการตัวตน (Identity Management) 

4.1 การสร้างตวัตน (Identity Creation) 

• ขัน้ตอน  
o บคุลากรที่ตอ้งการเขา้ถึงระบบตอ้งไดร้บัการลงทะเบียนตวัตนในระบบโดยมีการยืนยนัขอ้มลู

จากแหลง่ที่เชื่อถือได ้เช่น ฐานขอ้มลูทรพัยากรบุคคล (HR Database) 
o ใชก้ารตรวจสอบตวัตนสองปัจจยั (Two-Factor Authentication) ในการ

ลงทะเบียนและเขา้ใชง้านระบบที่มีขอ้มลูสาํคญั 

4.2 การบริหารวงจรชีวิตตวัตน (Identity Lifecycle Management) 

• ขัน้ตอน 
o มีการกาํหนดวงจรชีวิตของตวัตนในระบบ ตัง้แต่การลงทะเบียน การใชง้าน การปรบัเปลี่ยน

สิทธิ์ จนถึงการยกเลิกการเขา้ถึงเมื่อบุคลากรออกจากองคก์ร 
o ตรวจสอบสิทธิ์การเขา้ถึงของพนกังานทกุ 6 เดือนเพื่อใหแ้น่ใจว่าสอดคลอ้งกบัหนา้ที่งาน 

4.3 การยกเลิกตัวตน (Identity Deactivation) 

• ขัน้ตอน 
o เมื่อพนกังานลาออกหรือไม่มีความจาํเป็นตอ้งเขา้ถึงระบบ ระบบตอ้งดาํเนินการยกเลิกบญัชี

ผูใ้ชง้านภายใน 24 ชั่วโมง 
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o ตรวจสอบใหแ้น่ใจว่าไม่มีบญัชีท่ีไม่ไดใ้ชง้านหรือบญัชีซ ํา้ซอ้นในระบบ 

5. การจาํกัดการเข้าถึง (Access Restrictions) 

5.1 การจาํกัดการเข้าถึงบริการทีส่าํคัญ 

• ขัน้ตอน  
o การเขา้ถึงบรกิารท่ีสาํคญัถกูจาํกดัเฉพาะบุคลากรท่ีไดร้บัอนญุาต อปุกรณ ์และอินเทอรเ์ฟซท่ี

ไดร้บัอนญุาตเท่านัน้ 
o ระบบตอ้งมีการตรวจสอบสิทธิ์การเขา้ถึงเป็นระยะเพื่อใหแ้น่ใจว่าผูใ้ชย้งัคงมีความจาํเป็นใน

การเขา้ถึง   

5.2 การใช้เทคนิคการตรวจสอบสิทธิ์ 

• ขัน้ตอน 
o กาํหนดใหใ้ชก้ารตรวจสอบสิทธิ์แบบหลายปัจจยั (Multi-Factor Authentication, 

MFA) ในการเขา้ถึงระบบที่สาํคญั 
o ใชม้าตรการเขา้รหสัขอ้มลูการยืนยนัตวัตนเพื่อปอ้งกนัการถกูดกัฟังหรือขโมยขอ้มลู  

6. การบันทกึและตรวจสอบการเข้าถึง (Access Logging and Monitoring) 

6.1 การเก็บรักษาบันทกึการเข้าถึง 

• ขัน้ตอน 
o เก็บรกัษาบนัทกึของการเขา้ถึงทัง้หมดและตรวจสอบเป็นระยะเพื่อหากิจกรรมที่ผิดปกติ 
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o ใชร้ะบบบนัทกึการเขา้ถึงอตัโนมติัและแจง้เตือนเมื่อมีพฤติกรรมที่ผิดปกติ 

6.2 ความสมํ่าเสมอในการตรวจสอบบันทกึ 

• ขัน้ตอน 
o ตรวจสอบบนัทกึการเขา้ถึงของระบบเครือข่ายภายในทกุวนั และการตรวจสอบบนัทึกการ

เขา้ถึงขอ้มลูสาํคญัอย่างนอ้ยรายสปัดาห ์

7. การควบคุมการเข้าถึงอินเทอรเ์ฟซและการเข้าถึงทางลอจิคอล (Interface and Logical 
Access Control) 

7.1 การควบคุมการเข้าถึงอินเทอรเ์ฟซ 

• ขัน้ตอน 
o ตรวจสอบใหแ้น่ใจว่าการเขา้ถึงอินเทอรเ์ฟซ เช่น USB และพอรต์อนกุรม ตอ้งถกูควบคมุ

และดาํเนินการภายใตก้ารดแูลขององคก์รท่ีเก่ียวขอ้งเท่านัน้ 
o ตัง้ค่าขอ้จาํกดัในการใชง้านพอรต์ USB บนอปุกรณค์อมพิวเตอรท์ี่ใชใ้นองคก์ร  

7.2 การเข้าถึงทางลอจิคอล 

• ขัน้ตอน 
o กาํกบัดแูลการเขา้ถึงทางลอจิคอลของบรกิารท่ีสาํคญั โดยใหด้าํเนินการในสถานที่ท่ีไดร้บั

อนญุาตและอยู่ภายใตก้ารควบคมุขององคก์ร 
o กาํหนดใหก้ารเขา้ถึงระบบจดัการขอ้มลูตอ้งทาํจากภายในองคก์รเท่านัน้ และหา้มเขา้ถึงจาก

ภายนอกองคก์ร 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. หลกัฐาน Logs of Access  

2. หลกัฐานสิทธ์ิการเขา้ถึงระบบ (User Permission Matrix)  

3. หลกัฐานการจดัการตวัตน (Identity Users)  
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2. กระบวนการการทาํใหร้ะบบมีความ

แข็งแกร่ง  

    (System Hardening Procedure) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  

 

 

 

 

172



 
 

Logo 

ระเบียบกระบวนการการทําให้ระบบมีความ

แข็งแกร่ง (System Hardening 
Procedure) 

รหัสเอกสาร CSMS-Protect -07 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

2 

ระเบียบกระบวนการการทําให้ระบบมีความแข็งแกร่ง (System Hardening Procedure) 

อ้างอิง : นโยบาย (ขอ้ 3.1), ประมวลและกรอบ [ขอ้ 22.2.1, ขอ้ 22.2.2, ขอ้ 22.2.3, ขอ้ 

22.2.4] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อกาํหนดมาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยั (Security 

Baseline Configuration Standards) สาํหรับระบบปฏิบติัการ แอปพลิเคชนั และอุปกรณ์เครือข่ายท่ีเก่ียวขอ้งกบั

บริการท่ีสาํคญัขององคก์ร เพื่อป้องกนัภยัคุกคามทางไซเบอร์และรักษาความมัน่คงปลอดภยัของบริการท่ีสาํคญั 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการกาํหนดมาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยั 

(Security Baseline Configuration Standards) สาํหรับระบบปฏิบติัการ แอปพลิเคชนั และอุปกรณ์เครือข่ายท่ี

เก่ียวขอ้งกบับริการท่ีสาํคญัขององคก์ร 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและกาํกบัดูแลการดาํเนินการตามมาตรฐานการ

กาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยั 

• ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): รับผิดชอบในการพฒันามาตรฐานการ

กาํหนดค่าขั้นตํ่า ตรวจสอบการปฏิบติัตามมาตรฐาน และดาํเนินการตรวจสอบและปรับปรุงมาตรฐาน

ตามความเหมาะสม 
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• ผู้ใช้งานระบบ (System Users): มีหนา้ท่ีในการปฏิบติัตามนโยบายและขอ้กาํหนดท่ีเก่ียวขอ้งกบัการใช้

งานระบบตามมาตรฐานท่ีกาํหนด 

4. การกาํหนดมาตรฐานการกาํหนดค่าข้ันตํ่าด้านความมั่นคงปลอดภัย (Security Baseline Configuration 

Standards) 

• 4.1 การพฒันามาตรฐานการกาํหนดค่าข้ันตํ่า 

o ข้ันตอน: พฒันามาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยัสาํหรับ

ระบบปฏิบติัการ แอปพลิเคชนั และอุปกรณ์เครือข่ายท่ีเก่ียวขอ้ง โดยใหส้อดคลอ้งกบัโปรไฟล์

ความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ โดยการกาํหนดนโยบายการเขา้ถึงท่ีใชห้ลกัการ

สิทธิพิเศษในการเขา้ถึงนอ้ยท่ีสุด (Least Access Privilege) 

• 4.2 องค์ประกอบหลกัของมาตรฐานการกาํหนดค่าข้ันตํ่า 

o ข้ันตอน: มาตรฐานการกาํหนดค่าขั้นตํ่าตอ้งครอบคลุมถึงองคป์ระกอบความมัน่คงปลอดภยัท่ี

สาํคญั เช่น 

 สิทธิพิเศษในการเขา้ถึงนอ้ยท่ีสุด (Least Access Privilege) 

 การแบ่งแยกหนา้ท่ี (Separation of Duties) 

 การบงัคบัใชน้โยบายความซบัซอ้นของรหสัผา่น 

 การลบบญัชีท่ีไม่ไดใ้ช ้

 การลบบริการและแอปพลิเคชนัท่ีไม่จาํเป็น 

 การปิดพอร์ตเครือข่ายท่ีไม่ไดใ้ชง้าน 

 การป้องกนัมลัแวร์ 

 การอปัเดตซอฟตแ์วร์และแพตชค์วามมัน่คงปลอดภยั 
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• 4.3 การใช้งานมาตรฐานการกาํหนดค่าข้ันตํ่า 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่มาตรฐานการกาํหนดค่าขั้นตํ่าถูกใชง้านก่อนท่ีจะเช่ือมต่อ

ทรัพยสิ์นใด ๆ หรือก่อนการเปล่ียนแปลงหรือปรับปรุงบริการท่ีสาํคญั โดยการตรวจสอบ

มาตรฐานการกาํหนดค่าของเซิร์ฟเวอร์ก่อนการนาํไปใชง้านจริง 

• 4.4 การตรวจสอบและปรับปรุงมาตรฐานการกาํหนดค่าข้ันตํ่า 

o ข้ันตอน: ตรวจสอบมาตรฐานการกาํหนดค่าขั้นตํ่าอยา่งนอ้ยปีละ 1 คร้ัง เพื่อใหแ้น่ใจว่ายงัคงมี

ประสิทธิภาพในการป้องกนัภยัคุกคามทางไซเบอร์ โดยการทบทวนและปรับปรุงมาตรฐานการ

กาํหนดค่าขั้นตํ่าตามการเปล่ียนแปลงของเทคโนโลยแีละภยัคุกคามใหม่ ๆ 

5. การจัดการเปลีย่นแปลง (Change Management Process) 

• 5.1 การอนุญาตและตรวจสอบการเปลีย่นแปลง 

o ข้ันตอน: จดัทาํกระบวนการจดัการเปล่ียนแปลงเพื่ออนุญาตและตรวจสอบความถูกตอ้งของ

การเปล่ียนแปลงระบบทั้งหมดท่ีมีต่อบริการท่ีสาํคญัของหน่วยงาน โดยการทบทวนการ

เปล่ียนแปลงระบบโดยคณะกรรมการความมัน่คงปลอดภยัก่อนท่ีจะอนุมติัการเปล่ียนแปลง 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. นโยบายมาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยั (Security Baseline Configuration Standards 

Policy)  

2. กระบวนการจดัการเปล่ียนแปลง (Change Management Process) 

3. มาตรฐานการกาํหนดคา่ขั้นตํ่าดา้นความมัน่คงปลอดภยั (Security Baseline Configuration Standards)  
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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นโยบายการกาํหนดค่าข้ันตํ่าด้านความม่ันคงปลอดภัย (Security Baseline Configuration Standards 

Policy) 

อ้างอิง : นโยบาย (ขอ้ 3.1), ประมวลและกรอบ [ขอ้ 22.2.1, ขอ้ 22.2.2, ขอ้ 22.2.3, ขอ้ 

22.2.4] 

1. วัตถุประสงค์ (Objective) 

นโยบายน้ีมีวตัถุประสงคเ์พื่อกาํหนดมาตรฐานขั้นตํ่าดา้นความมัน่คงปลอดภยัสาํหรับการกาํหนดค่าระบบ

สารสนเทศ เพือ่ป้องกนัความเส่ียงและลดช่องโหวท่ี่อาจเกิดขึ้นจากการกาํหนดค่าระบบท่ีไม่ปลอดภยั 

2. ขอบเขต (Scope) 

นโยบายน้ีครอบคลุมถึงการกาํหนดค่าระบบทั้งหมดในองคก์ร รวมถึงเซิร์ฟเวอร์, คอมพิวเตอร์, อุปกรณ์

เครือข่าย และแอปพลิเคชนัท่ีใชง้านภายในองคก์ร 

3. หลกัการรักษาความมั่นคงปลอดภัย (Security Principles) 

องคก์รตอ้งปฏิบติัตามหลกัการรักษาความมัน่คงปลอดภยัอยา่งนอ้ยดงัต่อไปน้ี: 

1. สิทธิพเิศษในการเข้าถึงน้อยท่ีสุด (Least Access Privilege) 

o ระบบฐานขอ้มูลขององคก์รจะตอ้งถูกกาํหนดใหพ้นกังานแต่ละคนเขา้ถึงขอ้มูลเฉพาะส่วนท่ี

เก่ียวขอ้งกบัหนา้ท่ีของตนเท่านั้น เช่น เจา้หนา้ท่ีฝ่ายการเงินจะสามารถเขา้ถึงขอ้มูลการเงิน แต่

ไม่สามารถเขา้ถึงขอ้มูลส่วนบคุคลของพนกังานได ้
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2. การแบ่งแยกหน้าท่ี (Separation of Duties) 

o ในองคก์รนั้นจะตอ้งมีการแบ่งแยกหนา้ท่ีกนัอยา่งชดัเจน 

3. การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 

o องคก์รกาํหนดใหผู้ใ้ชทุ้กคนตอ้งตั้งรหสัผา่นท่ีประกอบดว้ยอกัษรพิมพใ์หญ่, อกัษรพิมพเ์ลก็, 

ตวัเลข และอกัขระพิเศษ และตอ้งมีความยาวอยา่งนอ้ย 12 ตวัอกัษร 

4. การลบบัญชีท่ีไม่ได้ใช้ 

o บญัชีของพนกังานท่ีลาออกจะถูกลบออกจากระบบภายใน 24 ชัว่โมงหลงัจากท่ีพนกังานคน

นั้นออกจากองคก์ร เพื่อป้องกนัการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 

5. การลบบริการและแอปพลิเคชันท่ีไม่จําเป็น 

o เซิร์ฟเวอร์ขององคก์รจะถูกกาํหนดค่าใหล้บคอมไพเลอร์ (Compiler) และแอปพลิเคชนัท่ีไม่

จาํเป็น เช่น แอปพลิเคชนัท่ีใชส้าํหรับการทดสอบหรือสนบัสนุนจากผูใ้หบ้ริการภายนอก เพื่อ

ป้องกนัการโจมตีท่ีอาจเกิดขึ้นจากช่องโหวใ่นแอปพลิเคชนัเหล่านั้น 

6. การปิดพอร์ตเครือข่ายท่ีไม่ได้ใช้งาน 

o ในการตั้งค่าเครือข่ายขององคก์ร พอร์ตท่ีไม่ไดใ้ชง้าน เช่น พอร์ต FTP จะถูกปิดเพื่อป้องกนั

การโจมตีท่ีอาจเกิดขึ้นจากการเขา้ถึงผา่นพอร์ตเหล่านั้น 

7. การป้องกนัมัลแวร์ (Malware Protection) 

o คอมพิวเตอร์ทุกเคร่ืองในองคก์รจะตอ้งติดตั้งและอปัเดตโปรแกรมป้องกนัมลัแวร์เป็นประจาํ 

รวมถึงมีการสแกนระบบแบบอตัโนมติัทุกสัปดาห์ 

8. การปรับปรุงซอฟต์แวร์และแพตช์ความมั่นคงปลอดภัยของระบบ 

o เซิร์ฟเวอร์ขององคก์รจะไดรั้บการอปัเดตซอฟตแ์วร์และติดตั้งแพตชค์วามมัน่คงปลอดภยัท่ี

ปล่อยออกมาโดยผูผ้ลิตซอฟตแ์วร์ภายใน 48 ชัว่โมงหลงัจากท่ีแพตชเ์หล่านั้นถูกปล่อยออกมา 

เพื่อป้องกนัการโจมตีจากช่องโหวท่ี่เป็นท่ีรู้จกั 
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Logo 

นโยบายการกาํหนดค่าข้ันตํ่าด้านความม่ันคง

ปลอดภัย (Security Baseline 
Configuration Standards 
Policy) 

รหัสเอกสาร CSMS-Policy-03 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

4 

 

4. การตรวจสอบและการปฏิบัติตามนโยบาย (Audit and Compliance) 

องคก์รตอ้งดาํเนินการตรวจสอบการปฏิบติัตามนโยบายน้ีอยา่งสมํ่าเสมอ โดยการตรวจสอบการตั้งค่าระบบและ

การใชง้านสิทธ์ิต่าง ๆ และรายงานผลการตรวจสอบต่อผูบ้ริหารท่ีเก่ียวขอ้ง นโยบายน้ีตอ้งไดรั้บการทบทวนและ

ปรับปรุงอยา่งต่อเน่ืองเพื่อให้สอดคลอ้งกบัภยัคุกคามและเทคโนโลยท่ีีเปล่ียนแปลงไป 

5. การฝ่าฝืนนโยบาย (Policy Violations) 

ผูใ้ชง้านใดท่ีฝ่าฝืนนโยบายน้ีจะตอ้งไดรั้บการพิจารณาและอาจตอ้งรับโทษตามมาตรการท่ีกาํหนดไวใ้น

กฎระเบียบขององคก์ร 

การทบทวนนโยบาย (Policy Review)  

นโยบายน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจในประสิทธิภาพและและถา้มี

การเปล่ียนแปลงนโยบายน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ีไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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จัดทาํโดย นาย A , Cybersecurity Administrator 

จัดทาํเมื่อ :   1 ตุลาคม 2567 

ตรวจสอบเมื่อ :  1 ธันวาคม 2567 

มาตรฐานการกาํหนดค่าขั้นต่ําด้านความม่ันคงปลอดภัย 
(Security Baseline Configuration Standards) 

1. สําหรับระบบปฏิบัติการ (Operating Systems) 

1. การจํากดัสิทธิพเิศษการเข้าถึง (Least Access Privilege) 
o บญัชีผูใ้ชท้ัว่ไปไม่มีสิทธ์ิติดตั้งหรือเปล่ียนแปลงซอฟตแ์วร์ 
o บญัชีผูใ้ชช้ัว่คราว เช่น นกัศึกษาฝึกงาน ไดรั้บสิทธ์ิเขา้ถึงเฉพาะขอ้มูลท่ีจาํเป็นต่อการทาํงาน 
o ผูดู้แลระบบฐานขอ้มูลสามารถจดัการฐานขอ้มูลแต่ไม่สามารถเขา้ถึงขอ้มูลส่วนตวัได ้
o บญัชีผูดู้แลระบบจะถูกใชเ้ฉพาะงานท่ีจาํเป็นเท่านั้น 
o บญัชีผูใ้ชง้านทัว่ไปไม่สามารถเขา้ถึงฟีเจอร์ระบบปฏิบติัการขั้นสูงได ้
o จาํกดัการเขา้ถึงไฟลร์ะบบท่ีสาํคญัสาํหรับผูใ้ชท้ัว่ไป 
o ผูดู้แลระบบไม่สามารถเขา้ถึงขอ้มูลท่ีละเอียดอ่อนของผูใ้ช ้
o บญัชีผูใ้ชง้านท่ีไมไ่ดใ้ชง้านเกิน 30 วนัจะถูกลอ็ก 
o ผูใ้ชท้ัว่ไปไม่สามารถเปล่ียนแปลงการตั้งค่าดา้นความมัน่คงของระบบได ้
o การจาํกดัสิทธ์ิการเขา้ถึงทรัพยากรเฉพาะงานท่ีไดรั้บอนุมติัเท่านั้น 

2. การบังคับใช้นโยบายรหัสผ่าน (Password Complexity Enforcement) 
o รหสัผา่นตอ้งมีความยาวอยา่งนอ้ย 12 ตวัอกัษร 
o ตอ้งผสมผสานตวัอกัษรพิมพใ์หญ่, พิมพเ์ลก็, ตวัเลข, และอกัขระพิเศษ 
o รหสัผา่นตอ้งเปล่ียนทุก 90 วนั 
o ระบบปฏิเสธรหสัผา่นง่าย ๆ เช่น "123456" หรือ "password" 
o การลอ็กบญัชีหลงัจากพยายามเขา้สู่ระบบไม่สาํเร็จเกิน 5 คร้ัง 
o บญัชีจะถูกลอ็กหากมีการเขา้สู่ระบบจากหลายอุปกรณ์พร้อมกนั 
o หา้มใชร้หสัผา่นเดิมซํ้าใน 3 คร้ังล่าสุด 
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o มีการตรวจสอบความแขง็แรงของรหสัผา่นก่อนอนุญาตใหใ้ช ้
o การบงัคบัใชร้หสัผา่นแบบไม่สามารถแชร์รหสัผา่นกบัผูใ้ชอ่ื้นได ้
o แจง้เตือนผูใ้ชก่้อนรหสัผา่นหมดอาย ุ10 วนั 

 

3. การจัดการบัญชีผู้ใช้ท่ีไม่ได้ใช้งาน (Removal of Unused Accounts) 
o ลบบญัชีท่ีไม่มีการใชง้านเกิน 90 วนั 
o บญัชีผูใ้ชช้ัว่คราวจะถูกลบทนัทีหลงัจากส้ินสุดโครงการ 
o ลบบญัชีผูดู้แลระบบท่ีไมไ่ดใ้ชง้านภายใน 30 วนั 
o ลบบญัชีท่ีถูกสร้างขึ้นโดยไม่ไดรั้บอนุมติัจากผูดู้แลระบบ 
o การลบบญัชีผูใ้ชง้านท่ีซํ้าซอ้นหรือไม่มีความจาํเป็น 
o บญัชีท่ีถูกลอ็กนานกวา่ 90 วนัจะถูกลบ 
o ลบบญัชีท่ีไม่มีการเขา้สู่ระบบเกิน 60 วนั 
o ลบบญัชีผูใ้ชง้านท่ีมีสิทธ์ิเกินความจาํเป็น 
o การแจง้เตือนและยนืยนัการลบบญัชีท่ีไม่มีการใชง้าน 
o บญัชีผูใ้ชง้านเก่าจะถูกลบภายใน 24 ชัว่โมงหลงัการยนืยนัลาออก 

 

4. การปิดพอร์ตเครือข่ายท่ีไม่ได้ใช้งาน (Disabling Unused Network Ports) 
o ปิดพอร์ต SSH ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ต Telnet บนเซิร์ฟเวอร์ทั้งหมด 
o ปิดพอร์ต SMB ท่ีไม่ไดใ้ชง้านในระบบ Windows 
o ปิดพอร์ต HTTP ท่ีไม่ไดใ้ชง้านบนเซิร์ฟเวอร์ 
o ปิดพอร์ต FTP ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ต RDP ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ต SNMP ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ตท่ีไม่ไดเ้ช่ือมต่อบนสวิตชเ์ครือข่าย 
o ปิดพอร์ตท่ีไม่จาํเป็นในอุปกรณ์ IoT 
o การจดัการพอร์ตท่ีเปิดใชง้านโดยมีการตรวจสอบความปลอดภยัเป็นประจาํ 
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5. การติดตั้งแพตช์และอปัเดตซอฟต์แวร์ (Patch and Software Updates) 
o อปัเดตระบบปฏิบติัการภายใน 48 ชัว่โมงหลงัจากมีการปลอ่ยแพตช์ 
o ทดสอบแพตชใ์นระบบทดสอบก่อนนาํไปใชใ้นระบบจริง 
o ติดตั้งแพตชค์วามมัน่คงปลอดภยัภายใน 24 ชัว่โมงหลงัการปล่อยแพตช์ 
o อปัเดตซอฟตแ์วร์แอปพลิเคชนัภายใน 72 ชัว่โมงหลงัการปล่อยอปัเดต 
o ตรวจสอบและติดตั้งอปัเดตอตัโนมติัจากผูผ้ลิตซอฟตแ์วร์ 
o ตรวจสอบการอปัเดตซอฟตแ์วร์โอเพ่นซอร์สท่ีใชง้าน 
o ติดตั้งแพตชใ์นระบบคลาวด์ตามการปล่อยอปัเดตจากผูใ้หบ้ริการ 
o แจง้เตือนผูใ้ชง้านเม่ือมีการปล่อยอปัเดตใหม่ 
o ตรวจสอบใหแ้น่ใจวา่ทุกระบบไดรั้บการติดตั้งแพตชท่ี์จาํเป็น 
o ทบทวนการอปัเดตเป็นระยะเพื่อใหแ้น่ใจวา่ระบบปลอดภยั 

2. สําหรับแอปพลเิคชัน (Applications) 

1. การจํากดัสิทธิพเิศษการเข้าถึง (Least Access Privilege) 
o พนกังานขายสามารถเขา้ถึงขอ้มูลลูกคา้และสถานะคาํสั่งซ้ือ แต่ไม่สามารถแกไ้ขขอ้มูลได ้
o บญัชีผูใ้ชท้ัว่ไปสามารถเขา้ถึงแอปพลิเคชนัท่ีจาํเป็นต่อการทาํงานเท่านั้น 
o ผูจ้ดัการบญัชีสามารถเขา้ถึงและจดัการขอ้มูลทางการเงิน แต่ไม่สามารถเขา้ถึงขอ้มูลท่ีไม่

เก่ียวขอ้งได ้
o การจดัการสิทธ์ิในแอปพลิเคชนัจะถูกตรวจสอบเป็นประจาํ 
o ผูดู้แลระบบแอปพลิเคชนัสามารถจดัการการตั้งค่า แต่ไม่สามารถเขา้ถึงขอ้มูลผูใ้ช ้
o การเขา้ถึงระบบคลาวดจ์าํกดัเฉพาะโฟลเดอร์ท่ีเก่ียวขอ้งกบังานท่ีทาํ 
o ผูใ้ชอุ้ปกรณ์พกพาสามารถเขา้ถึงเฉพาะแอปพลิเคชนัท่ีจาํเป็น 
o การจดัการสิทธ์ิการเขา้ถึงในไฟลแ์อปพลิเคชนัการเงินสาํหรับผูใ้ชท่ี้จาํเป็น 
o การจาํกดัการเขา้ถึงขอ้มูลแผนกอ่ืนในแอปพลิเคชนัการจดัการ 
o การจดัการสิทธ์ิในการเขา้ถึงแอปพลิเคชนัการจดัการขอ้มูลเฉพาะแผนก 
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2. การลบแอปพลเิคชันท่ีไม่จําเป็น (Removal of Unnecessary Applications) 
o ลบแอปพลิเคชนัท่ีไม่ไดรั้บการอปัเดตเป็นเวลานาน 
o ลบแอปพลิเคชนัทดสอบหลงัจากการทดสอบเสร็จส้ิน 
o ลบแอปพลิเคชนัสนบัสนุนจากผูใ้หบ้ริการภายนอกหลงัจากไม่ใชง้าน 
o ลบคอมไพเลอร์ท่ีไม่ไดใ้ชง้านจากเซิร์ฟเวอร์การผลิต 
o ลบซอฟตแ์วร์ท่ีติดตั้งไวล้่วงหนา้ท่ีไม่ไดใ้ชง้าน 
o ลบบริการเวบ็ท่ีไม่ไดใ้ชง้าน 
o ลบบริการ FTP ท่ีไม่ไดใ้ชง้าน 
o ลบซอฟตแ์วร์ท่ีไม่มีผูใ้ชแ้ละไม่มีความจาํเป็น 
o ลบบริการอีเมลท่ีไม่ไดใ้ชง้าน 
o ลบบริการระบบท่ีมีความซํ้าซอ้นกบับริการอ่ืน 

3. สําหรับอุปกรณ์เครือข่าย (Network Devices) 

1. การจํากดัสิทธิพเิศษการเข้าถึง (Least Access Privilege) 
o ผูดู้แลระบบเครือข่ายสามารถจดัการเครือข่าย แต่ไม่สามารถเขา้ถึงขอ้มูลบนเซิร์ฟเวอร์ 
o ผูใ้ชท้ัว่ไปไม่สามารถแกไ้ขการตั้งค่าเครือข่ายได ้
o ผูใ้ชอุ้ปกรณ์พกพาสามารถเขา้ถึงเฉพาะเครือข่ายท่ีจาํเป็น 
o การจาํกดัการเขา้ถึงไฟลเ์ซิร์ฟเวอร์สาํหรับผูใ้ชท่ี้ไดรั้บอนุญาตเท่านั้น 
o ผูใ้ชท้ัว่ไปไม่สามารถแกไ้ขการตั้งค่าเครือข่ายขั้นสูง 
o บญัชีผูใ้ชเ้ครือข่ายท่ีไม่ไดใ้ชง้านเกิน 30 วนัจะถูกลอ็ก 
o ผูใ้ชไ้ม่สามารถเขา้ถึงการตั้งค่าความปลอดภยัของอุปกรณ์เครือข่าย 
o การจดัการสิทธ์ิการเขา้ถึงในไฟร์วอลลส์าํหรับผูดู้แลระบบเท่านั้น 
o ผูใ้ชท้ัว่ไปไม่สามารถเขา้ถึงการจดัการพอร์ตเครือข่ายได ้
o การจาํกดัการเขา้ถึงในโฟลเดอร์ขอ้มูลเครือข่ายเฉพาะผูมี้สิทธ์ิเท่านั้น 
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2. การป้องกนัมัลแวร์ (Malware Protection) 
o ติดตั้งซอฟตแ์วร์ป้องกนัมลัแวร์ในทุกอุปกรณ์เครือข่าย 
o สแกนระบบเครือข่ายโดยอตัโนมติัทุกสัปดาห์เพื่อตรวจจบัมลัแวร์ 
o บลอ็กการดาวน์โหลดไฟลท่ี์น่าสงสัยหรือเป็นอนัตราย 
o การตรวจสอบอีเมลท่ีเขา้มาเพื่อตรวจจบัมลัแวร์ 
o การติดตั้งซอฟตแ์วร์ป้องกนัมลัแวร์ในอุปกรณ์พกพา 
o การใชเ้ทคโนโลย ีSandboxing สาํหรับไฟลจ์ากภายนอก 
o การตรวจสอบและป้องกนัมลัแวร์ในระบบคลาวด์ 
o การใชซ้อฟตแ์วร์ป้องกนัมลัแวร์แบบเรียลไทมใ์นเครือข่าย 
o ตรวจสอบมลัแวร์ในเซิร์ฟเวอร์อีเมล 
o การฝึกอบรมพนกังานเร่ืองการป้องกนัมลัแวร์ 

 

3. การปิดพอร์ตเครือข่ายท่ีไม่ได้ใช้งาน (Disabling Unused Ports) 
o ปิดพอร์ต SSH ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ต Telnet บนเซิร์ฟเวอร์ทั้งหมด 
o ปิดพอร์ต SMB ท่ีไม่ไดใ้ชง้านในระบบ Windows 
o ปิดพอร์ต HTTP ท่ีไม่ไดใ้ชง้านบนเซิร์ฟเวอร์ 
o ปิดพอร์ต FTP ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ต RDP ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ต SNMP ท่ีไม่ไดใ้ชง้าน 
o ปิดพอร์ตท่ีไม่ไดเ้ช่ือมต่อบนสวิตชเ์ครือข่าย 
o ปิดพอร์ตท่ีไม่จาํเป็นในอุปกรณ์ IoT 
o การจดัการพอร์ตท่ีเปิดใชง้านโดยมีการตรวจสอบความปลอดภยัเป็นประจาํ 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการจัดการเปลีย่นแปลง (Change Management Process Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 22.2.5] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่ออนุญาตและตรวจสอบความถกูตอ้งของการเปล่ียนแปลงระบบทั้งหมดท่ีมี

ต่อบริการท่ีสาํคญั รวมถึงการควบคุมการเปล่ียนแปลงใด ๆ ท่ีเกิดขึ้นในระบบหรือกระบวนการขององคก์ร 

เพื่อใหม้ัน่ใจวา่การเปล่ียนแปลงเหล่านั้นไดรั้บการดาํเนินการอยา่งเหมาะสม ลดความเส่ียงท่ีอาจเกิดขึ้น และ

รักษาความมัน่คงปลอดภยัทางไซเบอร์ในการดาํเนินงานขององคก์รหรือหน่วยงาน 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมการเปล่ียนแปลงทุกประเภทสาํหรับระบบปฏิบติัการ แอปพลิเคชนั และ

อุปกรณ์เครือข่ายทั้งหมดในระบบ   

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้ร้องขอการเปลี่ยนแปลง (Change Requester): รับผิดชอบในการระบุความจาํเป็นในการเปล่ียนแปลง

และจดัทาํเอกสารการร้องขอ 

• คณะกรรมการจัดการการเปลี่ยนแปลง (Change Advisory Board: CAB): รับผิดชอบในการประเมิน 

อนุมติั หรือปฏิเสธการเปล่ียนแปลง 

• ผู้ดําเนินการเปลีย่นแปลง (Change Implementer): รับผิดชอบในการดาํเนินการเปล่ียนแปลงตามแผน

ท่ีไดรั้บอนุมติั 

187



 
 

Logo 
ระเบียบกระบวนการจัดการเปลีย่นแปลง 

(Change Management Process 

Procedure) 

รหัสเอกสาร CSMS-Protect -07 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

3 

 

4. ข้ันตอนการจัดการเปลีย่นแปลง (Change Management Process Steps) 

4.1 การร้องขอการเปลีย่นแปลง (Change Request) 

• 4.1.1 ระบุความต้องการในการเปลีย่นแปลง 

o ข้ันตอน: บุคลากรหรือหน่วยงานท่ีพบวา่มีความจาํเป็นตอ้งเปล่ียนแปลงระบบหรือ

กระบวนการจะตอ้งระบุความตอ้งการในการเปล่ียนแปลง พร้อมเหตุผลและรายละเอียดท่ี

เก่ียวขอ้ง เช่น ทีม IT ร้องขอการเปล่ียนแปลงเพื่ออปัเดตซอฟตแ์วร์ระบบใหเ้ป็นเวอร์ชนัล่าสุด

เพื่อลดความเส่ียงจากช่องโหวด่า้นความมัน่คงปลอดภยัทางไซเบอร์ 

• 4.1.2 ส่งเอกสารการร้องขอ 

o ข้ันตอน: ผูร้้องขอจดัทาํเอกสารการร้องขอการเปล่ียนแปลง (Change Request Document) ท่ี

รวมถึงวตัถุประสงคข์องการเปล่ียนแปลง รายละเอียดการเปล่ียนแปลง ผลกระทบท่ีคาดการณ์ 

และทรัพยากรท่ีจาํเป็น แลว้ส่งไปยงัคณะกรรมการจดัการการเปล่ียนแปลง (CAB) เช่น ทีม IT 

จดัทาํเอกสารการร้องขออปัเดตซอฟตแ์วร์ โดยระบุวา่อปัเดตน้ีจะช่วยแกไ้ขช่องโหวค่วาม

ปลอดภยัท่ีพบในระบบปัจจุบนั 

4.2 การประเมินและอนุมัติการเปลีย่นแปลง (Change Evaluation and Approval) 

• 4.2.1 การประเมินการเปลีย่นแปลง 

o ข้ันตอน: คณะกรรมการจดัการการเปล่ียนแปลง (CAB) จะทาํการประเมินความเส่ียง 

ผลกระทบต่อระบบและกระบวนการปัจจุบนั ตน้ทุน และทรัพยากรท่ีจาํเป็นในการดาํเนินการ 

เช่น คณะกรรมการจดัการการเปล่ียนแปลง (CAB) ประเมินวา่การอปัเดตซอฟตแ์วร์จะใชเ้วลา 
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4 ชัว่โมงในการดาํเนินการ และอาจทาํใหร้ะบบตอ้งหยดุใหบ้ริการในช่วงเวลานั้น แต่จะช่วย

ลดความเส่ียงจากการถูกโจมตี 

• 4.2.2 การอนุมัติหรือปฏิเสธการเปลีย่นแปลง 

o ข้ันตอน: หลงัจากการประเมิน คณะกรรมการจดัการการเปล่ียนแปลง (CAB) จะทาํการอนุมติั

หรือปฏิเสธการเปล่ียนแปลง หากไดรั้บการอนุมติั จะมีการกาํหนดแผนการดาํเนินการท่ีชดัเจน 

เช่น  กาํหนดใหด้าํเนินการในช่วงสุดสัปดาห์เม่ือมีผูใ้ชน้อ้ยท่ีสุด 

• 4.2.3 การจัดทําแผนการเปลี่ยนแปลง 

o ข้ันตอน: ผูร้้องขอการเปล่ียนแปลงและผูด้าํเนินการเปล่ียนแปลงร่วมกนัจดัทาํแผนการ

ดาํเนินการเปล่ียนแปลง ซ่ึงรวมถึงเวลาท่ีจะดาํเนินการ ทรัพยากรท่ีจาํเป็น และการเตรียมการ

สาํรอง (Backup) ก่อนดาํเนินการ เสมอ  

4.3 การดําเนินการเปลีย่นแปลง (Change Implementation) 

• 4.3.1 การส่ือสารการเปลีย่นแปลง 

o ข้ันตอน: ก่อนเร่ิมดาํเนินการเปล่ียนแปลง ตอ้งมีการส่ือสารแผนการเปล่ียนแปลงไปยงั

บุคลากรท่ีเก่ียวขอ้งทุกคน เพื่อใหท้ราบถึงการเปล่ียนแปลงท่ีจะเกิดขึ้นและการเตรียมความ

พร้อม โดยการส่งอีเมลแจง้เตือนผูใ้ชง้านทุกคนเก่ียวกบัการหยดุใหบ้ริการระบบในท่ีกาํหนด

ไว ้เพื่ออปัเดตซอฟตแ์วร์ เป็นตน้ 

• 4.3.2 การดําเนินการตามแผน 

o ข้ันตอน: ผูด้าํเนินการเปล่ียนแปลงจะดาํเนินการเปล่ียนแปลงตามแผนท่ีไดรั้บอนุมติั โดย

ปฏิบติัตามขั้นตอนท่ีกาํหนดอยา่งเคร่งครัด และติดตามความคบืหนา้ตามแผนท่ีวางไว ้
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• 4.3.3 การทดสอบและตรวจสอบผลการเปลี่ยนแปลง 

o ข้ันตอน: หลงัจากดาํเนินการเปล่ียนแปลง จะตอ้งทาํการทดสอบระบบหรือกระบวนการท่ี

เปล่ียนแปลงเพื่อใหแ้น่ใจวา่ไม่มีปัญหาเกิดขึ้นและการเปล่ียนแปลงเป็นไปตามท่ีคาดหวงั โดย

การทดสอบระบบเพือ่ตรวจสอบวา่ซอฟตแ์วร์ทาํงานไดอ้ย่างถูกตอ้งและไม่มีขอ้ผิดพลาด 

4.4 การติดตามและการรายงานผล (Monitoring and Reporting) 

• 4.4.1 การติดตามผลหลงัการเปลีย่นแปลง 

o ข้ันตอน: ติดตามผลการเปล่ียนแปลงในระยะเวลาท่ีกาํหนด เพื่อใหแ้น่ใจวา่การเปล่ียนแปลงไม่

มีผลกระทบเชิงลบต่อระบบหรือกระบวนการ โดยมีการติดตามผลการทาํงานของซอฟตแ์วร์

ท่ีอปัเดตใหม่เป็นเวลา 7 วนัหลงัจากการอปัเดต เพื่อใหแ้น่ใจวา่ไม่มีปัญหาใด ๆ เกิดขึ้น 

• 4.4.2 การรายงานผลการเปลี่ยนแปลง 

o ข้ันตอน: รายงานผลการเปล่ียนแปลงใหก้บัคณะกรรมการจดัการการเปล่ียนแปลง (CAB) และ

ผูบ้ริหาร เพื่อประเมินผลการดาํเนินการและตดัสินใจเพิ่มเติมหากมีปัญหาเกิดขึ้น 

4.5 การปิดการเปลีย่นแปลง (Change Closure) 

• 4.5.1 การปิดเอกสารการเปลี่ยนแปลง 

o ข้ันตอน: เม่ือการเปล่ียนแปลงเสร็จสมบูรณ์และผา่นการทดสอบและติดตามผลแลว้ 

ผูด้าํเนินการเปล่ียนแปลงจะตอ้งปิดเอกสารการเปล่ียนแปลง และบนัทึกผลลพัธ์สุดทา้ยลงใน

ระบบการจดัการเอกสาร 

 

190



 
 

Logo 
ระเบียบกระบวนการจัดการเปลีย่นแปลง 

(Change Management Process 

Procedure) 

รหัสเอกสาร CSMS-Protect -07 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

6 

 

• 4.5.2 การจัดเกบ็เอกสารและบทเรียนท่ีได้ 

o ข้ันตอน: จดัเก็บเอกสารท่ีเก่ียวขอ้งกบัการเปล่ียนแปลง และบนัทึกกิจกรรมท่ีไดจ้ากการ

เปล่ียนแปลงน้ี เพื่อนาํไปใชใ้นการปรับปรุงกระบวนการในอนาคต 

 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. ใบร้องขอการเปล่ียนแปลง (Change Management Request Form)   

2. รายงานผลการเปล่ียนแปลง (Change Management report) 

 

 

191



 

 

 

3.  กระบวนการการเช่ือมต่อระยะไกล  

      (Remote Connection Procedure) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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นโยบายการเช่ือมต่อระยะไกล (Remote Connection Policy) 

อ้างอิง : พรบ ไซเบอร ์(ม. 43), ประมวลและกรอบ [ขอ้ 22.3.1, ขอ้ 22.3.2] 

1. วัตถุประสงค์ (Objective) 

นโยบายน้ีกาํหนดแนวทางและขอ้กาํหนดสาํหรับการเช่ือมต่อระยะไกลมายงับริการท่ีสาํคญัขององคก์ร เพื่อให้

มัน่ใจวา่การเขา้ถึงจากภายนอกมีความปลอดภยั ลดความเส่ียงจากภยัคุกคามทางไซเบอร์ และปฏิบติัตาม

มาตรฐานการรักษาความมัน่คงปลอดภยัของขอ้มูล 

2. ขอบเขต (Scope) 

นโยบายน้ีใชก้บัพนกังาน ผูรั้บเหมา และบุคคลภายนอกท่ีตอ้งการเช่ือมต่อเขา้มายงัระบบสารสนเทศขององคก์ร

จากระยะไกล รวมถึงการเขา้ถึงผา่น VPN, Remote Desktop, และเคร่ืองมือการเขา้ถึงระยะไกลอ่ืน ๆ ท่ีไดรั้บ

อนุญาต 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): กาํกบัดูแลใหมี้การปฏิบติัตามนโยบายการเช่ือมต่อระยะไกล และอนุมติั

แนวทางท่ีจาํเป็นในการรักษาความมัน่คงปลอดภยั 

• ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): กาํหนดและบงัคบัใชน้โยบาย รวมถึง

ตรวจสอบและบนัทึกกิจกรรมท่ีเก่ียวขอ้งกบัการเขา้ถึงระยะไกล 

• ผู้ใช้งานระบบ (Remote Users): ปฏิบติัตามขอ้กาํหนดของนโยบายน้ีและแจง้เหตุการณ์ท่ีผิดปกติแก่

ฝ่าย IT Security 
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4. แนวปฏิบัติในการเช่ือมต่อระยะไกล (Remote Connection Guidelines) 

4.1 ข้อกาํหนดท่ัวไป 

• ผูใ้ชต้อ้งไดรั้บการอนุมติัจากฝ่าย IT ก่อนการเขา้ถึงระยะไกล 

• อุปกรณ์ท่ีใชเ้ช่ือมต่อระยะไกลตอ้งเป็นอุปกรณ์ท่ีไดรั้บอนุญาตจากองคก์รและตอ้งติดตั้งซอฟตแ์วร์

รักษาความปลอดภยั 

• การเช่ือมต่อระยะไกลตอ้งใช ้VPN และการเข้ารหัสแบบ End-to-End 

4.2 การพสูิจน์ตัวตนและการควบคุมการเข้าถึง 

• ผูใ้ชต้อ้งใช ้Multi-Factor Authentication (MFA) ในการเขา้ถึงระบบระยะไกล 

• ใชม้าตรการ Least Privilege Access โดยกาํหนดสิทธ์ิการเขา้ถึงเฉพาะส่วนท่ีจาํเป็น 

• มีการตรวจสอบสิทธ์ิการเขา้ถึงเป็นระยะ และตอ้งเพิกถอนสิทธ์ิทนัทีเม่ือผูใ้ชอ้อกจากองคก์รหรือหมด

หนา้ท่ีความรับผิดชอบ 

4.3 การรักษาความมั่นคงปลอดภัยของข้อมูล 

• หา้มใชเ้ครือข่ายสาธารณะ (Public Wi-Fi) ในการเขา้ถึงบริการท่ีสาํคญัขององคก์ร เวน้แต่มีมาตรการ

ป้องกนัท่ีเหมาะสม เช่น VPN 

• หา้มเก็บขอ้มูลลบัหรือขอ้มูลสาํคญัขององคก์รบนอุปกรณ์ส่วนตวัท่ีใชเ้ช่ือมต่อระยะไกล 

• ระบบท่ีรองรับการเขา้ถึงระยะไกลตอ้งมี Session Timeout เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
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4.4 การบันทึกและการติดตามการเข้าถึง 

• ตอ้งมีการบนัทึกกิจกรรมการเขา้ถึงระยะไกลทั้งหมดใน Security Information and Event 

Management (SIEM) 

• ทีม IT Security ตอ้งดาํเนินการตรวจสอบบนัทึกการเขา้ถึงเป็นระยะ และมีการแจง้เตือนเม่ือพบ

กิจกรรมท่ีผิดปกติ 

• รายงานการเช่ือมต่อระยะไกลตอ้งถูกจดัเกบ็และตรวจสอบอยา่งนอ้ยปีละ 1 คร้ัง 

5. การบังคับใช้และบทลงโทษ (Enforcement and Penalties) 

• ผูใ้ชท่ี้ฝ่าฝืนนโยบายน้ีอาจถูกระงบัสิทธ์ิการเขา้ถึงระยะไกล และอาจไดรั้บโทษทางวินยัตามระเบียบ

ขององคก์ร 

• องคก์รมีสิทธ์ิตรวจสอบและบงัคบัใชน้โยบายน้ีโดยปรับปรุงใหส้อดคลอ้งกบัภยัคุกคามและขอ้กาํหนด

ทางกฎหมายท่ีเปล่ียนแปลง 

 

นโยบายการเช่ือมต่อระยะไกล (Policy Review)  

นโยบายการเช่ือมต่อระยะไกล น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการเช่ือมต่อระยะไกล (Remote Connection Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 22.3.1, ขอ้ 22.3.2] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อควบคุมและรักษาความมัน่คงปลอดภยัของการเช่ือมต่อระยะไกลมายงั

บริการท่ีสาํคญัขององคก์ร โดยใหแ้น่ใจวา่มีมาตรการท่ีเพียงพอในการป้องกนัและตรวจจบัการเขา้ถึงท่ีไม่ไดรั้บ

อนุญาต 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการกาํหนดมาตรการรักษาความมัน่คงปลอดภยัสาํหรับการเช่ือมต่อ

ระยะไกลมายงับริการท่ีสาํคญั รวมถึงการกาํหนดแนวทางปฏิบติัสาํหรับการเช่ือมต่อและการควบคุมการไหล

ของขอ้มูล 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและตรวจสอบมาตรการความมัน่คงปลอดภยั

สาํหรับการเช่ือมต่อระยะไกล 

• ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): รับผิดชอบในการกาํหนดและบงัคบัใช้

นโยบายและมาตรการรักษาความมัน่คงปลอดภยัในการเช่ือมต่อระยะไกล 

• ผู้ใช้งานระบบ (Remote Users): มีหนา้ท่ีปฏิบติัตามนโยบายและแนวทางปฏิบติัท่ีกาํหนดไวส้าํหรับการ

เช่ือมต่อระยะไกล 
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4. การรักษาความมั่นคงปลอดภัยในการเช่ือมต่อระยะไกล (Remote Connection Security) 

• 4.1 มาตรการรักษาความมั่นคงปลอดภัย 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่การเช่ือมต่อระยะไกลมายงับริการท่ีสาํคญัมีมาตรการรักษา

ความมัน่คงปลอดภยัท่ีเพียงพอ เช่น การใชก้ารเขา้รหสั การพิสูจน์ตวัตนท่ีแขง็แกร่ง และการ

ควบคุมการไหลของขอ้มูล โดยมีการใช ้VPN ท่ีเขา้รหสัการเช่ือมต่อและการยนืยนัตวัตนดว้ย

สองปัจจยั (2FA) สาํหรับการเขา้ถึงระบบจากระยะไกล 

• 4.2 การเปิดใช้งานการเช่ือมต่อ 

o ข้ันตอน: เปิดใชง้านการเช่ือมต่อไปยงัหรือจากไซตร์ะยะไกลเม่ือจาํเป็นเท่านั้น และปิดการ

เช่ือมต่อเม่ือไม่ใชง้าน โดยการตั้งค่าให้เซิร์ฟเวอร์เปิดใชง้านการเช่ือมต่อระยะไกลเฉพาะใน

ช่วงเวลาทาํงานเท่านั้น 

• 4.3 การใช้เทคนิคการพสูิจน์ตัวตนท่ีแข็งแกร่ง 

o ข้ันตอน: ใชเ้ทคนิคการพิสูจน์ตวัตนท่ีมีความมัน่คงปลอดภยัในการส่งขอ้มูลและความสมบูรณ์

ของขอ้ความท่ีแขง็แกร่ง เช่น การใชโ้ปรโตคอลท่ีปลอดภยั SSH สาํหรับการเช่ือมต่อระยะไกล

เพื่อป้องกนัการโจมตีแบบ Man-in-the-Middle 

• 4.4 การเข้ารหัสการเช่ือมต่อ 

o ข้ันตอน: ใชก้ารเขา้รหสัสาํหรับการเช่ือมต่อเครือขา่ยทั้งหมดเพือ่ป้องกนัการดกัฟังขอ้มูล

ระหวา่งทาง เช่น การใช ้HTTPS สาํหรับการเขา้ถึงเวบ็ไซตภ์ายในองคก์รจากระยะไกล 

• 4.5 ข้อจํากดัในการใช้คําส่ังระบบ (System Commands) 

o ข้ันตอน: ไม่อนุญาตให้เช่ือมต่อระยะไกลเพื่อใชง้านคาํสั่งระบบท่ีจะส่งผลกระทบต่อการ

ดาํเนินการบริการท่ีสาํคญั เวน้แต่จะไดรั้บอนุญาตอยา่งชดัเจน โดยการจาํกดัสิทธ์ิในการใช้
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คาํสั่งท่ีเก่ียวขอ้งกบัการจดัการเซิร์ฟเวอร์ผา่นการเช่ือมต่อระยะไกล เวน้แต่จะไดรั้บการอนุมติั

จากผูบ้ริหาร 

• 4.6 การจํากดัการไหลของข้อมูล 

o ข้ันตอน: จาํกดัการไหลของขอ้มูลเฉพาะฟังกช์นัขั้นตํ่าท่ีจาํเป็นสาํหรับการเช่ือมต่อ เพื่อป้องกนั

การร่ัวไหลของขอ้มูลท่ีไม่จาํเป็น โดยการกาํหนดใหส้ามารถถ่ายโอนขอ้มูลเฉพาะไฟลท่ี์จาํเป็น

สาํหรับการทาํงานเท่านั้นในระหวา่งการเช่ือมต่อระยะไกล 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. นโยบาย แนวปฏิบติัในการเช่ือมต่อระยะไกล  

2. หลกัฐานการขออนุญาตเช่ือมต่อระยะไกล จากการใชค้าํสัง่ระบบ (Issuing System Commands)  

3. รายงานการตรวจสอบการเช่ือมต่อท่ีมายงับริการท่ีสาํคญั 
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4. กระบวนการการใช้ส่ือเก็บข้อมูลแบบถอดได้  

     (Removable Storage Media Procedure) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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นโยบายการเช่ือมต่อส่ือบันทึกข้อมูลแบบถอดได้ (Removable Storage Media 
Policy) 

อ้างอิง : พรบ ไซเบอร ์(ม. 43), ประมวลและกรอบ [ขอ้ 2.4.1, ขอ้ 22.4.2] 

1. วัตถุประสงค์ (Objective) 

นโยบายน้ีมีวตัถุประสงคเ์พ่ือกาํหนดมาตรการและแนวปฏิบติัสาํหรับการใชง้านส่ือบนัทึกขอ้มูลแบบถอดได ้เช่น USB, External Hard 
Drive, SD Card และอุปกรณ์จดัเก็บขอ้มูลอ่ืน ๆ เพ่ือป้องกนัความเส่ียงดา้นความมัน่คงปลอดภยัของขอ้มูลและการร่ัวไหลของขอ้มูลสาํคญั

ขององคก์ร 

2. ขอบเขต (Scope) 

นโยบายน้ีครอบคลุมถึงพนกังานทุกระดบั ผูรั้บเหมา และบุคคลภายนอกท่ีตอ้งการใชง้านหรือเช่ือมต่ออุปกรณ์บนัทึกขอ้มูลแบบถอดไดก้บัระบบ

สารสนเทศขององคก์ร 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): กาํกบัดูแลให้มีการปฏิบติัตามนโยบายและสนบัสนุนมาตรการดา้นความมัน่คงปลอดภยั 
• ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): บงัคบัใชแ้ละตรวจสอบการใชง้านอุปกรณ์บนัทึกขอ้มูลแบบ

ถอดได ้พร้อมดาํเนินมาตรการรักษาความมัน่คงปลอดภยั 
• พนักงานและผู้ใช้งาน (Employees & Users): ปฏิบติัตามแนวทางของนโยบายน้ี และรายงานเหตุการณ์ผิดปกติท่ีเก่ียวขอ้งกบั

การใชง้านส่ือบนัทึกขอ้มูลแบบถอดได ้

4. แนวปฏิบัติในการใช้งานส่ือบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Guidelines) 

4.1 การอนุญาตและข้อจํากัด 

• อุปกรณ์บนัทึกขอ้มูลแบบถอดไดต้อ้งไดรั้บการอนุมติัจากฝ่าย IT ก่อนใชง้าน 
• ห้ามใชอุ้ปกรณ์ส่วนตวัในการถ่ายโอนหรือจดัเก็บขอ้มูลขององคก์ร เวน้แต่ไดรั้บอนุญาตเป็นกรณีพิเศษ 
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• ตอ้งมีการเขา้รหสัขอ้มูล (Encryption) สาํหรับขอ้มูลสาํคญัท่ีจดัเก็บในอุปกรณ์บนัทึกขอ้มูลแบบถอดได ้

4.2 การควบคุมการเข้าถึงและการใช้งาน 

• จาํกดัสิทธ์ิการเขา้ถึงส่ือบนัทึกขอ้มูลแบบถอดไดเ้ฉพาะผูท่ี้มีความจาํเป็นตอ้งใชง้านเท่านั้น 
• ระบบท่ีรองรับการใชง้านอุปกรณ์แบบถอดไดต้อ้งมีการเปิดใช ้Read-Only Mode เป็นค่าเร่ิมตน้ และอนุญาตให้เขียนขอ้มูลได้

เฉพาะอุปกรณ์ท่ีไดรั้บอนุญาต 
• ห้ามใชอุ้ปกรณ์บนัทึกขอ้มูลแบบถอดไดท่ี้ไม่มีการตรวจสอบหรือมีแหล่งท่ีมาไม่แน่ชดั 

4.3 มาตรการรักษาความมั่นคงปลอดภัย 

• ตอ้งใชซ้อฟตแ์วร์ป้องกนัมลัแวร์เพ่ือตรวจสอบอุปกรณ์ทุกคร้ังก่อนใชง้าน 
• อุปกรณ์ท่ีไม่ไดใ้ชง้านเป็นเวลานานตอ้งถูกลบขอ้มูลทั้งหมดก่อนนาํมาใชอี้กคร้ัง 
• ตอ้งมีระบบบนัทึกการใชง้านส่ือบนัทึกขอ้มูลแบบถอดไดเ้พ่ือให้สามารถตรวจสอบยอ้นหลงัได ้

4.4 การนําออกและการทําลายข้อมูล 

• เมื่อเลิกใชง้านอุปกรณ์ ตอ้งมีการลบขอ้มูลอยา่งปลอดภยั (Secure Erasure) ตามมาตรฐานขององคก์ร 
• อุปกรณ์ท่ีชาํรุดหรือหมดอายกุารใชง้านตอ้งถูกทาํลายอยา่งปลอดภยั โดยใชเ้ทคนิคการลบขอ้มูลท่ีไม่สามารถกูค้ืนได ้เช่น Data 

Wiping หรือ Physical Destruction 

5. การตรวจสอบและบงัคบัใช้ (Monitoring and Enforcement) 

5.1 การตรวจสอบและติดตาม 

• ทีม IT Security ตอ้งมีระบบเฝ้าระวงัและตรวจสอบการใชง้านอุปกรณ์บนัทึกขอ้มูลแบบถอดได ้
• ตอ้งมีการตรวจสอบบนัทึกการใชง้านเป็นระยะ และดาํเนินมาตรการตอบสนองหากพบพฤติกรรมท่ีผิดปกติ 

5.2 การตอบสนองต่อเหตุการณ์ (Incident Response) 

• หากพบการใชง้านท่ีไม่ไดรั้บอนุญาต ระบบตอ้งแจง้เตือนฝ่าย IT Security ทนัที 
• ทีม IT มีอาํนาจในการยกเลิกสิทธ์ิการใชง้านของผูใ้ชท่ี้ละเมิดนโยบาย 
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5.3 การบังคับใช้ข้อกําหนด 

• ผูใ้ชท่ี้ฝ่าฝืนนโยบายน้ีอาจถูกระงบัสิทธ์ิการใชง้านอุปกรณ์บนัทึกขอ้มูลแบบถอดได ้และอาจไดรั้บโทษทางวินัยตามระเบียบขององคก์ร 
• องคก์รมีสิทธ์ิปรับปรุงนโยบายและกระบวนการน้ีให้สอดคลอ้งกบัภยัคุกคามและกฎหมายท่ีเปลี่ยนแปลง 

 

การทบทวนนโยบาย (Policy Review)  

นโยบายน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจในประสิทธิภาพและและถา้มี

การเปล่ียนแปลงนโยบายน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ีไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการใช้ส่ือเก็บข้อมูลแบบถอดได้ (Removable Storage Media Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 22.4.1, ขอ้ 22.4.2] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อควบคุมและรักษาความมัน่คงปลอดภยัทางไซเบอร์ในการใชส่ื้อเก็บขอ้มูล

แบบถอดไดแ้ละอุปกรณ์คอมพิวเตอร์แบบพกพา เพื่อป้องกนัการเขา้ถึงท่ีไมไ่ดรั้บอนุญาตและการแพร่กระจาย

ของมลัแวร์ไปยงับริการท่ีสาํคญัขององคก์ร  

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการใช ้การควบคุม และการเขา้รหสัขอ้มูลบนส่ือเก็บขอ้มูลแบบถอดไดแ้ละ

อุปกรณ์คอมพิวเตอร์แบบพกพาท่ีเช่ือมต่อกบับริการท่ีสาํคญัขององคก์ร  

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและกาํกบัดูแลการดาํเนินการตามกระบวนการ

ควบคุมการใชส่ื้อเก็บขอ้มูลแบบถอดได ้

• ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): รับผิดชอบในการกาํหนดและบงัคบัใช้

มาตรการควบคุม การตรวจสอบ และการเขา้รหสัขอ้มูลบนส่ือเก็บขอ้มูลแบบถอดได ้

• ผู้ใช้งานระบบ (System Users): มีหนา้ท่ีปฏิบติัตามนโยบายและแนวทางปฏิบติัท่ีกาํหนดไวส้าํหรับการ

ใชส่ื้อเก็บขอ้มูลแบบถอดได ้
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4. การควบคุมการใช้ส่ือเกบ็ข้อมูลแบบถอดได้ (Control of Removable Storage Media) 

• 4.1 การปิดใช้งานพอร์ตเช่ือมต่อภายนอก 

o ข้ันตอน: ใหท้าํการปิดใชง้านพอร์ตการเช่ือมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) ท่ีรองรับ

ส่ือเก็บขอ้มูลแบบถอดไดแ้ละอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใชง้านเม่ือจาํเป็นเท่านั้น 

โดยการตั้งค่าใหพ้อร์ต USB บนอุปกรณ์คอมพิวเตอร์ภายในองคก์รถูกปิดใชง้านโดยค่าเร่ิมตน้ 

และตอ้งไดรั้บการอนุญาตจากผูดู้แลระบบก่อนการเปิดใชง้าน 

• 4.2 การใช้งานส่ือเกบ็ข้อมูลท่ีได้รับอนุญาต 

o ข้ันตอน: อนุญาตใหใ้ชส่ื้อเก็บขอ้มูลแบบถอดไดเ้ฉพาะท่ีไดรั้บอนุญาตและผา่นการตรวจสอบ

ตามขอ้กาํหนดท่ีกาํหนดไวเ้ท่านั้น โดยการจาํกดัการใชง้านส่ือเก็บขอ้มูลแบบถอดไดท่ี้ไดรั้บ

การจดัหาโดยองคก์รเท่านั้น และป้องกนัไม่ใหพ้นกังานใชส่ื้อเก็บขอ้มูลส่วนตวั 

• 4.3 การตรวจสอบมัลแวร์ก่อนการเช่ือมต่อ 

o ข้ันตอน: ตรวจสอบวา่ส่ือเก็บขอ้มูลแบบถอดไดแ้ละอุปกรณ์คอมพวิเตอร์พกพาทั้งหมดไม่

มีมลัแวร์ก่อนท่ีจะเช่ือมต่อกบับริการท่ีสาํคญัขององคก์ร โดยการสแกนหามลัแวร์บนส่ือเก็บ

ขอ้มูลก่อนการเช่ือมต่อกบัเครือข่ายองคก์ร 

5. การเข้ารหัสข้อมูลบนส่ือเก็บข้อมูลแบบถอดได้ (Encryption of Data on Removable Storage Media) 

• 5.1 การเข้ารหัสข้อมูลท่ีละเอียดอ่อน 

o ข้ันตอน: เขา้รหสัขอ้มูลท่ีละเอียดอ่อนทั้งหมดของบริการท่ีสาํคญัขององคก์รท่ีจดัเก็บบนส่ือ

เก็บขอ้มูลแบบถอดได ้เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต โดยการใชซ้อฟตแ์วร์

เขา้รหสัขอ้มูลเพื่อเขา้รหสัไฟลส์าํคญัก่อนท่ีจะถ่ายโอนขอ้มูลไปยงัส่ือเก็บขอ้มูลแบบถอดได ้
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• 5.2 การตรวจสอบการปฏิบัติตาม 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่ผูใ้ชง้านปฏิบติัตามมาตรการการเขา้รหสัขอ้มูลและการควบคุม

ส่ือเก็บขอ้มูลแบบถอดไดต้ามท่ีกาํหนดไวใ้นกระบวนการ มีการตรวจสอบเป็นระยะเพื่อให้

แน่ใจวา่ส่ือเกบ็ขอ้มูลท่ีใชง้านในองคก์รมีการเขา้รหสัขอ้มูลตามขอ้กาํหนด 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. หลกัฐานหรือเอกสารท่ีใชใ้นการร้องขอการเปิด USB Port  
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5. กระบวนการการสร้างความตระหนักรู้

ด้านความมั่นคงปลอดภัยไซเบอร์  

    (Cybersecurity Awareness Procedure) 
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การอนุมตัิเอกสาร 
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ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity 

Awareness Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 22.5.1, ขอ้ 22.5.2] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อส่งเสริมและสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยั  ไซเบอร์แก่

พนกังาน ผูรั้บเหมา และผูใ้ห้บริการภายนอกท่ีสามารถเขา้ถึงโครงสร้างพื้นฐานสาํคญัทางสารสนเทศ เพื่อ

ป้องกนัและลดความเส่ียงจากภยัคุกคามทางไซเบอร์ 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการจดัทาํแผนงาน การเผยแพร่ และการทบทวนกิจกรรมต่าง ๆ ท่ีเก่ียวขอ้ง

กบัการสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซเบอร์สาํหรับบุคลากรท่ีเก่ียวขอ้งในองคก์ร 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการสนบัสนุนและกาํกบัดูแลการดาํเนินการตามแผนงาน

การสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ 

• ทีมรักษาความปลอดภัยไซเบอร์(Cybersecurity Awareness Team): รับผิดชอบในการพฒันาและ

ดาํเนินการตามแผนงานการสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ รวมถึงการจดั

กิจกรรมและการเผยแพร่ขอ้มูล 

• พนักงานและผู้ให้บริการภายนอก (Employees and External Service Providers): มีหนา้ท่ีเขา้ร่วม

กิจกรรมและปฏิบติัตามนโยบายและแนวทางท่ีไดรั้บการอบรมหรือเผยแพร่ 
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4. การจัดทําแผนงานการสร้างความตระหนักรู้ (Development of Cybersecurity Awareness Plan) 

• 4.1 กจิกรรมให้ความรู้แก่บุคลากรทุกประเภท 

o ข้ันตอน: จดัทาํกิจกรรมใหค้วามรู้ดา้นความมัน่คงปลอดภยัไซเบอร์แก่บุคลากรทุกกลุ่ม รวมถึง

พนกังานใหม่ ผูใ้ชแ้ละผูบ้ริหาร เจา้หนา้ท่ีสนบัสนุนโครงสร้างพื้นฐานสาํคญั และผูข้ายหรือ

ผูรั้บเหมา โดยการจดัอบรมความมัน่คงปลอดภยัไซเบอร์สําหรับพนกังานใหม่เม่ือเร่ิมงาน และ

การจดัสัมมนาเชิงปฏิบติัการสาํหรับเจา้หนา้ท่ี IT เพื่อเรียนรู้เก่ียวกบัภยัคุกคามใหม่ ๆ 

• 4.2 การเผยแพร่ความรับผิดชอบด้านความมั่นคงปลอดภัยไซเบอร์ 

o ข้ันตอน: เผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามลาํดบัสาํหรับการรักษาความมัน่คง

ปลอดภยัไซเบอร์ของบริการท่ีสาํคญั โดยใชช่้องทางต่าง ๆ เช่น อีเมล บอร์ดประกาศ และการ

ประชุม โดยการส่งอีเมลแจง้ใหพ้นกังานทุกคนทราบถึงหนา้ท่ีในการรักษาความมัน่คง

ปลอดภยัไซเบอร์ และการกาํหนดหนา้ท่ีเฉพาะสาํหรับทีม IT 

• 4.3 การตระหนักรู้กฎหมายและแนวปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ 

o ข้ันตอน: จดัทาํและเผยแพร่ขอ้มูลเก่ียวกบักฎหมาย กฎ ระเบียบ นโยบาย และแนวปฏิบติัท่ี

เก่ียวขอ้งกบัการใชง้านและการเขา้ถึงโครงสร้างพื้นฐานสําคญัทางสารสนเทศ เพื่อใหบุ้คลากร

ทุกคนตระหนกัถึงขอ้กาํหนดท่ีตอ้งปฏิบติัตาม โดยการการจดัทาํคู่มือการปฏิบติัตามนโยบาย

ความมัน่คงปลอดภยัไซเบอร์ และการอบรมเก่ียวกบักฎหมายความมัน่คงปลอดภยัไซเบอร์ท่ี

เก่ียวขอ้ง 

• 4.4 การส่ือสารและเผยแพร่ข้อมูลอย่างสมํ่าเสมอ 

o ข้ันตอน: ส่ือสารขอ้มูลดา้นความมัน่คงปลอดภยัไซเบอร์และภยัคุกคามใหม่ ๆ อยา่งสมํ่าเสมอ

และทนัท่วงทีผา่นช่องทางท่ีเหมาะสม เช่น อีเมล บอร์ดข่าวสารภายในองคก์ร หรือระบบการ
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จดัการเรียนรู้ โดยการส่งข่าวสารเก่ียวกบัภยัคุกคามไซเบอร์ล่าสุดใหก้บัพนกังานทุกสัปดาห์ 

และการจดัทาํคอร์สออนไลน์เก่ียวกบัวิธีการบรรเทาผลกระทบจากภยัคุกคามทางไซเบอร์ 

5. การทบทวนแผนงานและการปรับปรุง (Review and Improvement of Awareness Plan) 

• 5.1 การทบทวนแผนงานประจําปี 

o ข้ันตอน: ทบทวนแผนงานในการสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซเบอร์อยา่ง

นอ้ยปีละ 1 คร้ัง เพื่อใหแ้น่ใจวา่เน้ือหาของแผนงานยงัคงเป็นปัจจุบนัและมีความเก่ียวขอ้งกบั

สถานการณ์ปัจจุบนั 

• 5.2 การปรับปรุงเน้ือหาและกิจกรรมตามผลการทบทวน 

o ข้ันตอน: ปรับปรุงเน้ือหาและกิจกรรมการสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซ

เบอร์ตามผลการทบทวน เพื่อเพิ่มประสิทธิภาพในการตระหนกัรู้และป้องกนัภยัคุกคาม โดย

การเพิ่มโมดูลการอบรมเก่ียวกบัการป้องกนัการโจมตีในรูปแบบต่างๆ  
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. แผนงานในการสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ 

2. หลกัฐานหรือเอกสาร การจดัทาํกิจกรรมใหค้วามรู้ดา้นความมัน่คงปลอดภยัไซเบอร์แก่บุคลากร  
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จัดทาํโดย : นาย สมชาย เอก 

จัดทาํเม่ือ : 1 ตุลาคม 2567 

แผนงานการสร้างความตระหนักรู้ในองคก์ร 

(Cybersecurity Awareness Plan) 
1. พนักงานใหม่ (New Employees) 

1.1 การฝึกอบรมเบ้ืองต้นด้านความม่ันคงปลอดภยัไซเบอร์และกฎหมายอ่ืนที่เกีย่วข้อง 

1. การฝึกอบรมในห้องเรียน (In-person Training) 
o เน้ือหาหลัก: การใชร้หสัผา่นท่ีปลอดภยั, การระบุและป้องกนัอีเมลฟิชชิง, การ

รายงานเหตุการณ์ และบทบาทและความรับผิดชอบตามกฎหมายความมัน่คง

ปลอดภยัไซเบอร์ 
o ระยะเวลา: 2 ชัว่โมง 
o การวัดผล: ทดสอบความเขา้ใจหลงัการฝึกอบรม 

2. การฝึกอบรมออนไลน์ (E-learning) 
o เน้ือหาหลัก: วิดีโอสอนเก่ียวกบัขอ้กฎหมายสาํคญั, การใชร้หสัผา่น, การป้องกนั

ภยัคุกคาม, และแบบทดสอบในแต่ละบท 
o ระยะเวลา: 1-2 ชัว่โมง 
o การวัดผล: คะแนนจากแบบทดสอบออนไลน์ 

3. คู่มือการปฏิบัติตามกฎหมายและการใช้งานท่ีปลอดภัย (Legal Compliance 
and Security Handbook) 

o เน้ือหาหลัก: สรุปขอ้กฎหมายท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์และ

แนวทางปฏิบติัท่ีปลอดภยั 
o การแจกจ่าย: แจกคู่มือในวนัแรกของการทาํงาน 
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o การวัดผล: ไม่มีการทดสอบ 
4. การประชุมแนะนํากฎหมายและความม่ันคงปลอดภัยไซเบอร์ (Orientation 

Meeting) 
o เน้ือหาหลัก: แนะนาํพนกังานใหม่เก่ียวกบักฎหมายและแนวทางปฏิบติัท่ีเก่ียวขอ้ง

กบัความมัน่คงปลอดภยัไซเบอร์ 
o ระยะเวลา: 1 ชัว่โมง 
o การวัดผล: การตอบคาํถามและทบทวนความเขา้ใจ 

5. การฝึกอบรมเชิงปฏิบัติ (Practical Compliance Training) 
o เน้ือหาหลัก: ฝึกอบรมการปฏิบติัตามกฎหมายในสถานการณ์จริง เช่น การจดัการ

ขอ้มูลส่วนบุคคล, การปฏิบติัเม่ือพบเหตุการณ์ทางไซเบอร์ 
o ระยะเวลา: 1.5 ชัว่โมง 
o การวัดผล: การปฏิบติัจริงในสถานการณ์จาํลอง 

2. ผู้ใช้และระดับบริหาร (Users and Management) 

2.1 การฝึกอบรมประจําปีด้านความม่ันคงปลอดภัยไซเบอร์และกฎหมาย 

1. สัมมนาออนไลน์ (Webinar) 
o เน้ือหาหลัก: การจดัการการเขา้ถึงขอ้มูล, การป้องกนัการโจมตีไซเบอร์, การอปัเด

ตกฎหมายท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์ 
o ระยะเวลา: 2 ชัว่โมง 
o การวัดผล: แบบทดสอบหลงัสัมมนา 

2. การฝึกอบรมเชิงลกึด้านกฎหมายและความม่ันคงปลอดภัยไซเบอร์ (In-depth 
Legal and Cybersecurity Training) 

o เน้ือหาหลัก: การวิเคราะห์และจดัการความเส่ียงทางกฎหมายท่ีเก่ียวขอ้งกบัไซเบอร์, 
การตอบสนองต่อเหตุการณ์, การปฏิบติัตามขอ้กาํหนดทางกฎหมาย 

o ระยะเวลา: 3 ชัว่โมง 
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o การวดัผล: การประเมินจากสถานการณ์จาํลอง 
3. การแจ้งเตือนภัยคุกคามและการเปลีย่นแปลงกฎหมาย (Threat and Legal 

Updates Alerts) 
o เน้ือหาหลัก: การแจง้เตือนเก่ียวกบัภยัคุกคามใหม่ ๆ และการเปล่ียนแปลงของ

กฎหมายท่ีอาจส่งผลกระทบต่อการปฏิบติังาน 
o ระยะเวลา: ส่งแจง้เตือนเป็นระยะตามความจาํเป็น 
o การวัดผล: การตรวจสอบการปรับปรุงการปฏิบติัตามขอ้กาํหนดใหม่ 

4. การฝึกอบรมเฉพาะทาง (Specialized Training) 
o เน้ือหาหลัก: การป้องกนัและตอบสนองต่อการโจมตีขั้นสูง, ความรับผิดชอบทาง

กฎหมายในการปกป้องขอ้มูลและระบบสารสนเทศ 
o ระยะเวลา: 4 ชัว่โมง 
o การวัดผล: การประเมินความเขา้ใจและการทดสอบกรณีศึกษา 

5. การประชุมทบทวนกฎหมายและความม่ันคงปลอดภัยไซเบอร์ (Legal and 
Cybersecurity Review Meetings) 

o เน้ือหาหลัก: ทบทวนการปฏิบติัตามกฎหมายและนโยบายความมัน่คงปลอดภยัในปี

ท่ีผา่นมา และวางแผนการปรับปรุง 
o ระยะเวลา: 5 ชัว่โมง 
o การวัดผล: การวางแผนและดาํเนินการตามแผนการปรับปรุงท่ีระบุ 
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3. เจ้าหน้าที่สนับสนุนโครงสร้างพ้ืนฐานสําคัญ (Critical Infrastructure 
Support Staff) 

3.1 การฝึกอบรมเชิงลึกด้านกฎหมายความม่ันคงปลอดภัยไซเบอร์สําหรับ IT และ ICS 

1. การฝึกอบรมเชิงปฏิบัติการและกฎหมาย (Hands-on and Legal 
Training) 

o เน้ือหาหลัก: การจดัการความปลอดภยัของระบบ SCADA, การควบคุมการ

เขา้ถึงเครือข่าย, การปฏิบติัตามขอ้กาํหนดทางกฎหมายท่ีเก่ียวขอ้ง 
o ระยะเวลา: 5 ชัว่โมง 
o การวัดผล: ทดสอบการปฏิบติัจริง 

2. การทดสอบจําลองสถานการณ์และความรู้ด้านกฎหมาย (Simulation Exercises 
and Legal Knowledge Test) 

o เน้ือหาหลัก: การตอบสนองต่อเหตุการณ์ท่ีจาํลองข้ึน, ทดสอบความรู้ดา้นกฎหมาย

ท่ีเก่ียวขอ้งกบัการปฏิบติังานในระบบ IT และ ICS 
o ระยะเวลา: 3 ชัว่โมง 
o การวัดผล: การประเมินความรวดเร็วและประสิทธิภาพในการตอบสนอง 

3. การสัมมนากฎหมายและความเส่ียง (Legal and Risk Seminar) 
o เน้ือหาหลัก: วิเคราะห์ความเส่ียงทางกฎหมายท่ีเก่ียวขอ้งกบัการจดัการระบบ

โครงสร้างพื้นฐาน, การป้องกนัการโจมตีทางไซเบอร์ 
o ระยะเวลา: 4 ชัว่โมง 
o การวัดผล: การประเมินความเขา้ใจและการจดัทาํแผนการจดัการความเส่ียง 

4. การฝึกอบรมการปฏิบัตติามกฎหมายเชิงลกึ (In-depth Compliance 
Training) 

o เน้ือหาหลัก: ฝึกอบรมการปฏิบติัตามกฎหมายในรายละเอียดท่ีเก่ียวขอ้งกบัการ

จดัการระบบสารสนเทศ, การป้องกนัการโจมตีท่ีมีประสิทธิภาพ 
o ระยะเวลา: 3 ชัว่โมง 
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o การวัดผล: การประเมินผลการปฏิบติัในสถานการณ์จริง 
5. การประชุมทบทวนกฎหมายที่เกีย่วข้องกบั ICS (ICS Legal Review 

Meetings) 
o เน้ือหาหลัก: ทบทวนขอ้กาํหนดทางกฎหมายท่ีเก่ียวขอ้งกบัระบบควบคุม

อุตสาหกรรม และปรับปรุงกระบวนการปฏิบติัตาม 
o ระยะเวลา: 2 ชัว่โมง 
o การวัดผล: การวางแผนและดาํเนินการตามขอ้เสนอแนะ 

4. ผู้ขาย ผู้รับเหมา และผู้ให้บริการภายนอก (Vendors, Contractors, and 
Service Providers) 

4.1 การประชุมและฝึกอบรมด้านกฎหมายและความม่ันคงปลอดภัยไซเบอร์สําหรับผู้ให้บริการ

ภายนอก 

1. การฝึกอบรมกฎหมายและข้อกาํหนด (Legal and Compliance 
Training) 

o เน้ือหาหลัก: ความรับผิดชอบทางกฎหมายในการจดัการขอ้มูลและการปฏิบติัตาม

ขอ้กาํหนดท่ีเก่ียวขอ้งกบัองคก์ร, การป้องกนัการร่ัวไหลของขอ้มูล 
o ระยะเวลา: 3 ชัว่โมง 
o การวัดผล: การลงนามในขอ้ตกลงการปฏิบติัตามขอ้กาํหนด 

2. การสัมมนาออนไลน์ด้านกฎหมายและความม่ันคงปลอดภัยไซเบอร์ (Online Legal 
and Cybersecurity Webinars) 

o เน้ือหาหลัก: สรุปขอ้กฎหมายท่ีเก่ียวขอ้งกบัการให้บริการภายนอก, การคุม้ครอง

ขอ้มูลส่วนบุคคลและความมัน่คงปลอดภยัไซเบอร์ 
o ระยะเวลา: 2 ชัว่โมง 
o การวัดผล: การตอบแบบสอบถามหลงัสัมมนา 
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3. การประชุมเชิงปฏิบัติการด้านกฎหมายและความม่ันคงปลอดภัยไซเบอร์ (Legal and 
Cybersecurity Workshops) 

o เน้ือหาหลัก: ฝึกอบรมและแลกเปล่ียนความคิดเห็นเก่ียวกบัขอ้กาํหนดทางกฎหมาย

ในการทาํงานร่วมกบัองคก์ร, การรักษาความปลอดภยัของขอ้มูลลูกคา้ 
o ระยะเวลา: 4 ชัว่โมง 
o การวัดผล: การทดสอบความเขา้ใจและการประเมินผลการฝึกอบรม 

4. การประชุมรายไตรมาสเกีย่วกบัการปฏิบัติตามกฎหมายและความม่ันคงปลอดภัยไซเบอร์ 

(Quarterly Compliance and Cybersecurity Meetings) 
o เน้ือหาหลัก: ทบทวนและปรับปรุงการปฏิบติัตามขอ้กาํหนดทางกฎหมายสาํหรับผู ้

ใหบ้ริการภายนอก, การประเมินความเส่ียงและการปรับปรุงมาตรการป้องกนั 
o ระยะเวลา: 2 ชัว่โมง 
o การวัดผล: การติดตามการปรับปรุงท่ีเกิดข้ึนจริง 

5. การแจ้งเตือนภัยคุกคามและการเปลีย่นแปลงกฎหมาย (Threat Alerts and 
Legal Change Notifications) 

o เน้ือหาหลัก: การแจง้เตือนเก่ียวกบัภยัคุกคามท่ีอาจเกิดข้ึนและการเปล่ียนแปลงของ

กฎหมายท่ีส่งผลต่อการใหบ้ริการ, คาํแนะนาํในการป้องกนั 
o ระยะเวลา: ส่งแจง้เตือนเป็นระยะตามความจาํเป็น 
o การวัดผล: การตอบสนองต่อภยัคุกคามและการปรับปรุงกระบวนการตามกฎหมาย

ท่ีเปล่ียนแปลง 
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6.  กระบวนการการแบ่งปันข้อมูล  

    (Information Sharing Procedure) 
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Logo 

นโยบายการแบ่งปันข้อมูล 

(Information Sharing 
Policy) 

รหัสเอกสาร CSMS-Policy -06 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

1 

การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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Pa
ge

2 

นโยบายการแบ่งปันข้อมูล (Information Sharing Policy) 

อ้างอิง : พรบ ไซเบอร ์(ม. 43), ประมวลและกรอบ [ขอ้ 22.6.1] 

1. วัตถุประสงค์ (Objective) 

นโยบายน้ีจดัทาํขึ้นเพื่อกาํหนดแนวทางในการแบ่งปันขอ้มูลเก่ียวกบัเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ ภยั

คุกคามทางไซเบอร์ และมาตรการบรรเทาผลกระทบ เพื่อใหม้ัน่ใจวา่การแบ่งปันขอ้มูลเป็นไปอยา่งปลอดภยั มี

ประสิทธิภาพ และสอดคลอ้งกบัขอ้กาํหนดขององคก์รและกฎหมายท่ีเก่ียวขอ้ง 

2. ขอบเขต (Scope) 

นโยบายน้ีครอบคลุมถึงการแบ่งปันขอ้มูลท่ีเก่ียวขอ้งกบัเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์และภยัคุกคาม

ทางไซเบอร์ใหก้บับุคคลท่ีเก่ียวขอ้ง เช่น หน่วยงานหรือองคก์รท่ีอยูใ่นหน่วยงานควบคุมหรือกาํกบัดูแลเดียวกนั, 

ผูใ้ชบ้ริการ, ผูรั้บเหมา และเจา้ของระบบคอมพวิเตอร์ท่ีจาํเป็นตอ้งเช่ือมต่อกบับริการท่ีสาํคญัขององคก์ร 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): อนุมติัและกาํกบัดูแลการแบ่งปันขอ้มูลใหเ้ป็นไปตามนโยบายและ

ขอ้กาํหนดท่ีกาํหนด 

• ทีมรักษาความปลอดภัยไซเบอร์ (Cybersecurity Team): รวบรวม วิเคราะห์ และแบ่งปันขอ้มูลเก่ียวกบั

เหตุการณ์ความมัน่คงปลอดภยัไซเบอร์และภยัคุกคาม 

• ผู้ใช้บริการและผู้รับเหมา (Users and Contractors): รับทราบขอ้มูลท่ีแบ่งปันและดาํเนินการตาม

มาตรการป้องกนัท่ีไดรั้บแจง้ 
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4. แนวทางปฏิบัติในการแบ่งปันข้อมูล (Guidelines for Information Sharing) 

4.1 การรวบรวมและวิเคราะห์ข้อมูล 

• ทีมรักษาความปลอดภยัไซเบอร์ตอ้งรวบรวมขอ้มูลเก่ียวกบัเหตุการณ์และภยัคุกคามทางไซเบอร์ และ

ดาํเนินการวิเคราะห์เพื่อระบุผลกระทบท่ีอาจเกิดขึ้น 

• การวิเคราะห์ขอ้มูลตอ้งอา้งอิงจากแหล่งขอ้มูลท่ีน่าเช่ือถือและดาํเนินการตามมาตรฐานท่ีกาํหนด 

4.2 การแบ่งปันข้อมูลกบับุคคลท่ีเกีย่วข้อง 

• ขอ้มูลท่ีแบ่งปันตอ้งเป็นไปตามหลกัการ ความถูกต้อง ครบถ้วน และทันเวลา (Accuracy, 

Completeness, and Timeliness) 

• ตอ้งแบ่งปันขอ้มูลใหก้บับุคคลหรือหน่วยงานท่ีไดรั้บผลกระทบโดยตรงและมีเหตุผลท่ีเหมาะสมในการ

รับขอ้มลู 

• ขอ้มูลท่ีมีความอ่อนไหวตอ้งแบง่ปันโดยใชช่้องทางท่ีปลอดภยั เช่น การเขา้รหสัอีเมล หรือการใชร้ะบบ

ท่ีไดรั้บการรับรองดา้นความปลอดภยั 

4.3 ข้อจํากดัและข้อกาํหนดในการแบ่งปันข้อมูล 

• ขอ้มูลท่ีแบ่งปันตอ้งไม่ละเมิดความเป็นส่วนตวัของบุคคล หรือขอ้กาํหนดดา้นการปกป้องขอ้มูลตาม

กฎหมายท่ีเก่ียวขอ้ง 

• ตอ้งมีการกาํหนดระดบัของขอ้มูลท่ีสามารถแบ่งปันได ้เช่น: 

o ข้อมูลสาธารณะ: สามารถเผยแพร่ไดโ้ดยไม่ตอ้งไดรั้บอนุมติั 

o ข้อมูลภายใน: ใชภ้ายในองคก์รเท่านั้น 

o ข้อมูลจํากดั (Restricted): แบ่งปันเฉพาะบุคคลท่ีไดรั้บอนุญาต 
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o ข้อมูลลบั (Confidential): ตอ้งไดรั้บการอนุมติัเป็นพิเศษก่อนการแบ่งปัน 

4.4 ช่องทางและรูปแบบการแบ่งปันข้อมูล 

• ขอ้มูลควรถูกแบ่งปันในรูปแบบท่ีสามารถใชไ้ดอ้ยา่งมีประสิทธิภาพ เช่น รายงานการวิเคราะห์

เหตุการณ์, การแจง้เตือนภยัคุกคาม หรือเอกสารแนวทางปฏิบติั 

• ควรใชช่้องทางการส่ือสารท่ีปลอดภยั เช่น Secure Email, VPN, หรือ ระบบภายในองค์กร 

• องคก์รตอ้งมีระบบแจง้เตือนภยัคุกคามทางไซเบอร์ เช่น การแจ้งเตือนผ่านอเีมลหรือแอปพลเิคชันมือถือ 

5. การควบคุมและการรักษาความมั่นคงของข้อมูล (Security and Compliance Controls) 

5.1 การควบคุมการเข้าถึงข้อมูลท่ีแบ่งปัน 

• การเขา้ถึงขอ้มูลท่ีแบ่งปันตอ้งไดรั้บอนุญาตตามระดบัของขอ้มูลและขอ้กาํหนดดา้นความมัน่คง

ปลอดภยั 

• บุคคลท่ีไดรั้บขอ้มูลตอ้งปฏิบติัตามมาตรการรักษาความปลอดภยัขององคก์ร 

5.2 การตรวจสอบและติดตาม 

• ตอ้งมีการบนัทึกและติดตามการแบ่งปันขอ้มูล รวมถึงบุคคลท่ีไดรั้บขอ้มูลเพื่อใหส้ามารถตรวจสอบ

ยอ้นหลงัได ้

• ทีมรักษาความปลอดภยัไซเบอร์ตอ้งทาํการตรวจสอบเป็นระยะ เพื่อใหแ้น่ใจวา่การแบ่งปันขอ้มูล

เป็นไปตามขอ้กาํหนดท่ีกาํหนด 
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5.3 การรับมือกบัการละเมิดนโยบาย 

• หากพบวา่มีการแบ่งปันขอ้มูลท่ีไม่ไดรั้บอนุญาต หรือมีการใชข้อ้มูลผิดวตัถุประสงค ์ตอ้งดาํเนิน

มาตรการตอบสนอง เช่น การแจง้เตือน, การระงบัสิทธ์ิเขา้ถึง หรือการดาํเนินการทางกฎหมาย 

การทบทวนนโยบาย (Policy Review)  

นโยบายน้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจในประสิทธิภาพและและถา้มี

การเปล่ียนแปลงนโยบายน้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ีไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการแบ่งปันข้อมูล (Information Sharing Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม. 43), ประมวลและกรอบ [ขอ้ 22.6.1] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อกาํหนดแนวทางในการแบ่งปันขอ้มูลเก่ียวกบัเหตุการณ์ความมัน่คงปลอดภยั

ไซเบอร์และภยัคุกคามทางไซเบอร์ท่ีเก่ียวขอ้งกบัโครงสร้างพื้นฐานสาํคญัทางสารสนเทศ เพื่อใหบุ้คคลท่ีไดรั้บ

ผลกระทบหรืออาจไดรั้บผลกระทบสามารถใชม้าตรการป้องกนัท่ีจาํเป็นไดอ้ยา่งทนัท่วงที 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการแบ่งปันขอ้มูลท่ีเก่ียวขอ้งกบัเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ ภยั

คุกคามทางไซเบอร์ และมาตรการบรรเทาผลกระทบใหก้บับุคคลท่ีเก่ียวขอ้ง เช่น หน่วยงานหรือองคก์รท่ีอยูใ่น

หน่วยงานควบคุมหรือกาํกบัดูแลเดียวกนั, ผูใ้ชบ้ริการ ผูรั้บเหมา และเจา้ของระบบคอมพิวเตอร์ท่ีจาํเป็นตอ้ง

เช่ือมต่อกบับริการท่ีสาํคญัขององคก์ร  

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและกาํกบัดูแลการแบ่งปันขอ้มูล และ

ตรวจสอบใหแ้น่ใจวา่การแบ่งปันขอ้มูลเป็นไปตามนโยบายและขอ้กาํหนดท่ีกาํหนด 

• ทีมรักษาความปลอดภัยไซเบอร์ (Cybersecurity Team): รับผิดชอบในการรวบรวมขอ้มูลเก่ียวกบั

เหตุการณ์และภยัคุกคามทางไซเบอร์ รวมถึงมาตรการบรรเทาผลกระทบ และแบ่งปันขอ้มูลใหก้บั

บุคคลท่ีเก่ียวขอ้งตามหลกัเกณฑท่ี์กาํหนด 
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• ผู้ใช้บริการและผู้รับเหมา (Users and Contractors): มีหนา้ท่ีรับทราบขอ้มูลท่ีแบ่งปันและดาํเนินการ

ตามมาตรการป้องกนัท่ีไดรั้บแจง้ 

4. การแบ่งปันข้อมูลเกี่ยวกบัเหตุการณ์และภัยคุกคาม (Sharing of Incident and Threat Information) 

• 4.1 การรวบรวมและวิเคราะห์ข้อมูล 

o ข้ันตอน: รวบรวมขอ้มูลเก่ียวกบัเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์และภยัคกุคามทางไซ

เบอร์ท่ีเก่ียวขอ้งกบัโครงสร้างพื้นฐานสาํคญัทางสารสนเทศ และดาํเนินการวิเคราะห์เพื่อระบุ

ผลกระทบท่ีอาจเกิดขึ้น โดยเนน้การรวบรวมขอ้มูลเก่ียวกบัการโจมตีทางไซเบอร์ท่ีเกิดขึ้นและ

วิเคราะห์ผลกระทบต่อระบบท่ีสาํคญั 

• 4.2 การแบ่งปันข้อมูลกบับุคคลท่ีเกีย่วข้อง 

o ข้ันตอน: แบ่งปันขอ้มูลเก่ียวกบัเหตุการณ์หรือภยัคุกคามท่ีเกิดขึ้น รวมถึงมาตรการบรรเทา

ผลกระทบท่ีดาํเนินการแลว้ ใหก้บับุคคลท่ีไดรั้บผลกระทบหรืออาจไดรั้บผลกระทบ เช่น 

ผูใ้ชบ้ริการ ผูรั้บเหมา และเจา้ของระบบคอมพิวเตอร์ โดยการส่งอีเมลแจง้เตือนผูใ้ชบ้ริการ

เก่ียวกบัการโจมตีทางไซเบอร์ท่ีเกิดขึ้น พร้อมแนวทางปฏิบติัเพื่อป้องกนัตนเอง 

5. แนวทางและรูปแบบในการแบ่งปันข้อมูล (Guidelines and Formats for Information Sharing) 

• 5.1 กาํหนดแนวทางการแบ่งปันข้อมูล 

o ข้ันตอน: กาํหนดแนวทางในการแบ่งปันขอ้มูลเก่ียวกบัเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์

และภยัคุกคาม รวมถึงมาตรการบรรเทาผลกระทบ เพื่อให้มัน่ใจวา่การแบ่งปันขอ้มูลเป็นไป

ตามมาตรฐานและมีประสิทธิภาพ โดยการกาํหนดนโยบายการแจง้เตือนภยัคุกคามท่ีครอบคลุม

ถึงการแจง้เตือนผา่นช่องทางอีเมลและระบบขอ้ความภายในองคก์ร 
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• 5.2 การกาํหนดรูปแบบของข้อมูลท่ีแบ่งปัน 

o ข้ันตอน: กาํหนดรูปแบบของขอ้มูลท่ีแบ่งปัน เช่น รายงานการวิเคราะห์เหตุการณ์ รายงานการ

แจง้เตือน หรือคู่มือการปฏิบติัตามมาตรการบรรเทาผลกระทบ เพื่อใหข้อ้มูลสามารถใชไ้ดอ้ยา่ง

มีประสิทธิภาพ โดยการจดัทาํรายงานสรุปเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ในรูปแบบ

ไฟล ์PDF ท่ีมีรายละเอียดเก่ียวกบัเหตุการณ์ ภยัคุกคาม และแนวทางป้องกนั 

6. การทบทวนและปรับปรุง (Review and Improvement) 

• 6.1 การทบทวนกระบวนการแบ่งปันข้อมูล 

o ข้ันตอน: ทบทวนกระบวนการแบ่งปันขอ้มูลเป็นระยะเพื่อใหแ้น่ใจวา่กระบวนการยงัคงมี

ประสิทธิภาพและเป็นไปตามหลกัเกณฑท่ี์กาํหนด โดยการทบทวนและปรับปรุงกระบวนการ

แบ่งปันขอ้มูลทุกปี หรือหลงัจากเกิดเหตุการณ์สาํคญัท่ีส่งผลกระทบต่อระบบ 

• 6.2 การปรับปรุงแนวทางการแบ่งปันข้อมูลตามผลการทบทวน 

o ข้ันตอน: ปรับปรุงแนวทางและรูปแบบการแบ่งปันขอ้มูลตามผลการทบทวน เพื่อเพิ่ม

ประสิทธิภาพในการป้องกนัและตอบสนองต่อภยัคุกคามทางไซเบอร์ โดยการเพิ่มช่องทางการ

แจง้เตือนใหม่, ใชแ้อปพลิเคชนัมือถือในการแจง้เตือนภยัคุกคามเพื่อเพิ่มความรวดเร็วในการ

แบ่งปันขอ้มูล 
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. รายช่ือของเอกสารท่ีสามารถแบ่งปันขอ้มูลได ้ 
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1. กระบวนการการตรวจสอบและเฝ้า

ระวังภยัคุกคามทางไซเบอร ์ 

   (Cyber Threat Detection and Monitoring 

Procedure) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and 

Monitoring Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม. 56), ประมวลและกรอบ [ขอ้ 23.1.1, ขอ้ 23.1.2] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อกาํหนดกลไกและกระบวนการในการตรวจจบั จดัประเภท วิเคราะห์ และ

ระบุภยัคุกคามทางไซเบอร์หรือเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ท่ีอาจเกิดขึ้นกบับริการท่ีสาํคญัของ

องคก์ร 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการตรวจสอบและเฝ้าระวงัภยัคกุคามทางไซเบอร์ท่ีอาจเกิดขึ้นกบับริการท่ี

สาํคญัขององคก์ร การจดัประเภทและวิเคราะห์เหตุการณ์ท่ีตรวจพบ และการระบุภยัคุกคามท่ีอาจเกิดขึ้นเพื่อ

ดาํเนินการป้องกนัและตอบสนองอยา่งทนัท่วงที 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการกาํกบัดูแลและตรวจสอบความถูกตอ้งของกลไกและ

กระบวนการตรวจจบัและเฝ้าระวงัภยัคุกคาม 

• ทีมรักษาความปลอดภัยไซเบอร์ (Cybersecurity Team): รับผิดชอบในการพฒันากลไกและ

กระบวนการในการตรวจจบั จดัประเภท วิเคราะห์ และระบุภยัคุกคามทางไซเบอร์ รวมถึงการทบทวน

และปรับปรุงกระบวนการตามความจาํเป็น 
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• เจ้าหน้าท่ีตรวจสอบและเฝ้าระวัง (Cybersecurity Monitoring Officers): มีหนา้ท่ีในการตรวจสอบ

และเฝ้าระวงัเหตุการณ์ความมัน่คงปลอดภยั    ไซเบอร์ท่ีเก่ียวขอ้งกบับริการท่ีสาํคญั และรายงานผลการ

ตรวจสอบต่อผูบ้ริหาร 

4. การตรวจจับและเฝ้าระวังภัยคุกคาม (Threat Detection and Monitoring) 

• 4.1 การสร้างกลไกและกระบวนการตรวจจับภัยคุกคาม 

o ข้ันตอน: พฒันากลไกและกระบวนการในการตรวจจบัเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์

ท่ีเก่ียวขอ้งกบับริการท่ีสาํคญั โดยใชเ้คร่ืองมือและเทคโนโลยท่ีีเหมาะสม เช่น ระบบตรวจจบั

การบุกรุก (Intrusion Detection Systems: IDS) รวมถึงการตั้งค่าและปรับแต่งระบบ IDS เพื่อ

ตรวจจบัพฤติกรรมท่ีน่าสงสัยและแจง้เตือนผูดู้แลระบบทนัทีเม่ือพบกิจกรรมท่ีอาจเป็นภยั

คุกคาม 

• 4.2 การจัดประเภทและวิเคราะห์เหตุการณ์ท่ีตรวจพบ 

o ข้ันตอน: จดัประเภทและวิเคราะห์เหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ท่ีตรวจพบ เพื่อระบุ

ระดบัความรุนแรงและความเร่งด่วนในการตอบสนอง โดยการวิเคราะห์เหตุการณ์ท่ีเก่ียวขอ้ง

กบัการโจมตีแบบฟิชช่ิง หรืออ่ืนๆ ท่ีพบ และจดัประเภทเหตุการณ์เป็นระดบัความเส่ียงสูงเพื่อ

ตอบสนองอยา่งเร่งด่วน 

• 4.3 การระบุภัยคุกคามและการตอบสนอง 

o ข้ันตอน: ระบุวา่มีภยัคุกคามทางไซเบอร์หรือเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซ

เบอร์ท่ีอาจส่งผลกระทบต่อบริการท่ีสาํคญัหรือไม่ และดาํเนินการตอบสนองอยา่งเหมาะสม

ตามมาตรการท่ีกาํหนดไว ้โดยการระบุวา่การโจมตีจากบุคคลภายนอกอาจส่งผลกระทบต่อ

บริการสาํคญัขององคก์ร และมีการดาํเนินการตอบสนองตามแผนการรับมือภยัคุกค 
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5. การทบทวนและปรับปรุงกระบวนการ (Review and Improvement) 

• 5.1 การทบทวนกลไกและกระบวนการตรวจจับภัยคุกคาม 

o ข้ันตอน: ทบทวนกลไกและกระบวนการตรวจจบัและเฝ้าระวงัภยัคุกคามอยา่งนอ้ยปีละ 1 คร้ัง 

เพื่อใหม้ัน่ใจวา่กระบวนการยงัคงมีประสิทธิภาพในการตรวจจบัและตอบสนองต่อภยัคุกคามท่ี

อาจเกิดขึ้น รวมถึงการทบทวนและปรับปรุงระบบ IDS (Intrusion Detection Systems) ให้

สามารถตรวจจบัภยัคกุคามใหม ่ๆ ท่ีเกิดขึ้นไดอ้ยา่งมีประสิทธิภาพ 

• 5.2 การปรับปรุงกระบวนการตามผลการทบทวน 

o ข้ันตอน: ปรับปรุงกลไกและกระบวนการตรวจจบัและเฝ้าระวงัภยัคุกคามตามผลการทบทวน 

เพื่อเพิ่มประสิทธิภาพในการป้องกนัและตอบสนองต่อภยัคุกคามทางไซเบอร์ โดยการเพิ่ม

ฟีเจอร์การวิเคราะห์พฤติกรรมผูใ้ชง้าน (User Behavior Analytics: UBA) ในระบบตรวจจบัภยั

คุกคามเพื่อเพิ่มความแม่นยาํในการตรวจจบั 

 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. แผนงานการตรวจสอบและเฝ้าระวงัภยัคุกคามทางไซเบอร์  

2. รายงานการตรวจจบัเหตุการณ์ การจดัประเภทและวิเคราะห์เหตุการณ์  
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จัดทําโดย : ทีมเฝ้าระวงัภัยคุกคามทางไซเบอร์ 

จัดทําเม่ือ : 1 ตุลาคม 2567  

แผนงานการตรวจสอบและเฝ้าระวงัภยัคุกคามทางไซเบอร์  

(Cyber Threat Detection and Monitoring Plan) 
1. วัตถุประสงค์ (Objective) 

แผนงานน้ีมีวตัถุประสงคเ์พื่อกาํหนดกลไกและกระบวนการในการตรวจจบั วิเคราะห์ และจดัการกบัภยัคุกคาม

ทางไซเบอร์ท่ีอาจส่งผลกระทบต่อบริการท่ีสาํคญัของหน่วยงานของรัฐและโครงสร้างพื้นฐานสาํคญัทาง

สารสนเทศ 

2. ขอบเขต (Scope) 

แผนงานน้ีครอบคลุมการตรวจสอบและเฝ้าระวงัภยัคุกคามทางไซเบอร์ท่ีเก่ียวขอ้งกบับริการท่ีสาํคญัของ

หน่วยงานของรัฐและโครงสร้างพื้นฐานสาํคญัทางสารสนเทศ 

3. กลไกและกระบวนการตรวจจับและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Mechanisms and 
Processes for Cyber Threat Detection and Monitoring) 

3.1 การตรวจจับเหตุการณ์ (Event Detection) 

• กลไก 
o ใชร้ะบบ SIEM (Security Information and Event Management) 

ในการรวบรวมและวิเคราะห์ขอ้มูลจากแหล่งต่าง ๆ เพื่อระบุเหตุการณ์ท่ีเก่ียวกบัความมัน่คง

ปลอดภยัไซเบอร์ 
o ใชเ้คร่ืองมือ IDS/IPS (Intrusion Detection/Prevention System) ใน

การตรวจจบัและป้องกนัการโจมตีทางไซเบอร์ 
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• กระบวนการ 
o ตั้งค่าการแจง้เตือนอตัโนมติัเม่ือพบเหตุการณ์ท่ีน่าสงสัยหรือมีความเส่ียงสูง 
o จดัทาํรายการเหตุการณ์ท่ีตอ้งเฝ้าระวงัเป็นพิเศษตามประเภทของภยัคุกคาม 

3.2 การจัดประเภทและวิเคราะห์เหตุการณ์ (Event Classification and Analysis) 

• กลไก 
o จดัทาํกระบวนการในการจดัประเภทเหตุการณ์ตามความรุนแรงและผลกระทบท่ีอาจเกิดขึ้น 
o ใชร้ะบบอตัโนมติัในการวิเคราะห์เหตุการณ์และระบุแนวโนม้ของภยัคุกคาม 

• กระบวนการ 
o แยกประเภทเหตุการณ์เป็นกลุ่มตามระดบัความรุนแรง เช่น ตํ่า กลาง สูง 
o ใชข้อ้มูลจาก Threat Intelligence เพื่อสนบัสนุนการวิเคราะห์และการตอบสนอง 

3.3 การระบุและตอบสนองต่อภัยคุกคาม (Threat Identification and Response) 

• กลไก 
o ใชร้ะบบการแจง้เตือนและการจดัการเหตุการณ์ (Incident Response) เพื่อจดัการกบั

ภยัคุกคามท่ีตรวจพบ 
o จดัตั้งทีม CSIRT (Computer Security Incident Response Team) 

เพื่อรับผิดชอบการตอบสนองต่อภยัคุกคาม 
• กระบวนการ: 

o ทบทวนและวิเคราะห์เหตุการณ์ท่ีเกิดขึ้นเพื่อระบุวา่เป็นภยัคกุคามจริงหรือไม่ 
o หากพบวา่มีภยัคุกคาม ใหด้าํเนินการตามแผนการตอบสนองท่ีกาํหนดไว ้เช่น การกกักนั การ

วิเคราะห์ การแกไ้ข และการฟ้ืนฟ ู

4. การทบทวนกลไกและกระบวนการ (Review of Mechanisms and Processes) 

• ความถี่: ดาํเนินการทบทวนกลไกและกระบวนการตรวจจบัและเฝ้าระวงัภยัคุกคามทางไซเบอร์อยา่ง

นอ้ยปีละ 1 คร้ัง 
• ข้ันตอน 

o ตรวจสอบประสิทธิภาพของกลไกและกระบวนการท่ีมีอยู ่
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o ปรับปรุงและอปัเดตตามความจาํเป็นเพื่อใหม้ัน่ใจวา่ยงัคงมีประสิทธิภาพในการเฝ้าระวงัและ

ตอบสนองต่อภยัคุกคามใหม่ ๆ 
o จดัทาํรายงานผลการทบทวนและนาํเสนอใหก้บัผูบ้ริหารเพือ่การอนุมติัและดาํเนินการต่อไป 

5. ความรับผิดชอบ (Responsibilities) 

• ทีม IT: รับผิดชอบการตรวจจบัเหตุการณ์และการแจง้เตือนอตัโนมติั 
• ทีมความมั่นคงปลอดภัยไซเบอร์: รับผิดชอบการจดัประเภทและวิเคราะห์เหตุการณ์ 
• ทีม CSIRT: รับผิดชอบการระบุและตอบสนองต่อภยัคุกคาม รวมถึงการทบทวนและปรับปรุง

กระบวนการ 

6. การบันทึกและรายงาน (Documentation and Reporting) 

• การบันทึก: จดัทาํบนัทึกเหตุการณ์ท่ีเกิดขึ้นและผลการวิเคราะห์ในระบบการจดัการเหตุการณ์ 
• การรายงาน: รายงานผลการตรวจจบัและวิเคราะห์เหตุการณ์ใหก้บัผูบ้ริหารเป็นระยะ ๆ และเม่ือมี

เหตุการณ์สาํคญัท่ีส่งผลต่อความมัน่คงปลอดภยัไซเบอร์ 
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รายงานการตรวจจับเหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ สําหรับบริการท่ีสําคัญของ

หน่วยงานรัฐและหน่วยงานโครงสร้างพ้ืนฐานสําคญัทางสารสนเทศ (Cyber Threat 
Detection and Monitoring Report) 

วันที่: 1 ตุลาคม 2567 

จัดทําโดย : ทีมเฝ้าระวงัภยัคุกคามทางไซเบอร์ 

1. สรุปเหตุการณ์ที่ตรวจพบ 

ลําดับ วันที่ตรวจ

พบ 
ประเภท

เหตุการณ์ 
รายละเอียด

เหตุการณ์ 
การวิเคราะห์

เหตุการณ์ 
การจัด

ประเภท ภัยคุกคามที่ระบุได้ บริการที่ได้รับ

ผลกระทบ 
การดําเนินการ

ตอบสนอง 

1 01/09/2567 
การโจมตีแบบ 

DDoS 

การเพ่ิมขึ้นของท

ราฟฟิกท่ีผิดปกติ

จาก IP 
ต่างประเทศ 

การวิเคราะห์

พบว่าทราฟฟิกไม่

ตรงกบัรูปแบบ

ปกติของผูใ้ชง้าน 

ระดบัสูง 
พบว่ามีการโจมตี

จาก botnet ท่ีใช ้

DDoS 

เวบ็ไซตข์อง

หน่วยงานรัฐ 

ทาํการปิดกั้น 

IP ท่ีน่าสงสัย

และเพ่ิมระดบั

การตรวจสอบ 

2 05/09/2567 Phishing 

มีการส่งอีเมลท่ี

หลอกลวงผูใ้ชใ้ห้

คลิกลิงกอ์นัตราย 

พบว่าอีเมลถูกส่ง

จากแหล่งท่ีไม่

น่าเช่ือถือ 

ระดบัปาน

กลาง 

พบว่ามีความ

พยายามในการ

ขโมยขอ้มูลส่วน

บุคคล 

ระบบอีเมลของ

หน่วยงานรัฐ 

แจง้เตือนผูใ้ช ้

ลบอีเมลและ

บลอ็กโดเมนท่ี

เป็นอนัตราย 

3 07/09/2567 Malware 
มีการตรวจพบไฟล์

ท่ีน่าสงสัยใน

เซิร์ฟเวอร์ 

ไฟลด์งักล่าวมี

พฤติกรรมเหมือน

มลัแวร์ท่ียงัไม่ถูก

ระบุ 

ระดบัสูง พบมลัแวร์ประเภท 

Ransomware 

ระบบการเงิน

ของโครงสร้าง

พ้ืนฐานสาํคญั 

กกักนัไฟลแ์ละ

เรียกใชก้าร

สแกนเต็ม

ระบบ 

4 08/09/2567 Unauthorized 
Access 

ตรวจพบความ

พยายามในการเขา้สู่

ระบบจากผูใ้ชท่ี้

ไม่ไดรั้บอนุญาต 

ความพยายามใน

การเขา้สู่ระบบมา

จาก IP ภายนอก

ท่ีไม่มีสิทธ์ิ 

ระดบัสูง 
ความพยายามใน

การเจาะเขา้ระบบ

เพ่ือเขา้ถึงขอ้มูล 

ระบบ

ฐานขอ้มูลของ

หน่วยงานรัฐ 

ทาํการลอ็ก

บญัชีและ

บลอ็ก IP 

2. ข้อเสนอแนะและการปรับปรุง 

• การเสริมสร้างระบบตรวจสอบ: แนะนาํใหเ้พิ่มการตรวจสอบทราฟฟิกเพื่อป้องกนัการโจมตี DDoS 
ไดร้วดเร็วยิง่ขึ้น 

• การฝึกอบรมผู้ใช้: ควรเพิ่มการฝึกอบรมการระวงัอีเมล phishing และการตรวจสอบความ

น่าเช่ือถือของอีเมล 
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รหัสเอกสาร CSMS-Incident -

01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
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บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan 

Procedure : CIRP)  

อ้างอิง : พรบ ไซเบอร ์(ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     
[ขอ้ 24.1.1] 

1. วัตถุประสงค์ (Objective) 

แผนการรับมือภยัคกุคามทางไซเบอร์น้ีจดัทาํขึ้นเพื่อเตรียมความพร้อมในการตอบสนองต่อเหตุการณ์ท่ีเก่ียวขอ้ง

กบัความมัน่คงปลอดภยัไซเบอร์ โดยมีเป้าหมายเพื่อป้องกนั, จาํกดัขอบเขตความเสียหาย, และฟ้ืนฟูระบบให้

กลบัมาทาํงานตามปกติไดอ้ย่างรวดเร็ว 

2. ขอบเขต (Scope) 

แผนการรับมือภยัคุกคามทางไซเบอร์น้ีใชส้าํหรับเหตุการณ์ภยัคุกคามท่ีส่งผลกระทบต่อระบบสาํคญัขององคก์ร 

ทั้งระบบเทคโนโลยสีารสนเทศ (IT) และระบบท่ีใชค้วบคุมเคร่ืองจกัรในอุตสาหกรรม (Industrial Control 

Systems: ICS) โดยมีการครอบคลุมถึงการรับมือกบั …  

• การโจมตีทางไซเบอร์ เช่น Malware, Ransomware, Phishing, Distributed Denial of Service (DDoS) 

หรืออ่ืนๆ 

• การโจมตีทางช่องโหวค่วามปลอดภยัในระบบ 

• การโจมตีการเขา้ถึงขอ้มูลท่ีไม่ไดรั้บอนุญาต 
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3. โครงสร้างทีมรับมือเหตุการณ์ทางไซเบอร์ (Incident Response Team Structure) 

ทีมรับมือเหตุการณ์ท่ีเกีย่วกบัความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT) 

 ตําแหน่ง หน้าท่ีและความรับผิดชอบ รายละเอยีดการติดต่อ 

1 
หัวหน้าทีม (Team Leader) 

รับผิดชอบการจดัการภาพรวมของเหตุการณ์, 

การตดัสินใจท่ีสาํคญั 

โทร: 081-xxx-xxxx, อีเมล: 

a@abc.com 

2 
ผู้จัดการด้าน IT 

รับผิดชอบการประเมินระบบ, การกูค้ืนระบบ 

และการจาํกดัขอบเขต 

โทร: 081-xxx-xxxx, อีเมล: 

b@abc.com 

3 
ผู้จัดการด้านความปลอดภัย 

ประสานงานกบัผูเ้ช่ียวชาญภายนอกและ

หน่วยงานท่ีเก่ียวขอ้ง 

โทร: 081-xxx-xxxx, อีเมล: 

c@abc.com 

4 
ผู้จัดการด้านกฎหมาย 

ใหค้าํปรึกษาดา้นกฎหมายและจดัการดา้นการ

รายงานภายใต ้พ.ร.บ. ไซเบอร์ 

โทร: 081-xxx-xxxx, อีเมล: 

d@abc.com 

5 

เจ้าหน้าท่ีด้านการส่ือสาร 

ส่ือสารภายในองคก์รและแจง้ขอ้มูลต่อส่ือและ

หน่วยงานควบคุมหรือกาํกบัดูแลและหน่วยงาน

อ่ืนๆ ท่ีเก่ียวขอ้ง 

โทร: 081-xxx-xxxx, อีเมล: 

e@abc.com 

6 ผู้เช่ียวชาญด้านไซเบอร์ 

(Cyber Technical Expert) 

วิเคราะห์หลกัฐานและตรวจสอบการโจมตีเพื่อ

แกไ้ขปัญหา  

โทร: 081-xxx-xxxx, อีเมล: 

f@abc.com 
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4. โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) 
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ข้ันตอนการรายงานเหตุการณ์ 

1. การตรวจพบเหตุการณ์: หากมีการตรวจพบเหตุการณ์ความผิดปกติ เช่น การเขา้ถึงระบบท่ีไม่ไดรั้บ

อนุญาต หรือระบบถูกโจมตี ทีม IT จะตอ้งรายงานต่อหวัหนา้ทีมทนัที 

2. การประเมินเบื้องต้น: หวัหนา้ทีมและผูจ้ดัการดา้น IT จะทาํการประเมินความร้ายแรงของเหตุการณ์

และประสานงานกบัทีมรับมือเหตุการณ์ 

3. การจํากดัขอบเขต : ทีม IT จะทาํการจาํกดัขอบเขตของเหตุการณ์เพื่อป้องกนัการกระจายผลกระทบต่อ

ระบบเพิ่มเติม 

4. การแจ้งต่อหน่วยงานท่ีเกี่ยวข้อง 

o หน่วยงานภายใน: แจง้หวัหนา้หน่วยงานต่าง ๆ ท่ีเก่ียวขอ้ง 

o หน่วยงานภายนอก: หากเป็นเหตุการณ์สาํคญั ใหร้ายงานต่อหน่วยงานควบคมุหรือกาํกบัดูแล

หรือสาํนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ (สกมช) ตาม 

พ.ร.บ. ไซเบอร์ ภายใน 24 ชัว่โมง 

5. การดําเนินการกู้คืน (Recovery): หลงัจากจาํกดัขอบเขตเหตุการณ์ ทีม IT จะเร่ิมกระบวนการกูค้ืนระบบ

ตามแผนท่ีกาํหนดไว ้เช่น การกูค้ืนขอ้มูลจากระบบสาํรอง 

6. การทบทวนเหตุการณ์ (Post-Incident Review): หลงัจากเหตุการณ์ส้ินสุด ทีมรับมือจะจดัทาํรายงาน

การทบทวนเพื่อวิเคราะห์สาเหตุและปรับปรุงแผนการป้องกนั 
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5. เกณฑ์และข้ันตอนในการเรียกใช้งาน (Activation Criteria and Procedures) 

เกณฑ์การเรียกใช้งาน 

แผนการรับมือภยัคกุคามทางไซเบอร์น้ีจะถูกเรียกใชง้านเม่ือเกิดเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คง

ปลอดภยัของระบบท่ีสาํคญั เช่น 

• การโจมตีทางไซเบอร์ 

• การร่ัวไหลของขอ้มูลสาํคญั 

• การเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 

ข้ันตอนการเรียกใช้งาน 

1. แจง้เตือนทีม Cyber Incident Response Team (CIRT) ผ่านโทรศพัทแ์ละอีเมล 

2. เปิดใชแ้ผนการตอบสนอง โดยทีมรับมือเร่ิมดาํเนินการตามขั้นตอนท่ีกาํหนด 

3. แจง้เตือนบุคลากรท่ีเก่ียวขอ้งภายในองคก์รถึงสถานการณ์ฉุกเฉิน 
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6. ข้ันตอนจํากดัขอบเขต (Containment) 

ข้ันตอนการจํากดัขอบเขต 

1. แยกระบบท่ีไดรั้บผลกระทบออกจากเครือข่ายหลกัเพื่อป้องกนัการแพร่กระจายไปยงัระบบอ่ืน 

2. ประเมินความเสียหายและระบุวา่มีระบบใดท่ีเก่ียวขอ้ง 

3. ดาํเนินการแกไ้ขเบ้ืองตน้ เช่น การปิดพอร์ตท่ีถูกโจมตีหรือการบลอ็ก IP ท่ีมีพฤติกรรมไม่พงึประสงค ์

4. เก็บขอ้มูลสาํคญัจากระบบท่ีไดรั้บผลกระทบเพื่อใชใ้นกระบวนการสอบสวน 
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7. การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 

ข้ันตอนการกู้คืน 

1. ตรวจสอบและซ่อมแซมระบบท่ีไดรั้บผลกระทบเพื่อใหแ้น่ใจวา่ไม่มีช่องโหวท่ี่ยงัไม่ไดรั้บการแกไ้ข 

2. ฟ้ืนฟูระบบโดยการกูค้ืนขอ้มูลจากระบบสาํรองล่าสุด (Backup) 

3. ทดสอบระบบทั้งหมดเพือ่ยนืยนัวา่ระบบปลอดภยัและสามารถทาํงานไดป้กติ 

4. ตรวจสอบการทาํงานของระบบสาํรองเพื่อใหแ้น่ใจวา่ขอ้มลูท่ีกูค้ืนครบถว้น 

8. ข้ันตอนในการสอบสวน (Investigation) 

ข้ันตอนการสอบสวน 

1. เก็บหลกัฐานทางดิจิทลัจากระบบท่ีไดรั้บผลกระทบ เช่น ไฟลล์อ็ก การจบัภาพหนา้จอ การตรวจสอบ

ขอ้มูลเครือข่าย 

2. วิเคราะห์สาเหตุของเหตุการณ์ เช่น ตรวจสอบวิธีการท่ีผูโ้จมตีใชใ้นการเขา้ถึงระบบ 

3. ระบผุูท่ี้อาจรับผิดชอบต่อเหตุการณ์ เช่น การระบุท่ีอยู ่IP หรือการตรวจสอบพฤติกรรมท่ีผิดปกติ 

4. จดัทาํรายงานการสอบสวนและเสนอแนวทางการป้องกนัเพื่อไม่ใหเ้กิดเหตุการณ์ซํ้าในอนาคต 
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9. การเกบ็รักษาหลกัฐาน (Preservation of Evidence) 

การจัดเกบ็หลกัฐาน 

1. บนัทึกขอ้มลูจากระบบท่ีไดรั้บผลกระทบ เช่น ลอ็กไฟล ์การจบัภาพหนา้จอ และอุปกรณ์เครือข่ายท่ี

เก่ียวขอ้ง 

2. จดัเก็บอุปกรณ์ท่ีมีหลกัฐานไวใ้นท่ีปลอดภยัเพื่อป้องกนัการดดัแปลง เช่น จดัเก็บในตูท่ี้มีการลอ็กและ

การควบคุมการเขา้ถึง 

3. ทาํรายการหลกัฐานทั้งหมดท่ีถูกเก็บรวบรวม พร้อมระบุวนัท่ีและเวลาท่ีไดรั้บหลกัฐาน 

10. ระเบียบวิธีการมีส่วนร่วมกบับุคคลภายนอก (Engagement Protocols) 

ผู้ท่ีเกีย่วข้อง 

• บริษัทท่ีปรึกษา : บริษทั A โทร. 02-111-XXXX  

• หน่วยงานบังคับใช้กฎหมาย: นาย C โทร. 02-111-XXXX  

ข้ันตอนการมีส่วนร่วม 

1. ติดต่อบุคคลภายนอกตามความจาํเป็น เช่น บริษทัท่ีปรึกษา สาํหรับการวิเคราะห์หาสาเหตุ  

2. ประสานงานกบัหน่วยงานบงัคบัใชก้ฎหมาย หากมีความจาํเป็นในการดาํเนินคดี 

3. ส่งมอบหลกัฐานท่ีเก่ียวขอ้งใหก้บัผูเ้ช่ียวชาญภายนอก พร้อมรายการหลกัฐานทั้งหมดเพื่อใชใ้นการ

ตรวจสอบ 
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11. กระบวนการทบทวนหลงัการดําเนินการ (After-Action Review Process) 

ข้ันตอนการทบทวน 

1. จดัประชุมทีม CIRT ภายใน 7 วนัหลงัจากเหตุการณ์ส้ินสุด เพื่อประเมินกระบวนการตอบสนอง 

2. ประเมินผลการดาํเนินการ เช่น ความเร็วในการตอบสนอง, การกูค้ืนระบบ, และการจาํกดัขอบเขต

เหตุการณ์ 

3. ระบุขอ้บกพร่องและขอ้เสนอแนะสาํหรับการปรับปรุงกระบวนการตอบสนอง 

4. เสนอมาตรการปรับปรุงแผนรับมือภยัคุกคาม เพื่อใหมี้ประสิทธิภาพมากขึ้นในการป้องกนัเหตุการณ์ใน

อนาคต 

12. การส่ือสารและการทบทวนแผน (Communication and Plan Review) 

การส่ือสารแผน 

• ส่ือสารแผนการรับมือภยัคุกคามทางไซเบอร์ใหก้บับุคลากรท่ีเก่ียวขอ้งทั้งหมดผา่นการอบรมและ

เอกสารแผน 

• จดัอบรมพนกังานอยา่งสมํ่าเสมอเก่ียวกบัการตอบสนองต่อเหตุการณ์ฉุกเฉิน 

การทบทวนแผน 

• ทบทวนแผนการรับมือภยัคุกคามทุกปี หรือเม่ือมีการเปล่ียนแปลงท่ีสาํคญัในสภาพแวดลอ้มทางไซ

เบอร์ 

• ปรับปรุงแผนตามผลการทบทวนและการฝึกซอ้มแผนรับมือภยัคุกคาม 
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บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. โครงสร้างทีมรับมือภยัคุกคามทางไซเบอร์ 

2. โครงสร้างทีมรับมือเหตุการณ์  

3. รายงานสรุปเหตุการณ์  

4. แผนการรับมือภยัคกุคามทางไซเบอร์  
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จัดทําโดย : ทีมเฝ้าระวงัทางไซเบอร์ 

จัดทําเม่ือ : 1 ตุลาคม 2567 

รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์ (Incident Report: 

Ransomware Attack) 

1. ข้อมลูท่ัวไป (General Information) 

• ช่ือเหตุการณ์: การโจมตีดว้ย Ransomware 
• วันท่ีและเวลาท่ีตรวจพบเหตุการณ์: 8 กนัยายน 2567, เวลา 10:30 น. 
• ผู้รายงาน: นายสมชาย  (IT Security Team) 
• ประเภทของเหตุการณ์: การโจมตีดว้ย Ransomware 
• ระบบท่ีได้รับผลกระทบ: ระบบฐานขอ้มูลลูกคา้ (CRM), ระบบสาํรองขอ้มูล 
• หน่วยงานท่ีเกี่ยวข้อง: ฝ่าย IT, ฝ่ายกฎหมาย, ฝ่ายปฏิบติัการ 

2. ขั้นตอนการเรียกใช้งาน (Activation) 

• เกณฑ์การเรียกใช้งาน: พบการโจมตี Ransomware ท่ีเขา้รหสัขอ้มูลทั้งหมดในระบบ CRM และระบบ

สาํรองขอ้มูลถูกเขา้ถึงโดยไม่ไดรั้บอนุญาต 
• ขั้นตอนการเรียกใช้งาน 

1. แจ้งเตือนทีม CIRT: ทีม IT ตรวจพบเหตุการณ์และแจง้เตือนทีม CIRT ผา่นอีเมลและโทรศพัท ์
2. Activate แผนการตอบสนอง: หวัหนา้ทีม CIRT อนุมติัการเปิดใชแ้ผนการตอบสนองภยัคกุคามทาง

ไซเบอร์ 
3. แจ้งผู้บริหารและบุคลากรท่ีเกี่ยวข้อง: แจง้ผูบ้ริหารและทีมกฎหมายเก่ียวกบัเหตุการณ์และเร่ิมกระบวนการ

ตอบสนอง 

3. ขั้นตอนการจํากัดขอบเขต (Containment) 

• เวลาเร่ิมต้นการจํากัดขอบเขต: 8 กนัยายน 2567, เวลา 11:00 น. 
• ขั้นตอนท่ีดําเนินการ 

1. แยกระบบ CRM ออกจากเครือข่ายภายในทนัที เพ่ือป้องกนัการแพร่กระจายของมลัแวร์ไปยงัระบบอ่ืน 
2. บล็อก IP และผูใ้ชง้านท่ีเก่ียวขอ้งกบัการโจมตีเพ่ือจาํกดัการเขา้ถึงท่ีไม่ไดรั้บอนุญาต 
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3. ประเมินระบบท่ีเกี่ยวข้อง: ตรวจสอบว่าเซิร์ฟเวอร์สาํรองขอ้มูลถูกโจมตีและไดรั้บการเขา้รหสัขอ้มูล 
4. แก้ไขเบื้องต้น: ปิดการทาํงานของพอร์ตท่ีถูกโจมตีและใชร้ะบบสาํรองสาํหรับการดาํเนินการบางส่วน 

4. ขั้นตอนการกู้คืนระบบ (Recovery Process) 

• เวลาเร่ิมต้นการกู้คืนระบบ: 8 กนัยายน 2567, เวลา 13:00 น. 
• ขั้นตอนการดําเนนิการ 

1. ซ่อมแซมระบบท่ีได้รับผลกระทบ: ทีม IT ซ่อมแซมระบบ CRM ท่ีถูกเขา้รหสั โดยการนาํซอฟตแ์วร์

ความปลอดภยัมาใชใ้นการลบ Ransomware 
2. กู้คืนข้อมูลจากระบบสํารอง: กูค้นืขอ้มูลท่ีไม่ไดรั้บผลกระทบจากการสาํรองขอ้มูลท่ีไดรั้บการปกป้อง 
3. ทดสอบระบบ: ทีม IT ทดสอบระบบทั้งหมดเพ่ือให้แน่ใจว่าไม่มีมลัแวร์หลงเหลืออยู ่และระบบสามารถ

ทาํงานไดต้ามปกติ 
4. เปิดใช้งานระบบอีกคร้ัง: เปิดใชง้านระบบ CRM และแจง้ใหผู้ใ้ชง้านทราบว่าระบบพร้อมใชง้านอีกคร้ัง 

5. ขั้นตอนการสอบสวน (Investigation) 

• เวลาเร่ิมต้นการสอบสวน: 9 กนัยายน 2567, เวลา 09:00 น. 
• ขั้นตอนการสอบสวน 

1. เก็บรวบรวมหลักฐาน: ทีมสอบสวน เก็บรวบรวมหลกัฐานทางดิจิทลัจากระบบท่ีไดรั้บผลกระทบ เช่น 

ไฟลล์อ็กของเซิร์ฟเวอร์, การตรวจสอบการเขา้ถึงเครือข่าย 
2. วิเคราะห์สาเหตุของเหตุการณ์: วิเคราะห์ว่าการโจมตีเร่ิมตน้จากช่องโหว่ใดและวิธีท่ีผูโ้จมตีใช ้เช่น การเปิด

อีเมลท่ีมีลิงกอ์นัตราย 
3. ระบุผู้รับผิดชอบ: ตรวจสอบการเช่ือมต่อจากภายนอกและ IP ท่ีเก่ียวขอ้งกบัการโจมตี เพ่ือระบุผูโ้จมตี 
4. จัดทํารายงานการสอบสวน: ทีมสอบสวน จดัทาํรายงานสรุปสาเหตุและกระบวนการโจมตี พร้อมแนวทาง

การป้องกนัเหตุการณ์ในอนาคต 

6. การเก็บรักษาหลักฐาน (Preservation of Evidence) 

• เวลาเร่ิมต้นการเก็บรักษาหลักฐาน: 9 กนัยายน 2567, เวลา 10:30 น. 
• ขั้นตอนการเกบ็รักษาหลักฐาน 

1. บันทึกข้อมูล: เก็บลอ็กไฟลท์ั้งหมดและการจบัภาพหนา้จอจากระบบท่ีถูกโจมตี 
2. จัดเก็บอุปกรณ์สําคัญ: จดัเก็บอุปกรณ์ท่ีเก่ียวขอ้ง เช่น เซิร์ฟเวอร์ท่ีมีการโจมตีในตูเ้ซฟท่ีมีการควบคมุการ

เขา้ถึง 
3. ทํารายการหลักฐาน: ทาํรายการหลกัฐานท่ีถูกเก็บไว ้และลงบนัทึกวนัเวลาท่ีไดรั้บและจดัเก็บหลกัฐาน 
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4. ส่งมอบหลักฐานให้บุคคลภายนอก: หากมีความจาํเป็นในการดาํเนินคดี ให้ประสานงานกบัหน่วยงานบงัคบั

ใชก้ฎหมายและส่งมอบหลกัฐานให้กบัผูท่ี้เก่ียวขอ้ง 

7. ข้อสรุปและการดําเนินการเพิม่เติม 

• การทบทวนและปรับปรุง 
1. ทีม CIRT ไดจ้ดัประชุมเพ่ือทบทวนเหตุการณ์ ภายใน 7 วนัหลงัเหตุการณ์ส้ินสุด 
2. ผลการทบทวนระบขุอ้บกพร่องในการตอบสนอง เช่น การตรวจจบัท่ีล่าชา้และการแจง้เตือนผูใ้ชง้านท่ีไม่

เพียงพอ 
3. เสนอการปรับปรุงแผนการตอบสนองต่อเหตุการณ์เพ่ือป้องกนัการโจมตีท่ีคลา้ยคลึงในอนาคต 

8. รายละเอียดเพิม่เติม (Appendices) 

• รายช่ือผูท่ี้เก่ียวขอ้งในเหตุการณ์ 
o นาย A  , หน่วยงาน …. , ติดต่อ …. 
o นาย B  , หน่วยงาน …. , ติดต่อ …. 
o นาย C  , หน่วยงาน …. , ติดต่อ …. 

• ลอ็กไฟลแ์ละหลกัฐานทางดิจิทลัท่ีเก่ียวขอ้ง 
o Audit Logging of Firewall 
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2. กระบวนการแผนการส่ือสารในภาวะวกิฤต  
     (Crisis Communication Plan Procedure)  
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการแผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan Procedure) 

อ้างอิง : ประมวลและกรอบ [ขอ้ 24.2.1, ขอ้ 24.2.2, ขอ้ 24.2.3, ขอ้ 24.2.4] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อให้แน่ใจวา่องคก์รมีแผนการส่ือสารท่ีมีประสิทธิภาพในภาวะวิกฤตท่ีเกิด

จากเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ เพื่อใหก้ารส่ือสารและการเผยแพร่ขอ้มูลเป็นไปอยา่งทนัท่วงที 

ประสานกนั และสอดคลอ้งกบัทุกฝ่ายท่ีเก่ียวขอ้ง 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการจดัทาํ การทบทวน และการฝึกซอ้มแผนการส่ือสารในภาวะวิกฤตท่ีเกิด

จากเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ รวมถึงการกาํหนดบทบาทหนา้ท่ีและช่องทางการส่ือสารท่ีเหมาะสม 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัแผนการส่ือสารในภาวะวิกฤตและกาํกบัดูแล

การดาํเนินการในช่วงวิกฤต 

• ทีมส่ือสารในภาวะวิกฤต (Crisis Communication Team): รับผิดชอบในการดาํเนินการตามแผนการ

ส่ือสารในภาวะวิกฤต รวมถึงการจดัการการส่ือสารและการประสานงานกบัทุกฝ่ายท่ีเก่ียวขอ้ง 

4. การจัดทําแผนการส่ือสารในภาวะวิกฤต (Development of Crisis Communication Plan) 

• 4.1 การจัดตั้งทีมส่ือสารในภาวะวิกฤต 
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o ข้ันตอน: จดัตั้งทีมส่ือสารในภาวะวิกฤตเพื่อเปิดใชง้านในช่วงวิกฤต โดยประกอบดว้ยบุคลากร

ท่ีมีบทบาทสาํคญัในการส่ือสารและการตดัสินใจ โดยการแต่งตั้งผูบ้ริหารระดบัสูงเป็นหวัหนา้

ทีมส่ือสารในภาวะวิกฤต และแต่งตั้งตวัแทนจากฝ่าย IT และฝ่ายอ่ืนๆ เป็นสมาชิกทีม 

การจัดตั้งทีมส่ือสารในภาวะวิกฤต (Crisis Communication Team) 

 
ตําแหน่ง หน้าท่ีรับผิดชอบ 

ช่ือบุคคลท่ี

รับผิดชอบ 
ข้อมูลการติดต่อ 

1 

หัวหน้าทีมส่ือสารในภาวะวิกฤต 

(Crisis Communication Leader) 

รับผิดชอบการตดัสินใจ

หลกัในการส่ือสารและ

ประสานงานกบัผูบ้ริหาร

ระดบัสูง และควบคุม

แผนการส่ือสารทั้งหมด 

นาย A 
โทร: 081-xxx-xxxx  

อีเมล: A@company.com 

2 
โฆษกหลกั (Primary 

Spokesperson) 

เป็นตวัแทนองคก์รในการ

แถลงข่าวและตอบคาํถาม

ต่อส่ือมวลชน 

นาย B 
โทร: 083-xxx-xxxx  

อีเมล: B@company.com 

3 

ผู้เช่ียวชาญด้านเทคนิค 

(Technical Expert) 

ใหข้อ้มูลดา้นเทคนิคท่ี

เก่ียวขอ้งกบัเหตุการณ์และ

ใหค้าํแนะนาํทางเทคนิคใน

การแกไ้ขปัญหา 

นาย C 
โทร: 086-xxx-xxxx  

อีเมล: C@company.com 

4 ผู้จัดการการส่ือสารกบั

ส่ือมวลชน (Media Relations 

Manager) 

จดัการส่ือมวลชนและ

ประสานงานการเผยแพร่
นาย D 

โทร: 089-xxx-xxxx  

อีเมล: D@company.com 
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ขอ้มูลผา่นช่องทางส่ือ

ดั้งเดิมและโซเชียลมีเดีย 

5 ผู้จัดการด้านการส่ือสารภายใน 

(Internal Communications 

Manager) 

รับผิดชอบการส่ือสาร

ภายในองคก์รและ

ประสานงานกบัพนกังาน 

นาย E 
โทร: 087-xxx-xxxx  

อีเมล: E@company.com 

6 
ผู้จัดการการประสานงานกบั

หน่วยงานภายนอก (External 

Coordination Manager) 

ประสานงานกบัหน่วยงาน

ภายนอกท่ีเก่ียวขอ้ง เช่น 

หน่วยงานรัฐและผูมี้ส่วนได้

ส่วนเสีย 

นาย F 
โทร: 082-xxx-xxxx  

อีเมล: F@company.com 

7 
ผู้ประสานงานฉุกเฉิน 

(Emergency Response 

Coordinator) 

ดูแลการจดัการแผนฉุกเฉิน

และการติดต่อประสานงาน

กบัหน่วยงานดา้นความ

ปลอดภยั 

นาย G 
โทร: 085-xxx-xxxx  

อีเมล: G@company.com 

• 4.2 การระบุสถานการณ์จําลองและแผนการดําเนินการ 

o ข้ันตอน: ระบุสถานการณ์จาํลองเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ท่ีอาจเกิดขึ้น เช่น กรณี

ท่ีมีการร่ัวไหลของขอ้มูลสาํคญั และกาํหนดแผนการดาํเนินการท่ีเก่ียวขอ้งสาํหรับแต่ละ

สถานการณ์ ซ่ึงตอ้งมีการกาํหนดขั้นตอนการส่ือสารกบัสาธารณชนและผูมี้ส่วนไดส่้วนเสีย  

• 4.3 การระบุกลุ่มเป้าหมายและผู้มีส่วนได้ส่วนเสีย 

o ข้ันตอน: ระบุกลุ่มเป้าหมายและผูมี้ส่วนไดส่้วนเสีย พร้อมจดัทาํรายช่ือผูใ้ชบ้ริการหลกั 

ผูรั้บเหมา และหน่วยงานรัฐบาลท่ีตอ้งไดรั้บการแจง้เตือนและขอ้มูลในกรณีท่ีเกิดการโจมตีทาง

ไซเบอร์ ในแต่ละสถานการณ์จาํลอง เพื่อใหแ้น่ใจวา่การส่ือสารครอบคลุมทุกฝ่ายท่ีไดรั้บ

ผลกระทบ 
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• 4.4 การระบุช่องทางการเผยแพร่ท่ีเหมาะสม 

o ข้ันตอน: ระบุแพลตฟอร์มและช่องทางการเผยแพร่ขอ้มูลท่ีเหมาะสม สาํหรับการส่ือสาร

ในช่วงวิกฤต โดยการใชโ้ซเชียลมีเดีย หรือเวบ็ไซตข์ององคก์ร  

5. การประสานงานและการฝึกซ้อม (Coordination and Drills) 

• 5.1 การประสานงานระหว่างทุกฝ่ายท่ีเกีย่วข้อง 

o ข้ันตอน: ตรวจสอบใหแ้น่ใจวา่แผนการส่ือสารในภาวะวิกฤตรวมถึงการประสานงานระหวา่ง

ทุกฝ่ายท่ีไดรั้บผลกระทบ เพื่อใหมี้การตอบสนองท่ีสอดคลอ้งและมีประสิทธิภาพ โดยการจดั

ประชุมระหวา่งทีมส่ือสารในภาวะวิกฤตกบัทีม IT และฝ่ายอ่ืนๆ ท่ีเก่ียวขอ้ง รวมถึงหน่วยงาน

ท่ีรับผิดชอบ ตาม พรบ ไซเบอร์ กาํหนด  

• 5.2 การฝึกซ้อมแผนการส่ือสารในภาวะวิกฤต 

o ข้ันตอน: ดาํเนินการฝึกซอ้มแผนการส่ือสารในภาวะวิกฤตอยา่งนอ้ยปีละ 1 คร้ัง เพื่อทดสอบ

ความพร้อมและความสามารถในการส่ือสารในช่วงวิกฤต 
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การทบทวนระเบียบกระบวนการดาํเนินการ Procedure Review  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. ทีมส่ือสารในภาวะวิกฤต 

2. แผนการส่ือสารในภาวะวิกฤต 

3. หลกัฐานหรือเอกสารแสดงการดาํเนินการฝึกซอ้มแผนการส่ือสารในภาวะวิกฤต 
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จัดทาํโดย : นาย A , หัวหน้าหน่วยงานการส่ือสารในภาวะวิกฤต 

จัดทาํเมื่อ :  1 ธันวาคม 2567 

แผนการส่ือสารในภาวะวกิฤต (Crisis Communication Plan) 

1. การจัดตั้งทีมส่ือสารในภาวะวิกฤต (Crisis Communication Team 
Establishment) 

 
ตําแหน่ง หน้าท่ีรับผิดชอบ ช่ือบุคคลท่ี

รับผิดชอบ ข้อมูลการติดต่อ 

1 
หัวหน้าทีมส่ือสารในภาวะวิกฤต (Crisis 
Communication Leader) 

รับผิดชอบการตดัสินใจหลกัในการ

ส่ือสารและประสานงานกบัผูบ้ริหาร

ระดบัสูง และควบคมุแผนการส่ือสาร

ทั้งหมด 

นาย A โทร: 081-xxx-xxxx  
อีเมล: A@company.com 

2 โฆษกหลัก (Primary 
Spokesperson) 

เป็นตวัแทนองคก์รในการแถลงข่าวและ

ตอบคาํถามต่อส่ือมวลชน นาย B โทร: 083-xxx-xxxx  
อีเมล: B@company.com 

3 
ผู้เช่ียวชาญด้านเทคนิค (Technical 
Expert) 

ให้ขอ้มูลดา้นเทคนิคท่ีเก่ียวขอ้งกบั

เหตุการณ์และให้คาํแนะนาํทางเทคนิค

ในการแกไ้ขปัญหา 
นาย C โทร: 086-xxx-xxxx  

อีเมล: C@company.com 

4 
ผู้จัดการการส่ือสารกับส่ือมวลชน (Media 
Relations Manager) 

จดัการส่ือมวลชนและประสานงานการ

เผยแพร่ขอ้มูลผ่านช่องทางส่ือดั้งเดิมและ

โซเชียลมีเดีย 
นาย D โทร: 089-xxx-xxxx  

อีเมล: D@company.com 

5 ผู้จัดการด้านการส่ือสารภายใน (Internal 
Communications Manager) 

รับผิดชอบการส่ือสารภายในองคก์รและ

ประสานงานกบัพนกังาน นาย E โทร: 087-xxx-xxxx  
อีเมล: E@company.com 

6 ผู้จัดการการประสานงานกับหน่วยงานภายนอก 
(External Coordination 
Manager) 

ประสานงานกบัหน่วยงานภายนอกท่ี

เก่ียวขอ้ง เช่น หน่วยงานรัฐและผูม้ีส่วน

ไดส่้วนเสีย 
นาย F โทร: 082-xxx-xxxx  

อีเมล: F@company.com 

7 
ผู้ประสานงานฉุกเฉิน (Emergency 
Response Coordinator) 

ดูแลการจดัการแผนฉุกเฉินและการ

ติดต่อประสานงานกบัหน่วยงานดา้น

ความปลอดภยั 
นาย G โทร: 085-xxx-xxxx  

อีเมล: G@company.com 
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2. สถานการณ์จําลองด้านความม่ันคงปลอดภัยไซเบอร์ 

 สถานการณ์จําลอง แผนการดําเนินการ กลุ่มเป้าหมาย ผู้มีส่วนได้ส่วนเสีย โฆษกหลัก ช่องทางการ

เผยแพร่ข้อมูล 
1 

การโจมตีแบบ DDoS (DDoS 
Attack) 

- แจง้ทีม IT ทาํการปิดกั้นท

ราฟฟิกท่ีน่าสงสัย 
- เพิ่มการตรวจสอบความ

ปลอดภยัเพิ่มเติม 
- แจง้ผูบ้ริหารถึงสถานการณ์

และการตอบสนอง 

ลูกคา้, ผูใ้ชง้าน

ทัว่ไป, ทีมพฒันา 

IT 
ผูใ้ห้บริการอินเทอร์เน็ต

, ผูบ้ริหารระดบัสูง โฆษกฝ่าย IT 

ส่ือดั้งเดิม: การ

แถลงข่าวผ่าน

โทรทศัน์ 
โซเชียลมีเดีย: 

Twitter, 
Facebook 

2 

มัลแวร์แพร่กระจาย (Malware 
Outbreak) 

- กกักนัเคร่ืองท่ีติดมลัแวร์ทนัที 
- เร่ิมการสแกนระบบทั้งหมด

เพื่อหามลัแวร์ท่ีแพร่กระจาย 
- แจง้เตือนพนกังานเก่ียวกบัการ

ระวงัอีเมล Phishing 
- ติดต่อหน่วยงานความปลอดภยั

ทางไซเบอร์ 

พนกังาน, ลูกคา้

องคก์ร, ผูบ้ริหาร 
หน่วยงานความ

ปลอดภยัไซเบอร์, ทีม 

IT 
ผูจ้ดัการฝ่าย

ความปลอดภยั 

โซเชียลมีเดีย: 

Facebook, 
LinkedIn, 
Blog บนเวบ็ไซต์

องคก์ร 

3 

ข้อมูลร่ัวไหล (Data Breach) 

- แจง้ผูม้ีส่วนเก่ียวขอ้งทนัทีว่ามี

การร่ัวไหลของขอ้มูล 
- ประสานงานกบัทีมกฎหมาย

และผูเ้ช่ียวชาญดา้นขอ้มูล 
- ส่งประกาศแจง้ลูกคา้เก่ียวกบั

สถานการณ์และแนวทางแกไ้ข 

ลูกคา้, หน่วยงาน

กฎหมาย, ผูถื้อหุ้น 
ทีมกฎหมาย, 
ผูเ้ช่ียวชาญดา้นขอ้มูล, 
ลูกคา้ 

CEO หรือ

ผูจ้ดัการฝ่าย

กฎหมาย 

ส่ือดั้งเดิม: การ

ประกาศผ่าน

ส่ือมวลชน 
โซเชียลมีเดีย: 

LinkedIn, 
Website 

4 

การเข้าถึงโดยไม่ได้รับอนุญาต 
(Unauthorized Access) 

- บล็อกการเขา้ถึงท่ีไม่ไดรั้บ

อนุญาตทนัที 
- แจง้ให้ทีมรักษาความปลอดภยั

ตรวจสอบความเสียหายท่ีเกิดขึ้น 
- ส่งประกาศแจง้หน่วยงานรัฐ

และหน่วยงานท่ีเก่ียวขอ้ง 

ผูบ้ริหาร, 
หน่วยงานท่ี

เก่ียวขอ้ง, พนกังาน 
หน่วยงานรัฐ, ผูดู้แล

ระบบ IT, ผูจ้ดัการ

ความปลอดภยั 
โฆษกฝ่าย

กฎหมาย 

โซเชียลมีเดีย: 

Twitter, 
Facebook, 
Blog บนเวบ็ไซต์

องคก์ร 
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คําอธิบาย 

1. สถานการณ์จําลอง: เป็นเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีคาดว่าจะเกิดขึ้น เช่น การโจมตีแบบ DDoS, 
การแพร่กระจายของมลัแวร์, ขอ้มูลร่ัวไหล, หรือการเขา้ถึงท่ีไม่ไดรั้บอนุญาต 

2. แผนการดําเนินการ: การจดัการเหตุการณ์และการตอบสนองท่ีจาํเป็น เช่น การกกักนัระบบ, การแจง้เตือนผูใ้ชง้าน, 
หรือการปิดกั้นการเขา้ถึง 

3. กลุ่มเป้าหมาย: บุคคลหรือกลุ่มท่ีตอ้งรับรู้หรือไดรั้บผลกระทบจากเหตุการณ์ 
4. ผู้มีส่วนได้ส่วนเสีย: องคก์รหรือบุคคลท่ีมีบทบาทสาํคญัในการจดัการหรือมีผลกระทบต่อเหตุการณ์นั้น ๆ 
5. โฆษกหลัก: บุคคลท่ีมีหนา้ท่ีแถลงการณ์หรือใหข้อ้มูลแก่สาธารณชนหรือส่ือมวลชน 
6. ช่องทางการเผยแพร่ข้อมูล: ช่องทางท่ีใชใ้นการส่ือสาร เช่น ส่ือดั้งเดิม (โทรทศัน์ วิทย)ุ หรือโซเชียลมีเดีย 

(Facebook, Twitter) 
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การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     
[ขอ้ 24.3.1, ขอ้ 24.3.2] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อใหอ้งคก์รมีส่วนร่วมในการฝึกซอ้มรับมือกบัภยัคุกคามทางไซเบอร์ ทั้งใน

ระดบัชาติและระดบัภาคส่วน เพื่อเพิ่มความพร้อมและประสิทธิภาพในการตอบสนองต่อเหตุการณ์ความมัน่คง

ปลอดภยัไซเบอร์ 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการวางแผน การดาํเนินการ และการประเมินผลการฝึกซอ้มความมัน่คง

ปลอดภยัไซเบอร์ รวมถึงการปฏิบติัตามคาํขอของหน่วยงานควบคุมหรือกาํกบัดูแลหรือหน่วยงานท่ีมีอาํนาจตาม 

พรบ ไซเบอร์ กาํหนด  

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและสนบัสนุนการมีส่วนร่วมในกระบวนการ

ฝึกซอ้ม รวมถึงการจดัสรรทรัพยากรท่ีจาํเป็น 

• ทีมร่วมการฝึกซ้อม (Exercise Security Team): รับผิดชอบในการวางแผนและดาํเนินการฝึกซอ้มความ

มัน่คงปลอดภยัไซเบอร์ รวมถึงการประสานงานกบัหน่วยงานภายนอก 

• บุคลากรท่ีเกี่ยวข้อง (Relevant Personnel): มีหนา้ท่ีเขา้ร่วมในการฝึกซอ้มตามท่ีระบุไวใ้นแผนการ

รับมือภยัคุกคามทางไซเบอร์ 
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4. การวางแผนและการเตรียมการฝึกซ้อม (Planning and Preparation for Cybersecurity Exercise) 

• 4.1 การมีส่วนร่วมในการฝึกซ้อม 

o ข้ันตอน: องคก์ร, หน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสาํคญัทางสารสนเทศตอ้ง

มีส่วนร่วมในการฝึกซอ้มรับมือกบัภยัคุกคามทางไซเบอร์ หากไดรั้บคาํสั่งจากหน่วยงาน

ควบคุมหรือกาํกบัดูแลหรือหน่วยงานท่ีมีอาํนาจตาม พรบ ไซเบอร์ กาํหนด 

• 4.2 การระบุตัวบุคคลท่ีต้องเข้าร่วมฝึกซ้อม 

o ข้ันตอน: ระบุบุคลากรท่ีเก่ียวขอ้งท่ีระบุไวใ้นแผนการรับมือภยัคุกคามทางไซเบอร์เพื่อใหเ้ขา้

ร่วมในการฝึกซอ้มความมัน่คงปลอดภยัไซเบอร์ 

5. การให้ข้อมูลและการประสานงาน (Providing Information and Coordination) 

• 5.1 การให้ข้อมูลท่ีเกี่ยวข้องกับบริการท่ีสําคัญ 

o ข้ันตอน: ปฏิบติัตามคาํขอใด ๆ ของหน่วยงานควบคุมหรือกาํกบัดูแลหรือหน่วยงานท่ีมีอาํนาจ

ตาม พรบ ไซเบอร์ กาํหนด โดยใหข้อ้มูลท่ีเก่ียวขอ้งกบับริการท่ีสาํคญัขององคก์รหรือ

หน่วยงาน สาํหรับการวางแผนและดาํเนินการฝึกซอ้มรับมือกบัภยัคุกคามทางไซเบอร์ 

• 5.2 การประสานงานระหว่างฝ่ายท่ีเกี่ยวข้อง 

o ข้ันตอน: ประสานงานระหว่างทีมรักษาความปลอดภยัสารสนเทศกบัหน่วยงานภายนอกและผู ้

มีส่วนไดส่้วนเสีย เพื่อให้แน่ใจวา่การฝึกซอ้มเป็นไปอยา่งมีประสิทธิภาพและครอบคลมุทุก

ฝ่ายท่ีเก่ียวขอ้ง หรือมีการจดัการประชุมระหวา่งหน่วยงานรัฐ หน่วยงานโครงสร้างพื้นฐาน

สาํคญั และหน่วยงานระดบัชาติ เพื่อประสานการฝึกซอ้มร่วมกนั 
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Logo 

ระเบียบกระบวนการการฝึกซ้อมความม่ันคง

ปลอดภัยไซเบอร์ (Cybersecurity 
Exercise Procedure) 

รหัสเอกสาร CSMS-Respond -06 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึง่ผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

4 

6. การดําเนินการฝึกซ้อมและการประเมินผล (Execution and Evaluation of Cybersecurity Exercise) 

• 6.1 การดําเนินการฝึกซ้อม 

o ข้ันตอน: ดาํเนินการฝึกซอ้มความมัน่คงปลอดภยัไซเบอร์ตามแผนท่ีกาํหนด และติดตามการ

ดาํเนินงานของบุคลากรท่ีเก่ียวขอ้ง รวมทั้งการดาํเนินการฝึกซอ้มการตอบสนองต่อการโจมตี

ทางไซเบอร์ท่ีจาํลองขึ้น พร้อมสังเกตการณ์การตอบสนองของทีมรักษาความปลอดภยั

สารสนเทศ 

• 6.2 การประเมินผลการฝึกซ้อม 

o ข้ันตอน: ประเมินผลการฝึกซอ้มเพื่อวิเคราะห์ประสิทธิภาพในการตอบสนองต่อภยัคุกคาม 

และระบุจุดท่ีตอ้งปรับปรุงในการฝึกซอ้มคร้ังถดัไป หรืออาจจดัทาํรายงานผลการฝึกซอ้มท่ี

สรุปจุดแขง็และจุดอ่อนท่ีตอ้งปรับปรุง และนาํเสนอใหก้บัผูบ้ริหารเพื่อวางแผนการปรับปรุง

ในอนาคต 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. แผนการฝึกซอ้ม 

2. ทีมร่วมการฝึกซอ้มและบทบาท รวมถึงหนา้ท่ีของทีมร่วมการฝึกซอ้ม 

3. รายงานผลการฝึกซอ้ม 
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จัดทําโดย : ทมีเฝ้าระวงัภัยคุกคามทางไซเบอร์ 

จัดทําเม่ือ :  1 ธันวาคม 2567 

แผนการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity 

Exercise Plan) 

1. จัดทีมร่วมการฝึกซ้อม (Exercise Security Team) 

 ตําแหน่ง หน้าท่ีรับผิดชอบ ช่ือและติดต่อ 
1 

หัวหน้าทีมฝึกซ้อม กาํหนดทิศทางและเป้าหมายของการฝึกซอ้ม รวมถึง

ประสานงานกบัคณะกรรมการท่ีเก่ียวขอ้ง 
นาย A , 081-XXX 

2 
ผู้เช่ียวชาญด้านความปลอดภัยไซเบอร์ จดัทาํและออกแบบสถานการณ์จาํลองภยัคุกคาม รวมถึงให้

คาํแนะนาํดา้นเทคนิค 
นาย B , 081-XXX 

3 
ผู้จัดการการส่ือสาร จดัการการส่ือสารกบัพนกังานและทีมงานทั้งหมดท่ีมีส่วน

เก่ียวขอ้งในการฝึกซอ้ม 
นาย C , 081-XXX 

4 
ผู้จัดการด้าน IT รับผิดชอบในการจดัการและตรวจสอบระบบเทคโนโลยี

สารสนเทศท่ีเก่ียวขอ้งในสถานการณ์จาํลอง 
นาย D , 081-XXX 

 

2. การวางแผนการฝึกซ้อม (Exercise Planning) 

 ขั้นตอน รายละเอียด 
1 การรับคําส่ังและเร่ิมต้นการวางแผน รับคาํสั่งเป็นลายลกัษณ์อกัษรจากคณะกรรมการเพ่ือเร่ิมตน้การวางแผน 
2 

การระบุเป้าหมายการฝึกซ้อม ระบุเป้าหมาย เช่น การทดสอบการตอบสนองต่อ Ransomware การตรวจสอบ

แผนการส่ือสารในภาวะวิกฤต 
3 

การรวบรวมข้อมูลและการวิเคราะห์ รวบรวมขอ้มูลจากหน่วยงาน เช่น แผนรับมือภยัคุกคามไซเบอร์ แผนการส่ือสารในภาวะ

วิกฤต ขอ้มูลเก่ียวกบับริการสาํคญั 
4 

การออกแบบสถานการณ์จําลอง ออกแบบสถานการณ์ท่ีเหมาะสมกบัเป้าหมาย โดยคาํนึงถึงความเป็นไปไดแ้ละระดบัความ

ซบัซอ้นของภยัคุกคาม 
5 

การกําหนดบทบาทและความรับผิดชอบ 
กาํหนดบทบาทของบุคลากรท่ีร่วมการฝึกซอ้ม รวมถึงการกาํหนดความรับผิดชอบ เช่น 

หวัหนา้ฝ่าย IT เป็นผูน้าํทีมตอบสนอง หวัหนา้ฝ่ายประชาสัมพนัธ์เป็นโฆษกหลกัในการ

ฝึกซอ้ม 
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3. การดําเนินการฝึกซ้อม (Exercise Execution) 

 ขั้นตอน รายละเอียด 
1 การเตรียมพร้อมก่อนการฝึกซ้อม เตรียมความพร้อม เช่น การแจง้เตือนทีมงานท่ีเก่ียวขอ้งและจดัเตรียมเคร่ืองมือ 
2 

การเร่ิมต้นฝึกซ้อม แจง้ให้ทีมงานทราบถึงสถานการณ์จาํลองและเร่ิมตน้การฝึกซอ้ม เช่น ส่งแจง้เตือนการ

โจมตีแบบ Ransomware ให้ทีม IT เพ่ือตอบสนองทนัที 
3 การตรวจสอบและบันทึกการดําเนินการ ตรวจสอบการดาํเนินงานของทีมงานและบนัทึกเพ่ือใชใ้นการประเมินผลหลงัการฝึกซอ้ม 
4 

การดําเนินการปรับปรุงทันที หากพบปัญหาในการฝึกซอ้ม ตอ้งดาํเนินการแกไ้ขทนัทีและแจง้ให้ทีมงานท่ีเก่ียวขอ้ง

ทราบ 
5 

การสรุปการฝึกซ้อม ประเมินผลการดาํเนินงานของทีมต่าง ๆ และจดัทาํรายงานสรุปผลเพ่ือวิเคราะห์ขอ้ดีและ

ขอ้ผิดพลาดท่ีเกิดขึ้นในการฝึกซอ้ม 

 

4. การประเมินผลและการปรับปรุง (Post-exercise Evaluation and Improvement) 

 ขั้นตอน รายละเอียด 
1 

การประเมินผลการตอบสนอง ประเมินความพร้อมและความเร็วในการตอบสนองของบุคลากร เช่น การรับมือกบั

การโจมตีแบบ Ransomware 
2 

การวิเคราะห์ข้อผิดพลาดและจุดที่ต้องปรับปรุง วิเคราะห์ขอ้ผิดพลาดและปัญหาท่ีเกิดขึ้นในระหว่างการฝึกซอ้ม เช่น การ

ประสานงานท่ีล่าชา้ระหว่างทีม IT และฝ่ายกฎหมาย 
3 การจัดทํารายงานสรุปและข้อเสนอแนะ จดัทาํรายงานสรุปและขอ้เสนอแนะในการปรับปรุงแผนการรับมือภยัคุกคาม 
4 

การปรับปรุงแผนการรับมือภัยคุกคาม ปรับปรุงแผนรับมือภยัคุกคามตามขอ้เสนอแนะท่ีไดจ้ากการฝึกซอ้ม เช่น การ

ปรับปรุงแผนการส่ือสารในภาวะวิกฤต 
5 การติดตามผลการปรับปรุง ติดตามผลการปรับปรุงท่ีดาํเนินการและประเมินผลในการฝึกซอ้มคร้ังถดัไป 
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รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise 
Report) 

วันท่ีฝึกซ้อม: 9 ธันวาคม 2567 

หน่วยงานท่ีจัด: ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์ 

ผู้จัดการฝึกซ้อม: นาย A  

1. วัตถุประสงค์ของการฝึกซ้อม 

การฝึกซอ้มคร้ังน้ีมีวตัถุประสงคเ์พื่อ 

• ประเมินความพร้อมของบุคลากรในการตอบสนองต่อภยัคุกคามทางไซเบอร์ 
• ทดสอบขั้นตอนการรับมือกบัการโจมตีแบบ Ransomware 
• ทดสอบแผนการส่ือสารในภาวะวิกฤตขององคก์ร 

2. สถานการณ์จําลอง (Exercise Scenarios) 

สถานการณ์จําลองท่ี 1: การโจมตีแบบ Ransomware 

• สถานการณ์: จาํลองการโจมตีโดยมลัแวร์ประเภท Ransomware ท่ีเขา้รหสัขอ้มูลในเซิร์ฟเวอร์หลกั

ขององคก์ร และส่งผลใหข้อ้มูลสาํคญัของลูกคา้ไม่สามารถเขา้ถึงได ้
• วัตถุประสงค์: ทดสอบความพร้อมของทีม IT และการส่ือสารกบักลุ่มลูกคา้และส่ือมวลชน 

สถานการณ์จําลองท่ี 2: การโจมตีแบบ DDoS 

• สถานการณ์: จาํลองการโจมตีแบบ Distributed Denial of Service (DDoS) ท่ีทาํใหบ้ริการ

ออนไลน์ขององคก์รไม่สามารถใชง้านได ้
• วัตถุประสงค์: ทดสอบความสามารถของระบบตรวจจบัและการตอบสนองของทีมเครือข่าย 
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3. ผลการดําเนินการฝึกซ้อม (Exercise Execution Results) 

ลําดับ สถานการณ์จําลอง การดําเนินการท่ีเกิดขึน้ ผลการประเมิน ข้อเสนอแนะในการปรับปรุง 

1 การโจมตีแบบ 

Ransomware 

ทีม IT ทาํการกกักนั

เซิร์ฟเวอร์ท่ีไดรั้บผลกระทบ

ทนัที และเร่ิมกระบวนการกูค้ืน

ขอ้มูลจากการสาํรองขอ้มูล 

ความรวดเร็วในการตอบสนองอยู่

ในระดบัท่ีดี แต่การประสานงาน

ยงัขาดความคล่องตวั 

เพ่ิมการฝึกอบรมการประสานงาน

ระหว่างทีม IT และฝ่ายกฎหมาย

เพ่ือให้การตอบสนองรวดเร็วย่ิงขึ้น 

2 การโจมตีแบบ 

DDoS 

ทีมเครือข่ายทาํการปิดกั้นทราฟ

ฟิกท่ีไม่ปกติ และปรับการตั้ง

ค่าไฟร์วอลลเ์พ่ือป้องกนัการ

โจมตีซํ้า 

ทีมเครือข่ายทาํงานไดอ้ย่างมี

ประสิทธิภาพ แต่การส่ือสารกบั

ผูบ้ริหารชา้เกินไป 

ปรับปรุงขั้นตอนการแจง้เตือน

ผูบ้ริหารและผูม้ีส่วนเก่ียวขอ้งอยา่ง

รวดเร็วเมื่อมีการโจมตีเกิดขึ้น 

3 
การส่ือสารในภาวะ

วิกฤต 

ทีมประชาสัมพนัธ์ออก

แถลงการณ์ผา่นโซเชียลมีเดีย

และการแถลงข่าวให้

ส่ือมวลชนทราบเก่ียวกบั

สถานการณ์ 

การส่ือสารกบัส่ือมวลชนมีความ

ชดัเจนและมีความรวดเร็ว

พอสมควร 

เพ่ิมช่องทางการส่ือสารอ่ืน ๆ เช่น

การแจง้เตือนลูกคา้ผา่น SMS 

 

4. การประเมินผลและข้อเสนอแนะ (Evaluation and Recommendations) 

1. ประเมินการตอบสนอง 
o ทีม IT: สามารถตอบสนองต่อสถานการณ์ Ransomware ไดอ้ยา่งรวดเร็ว และการกูค้ืน

ขอ้มูลจากการสาํรองทาํไดอ้ย่างสมบูรณ์ 
o ทีม Network : มีประสิทธิภาพในการป้องกนัการโจมตี DDoS โดยทาํการปิดกั้นทราฟ

ฟิกท่ีไม่ปกติไดท้นัที 
o ทีมประชาสัมพนัธ์: สามารถส่ือสารกบัส่ือมวลชนไดช้ดัเจน และยงัสามารถปรับปรุงการ

ตอบสนองไดร้วดเร็วขึ้น 
2. ข้อผิดพลาดและจุดท่ีต้องปรับปรุง 

o การประสานงานระหวา่ง ทีม IT และ ฝ่ายกฎหมาย ยงัไม่คล่องตวัพอ ทาํใหก้ารตอบสนอง

ต่อเหตุการณ์ชา้ไปบา้ง 
o การแจ้งเตือนผู้บริหาร ในช่วงเหตุการณ์ DDoS ยงัล่าชา้ ควรมีการปรับปรุงขั้นตอนการ

ส่ือสารภายในองคก์รใหร้วดเร็วขึ้น 
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3. ข้อเสนอแนะในการปรับปรุง 
o เพิ่มการฝึกอบรมดา้นการส่ือสารระหวา่งทีมต่าง ๆ และการประสานงานระหวา่งทีม IT และ

ฝ่ายกฎหมาย 
o ปรับปรุงขั้นตอนการแจง้เตือนผูบ้ริหารในภาวะวิกฤตเพื่อใหก้ารตอบสนองรวดเร็วและมี

ประสิทธิภาพยิง่ขึ้น 
o เพิ่มการใช ้ระบบแจ้งเตือนอัตโนมัต ิผา่นแพลตฟอร์มต่าง ๆ เช่น SMS และอีเมล เพื่อให้

สามารถติดต่อส่ือสารไดท้นัท่วงที 

5. การปรับปรุงแผนการรับมือภัยคุกคาม (Update Incident Response Plan) 

• ปรับปรุงแผนการรับมือ Ransomware โดยเพิ่มเติมการส่ือสารระหวา่งทีม IT และฝ่ายกฎหมาย 
• เพิ่มขั้นตอนการแจง้เตือนผูบ้ริหารทนัทีเม่ือเกิดการโจมตีแบบ DDoS เพื่อใหส้ามารถตดัสินใจได้

อยา่งรวดเร็ว 
• อปัเดตแผนการส่ือสารในภาวะวิกฤตเพื่อใหค้รอบคลุมช่องทางการส่ือสารมากขึ้น เช่น การแจง้เตือน

ลูกคา้ผา่น SMS 

6. สรุปผลการฝึกซ้อม (Exercise Summary) 

• การฝึกซอ้มในคร้ังน้ีสามารถบรรลุวตัถุประสงคห์ลกัไดส้าํเร็จ โดยมีการตอบสนองต่อภยัคุกคามได้

รวดเร็วและมีประสิทธิภาพ 
• มีขอ้เสนอแนะในการปรับปรุงบางประการท่ีเก่ียวขอ้งกบัการส่ือสารระหวา่งทีมงานและการเพิ่มช่อง

ทางการแจง้เตือนท่ีหลากหลายขึ้น เพื่อใหส้ามารถตอบสนองไดดี้ยิง่ขึ้นในภาวะวิกฤต 
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1. กระบวนการการรักษาและฟ้ืนฟูความเสียหายท่ีเกดิ

จากภัยคุกคามทางไซเบอร์  
     (Cybersecurity Resilience and Recovery  

                           Procedure) 

 

280



 
 

Logo 

ระเบียบกระบวนการการรักษาและฟ้ืนฟูความ

เสียหายที่เกดิจากภัยคุกคามทางไซเบอร์ 

(Cybersecurity Resilience and 
Recovery Procedure) 

รหัสเอกสาร CSMS-Recover -01 

แก้ไขคร้ังท่ี 0 

วันท่ีบังคับใช้ 

ช้ันความลับของ

เอกสาร 

1 ม.ค. 2568 

Internal Use Only 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอิ์เล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส่้วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของบรษิัท aaa  จาํกดั หา้มแจกจ่ายไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

1 

การอนุมตัิเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์  

  

ช่ือ-สกุล นาย xxx  xxx คุณ xxx  คุณ xxx  

ตําแหน่ง เจา้หนา้ท่ี xxx  ผอ.ฝ่ายบริหาร ผอ.ฝ่ายบริหาร 

วันเดือนปี 1 ตุลาคม 2567 21 ตุลาคม 2567 21 ตุลาคม 2567 

 

ประวัติการแก้ไข 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอียดการแก้ไข 

00 2 ต.ค. 2567 จัดทําเอกสารคร้ังแรก เรียบเรียงเน้ือหา  

01 12 ต.ค. 2567 แก้ไขเน้ือหา บริบทองค์กร   

02 24 ต.ค. 2567 เพิม่เติมหัวข้อ 11  
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ระเบียบกระบวนการการรักษาและฟ้ืนฟูความเสียหายท่ีเกดิจากภัยคุกคามทางไซเบอร์ 

(Cybersecurity Resilience and Recovery Procedure) 

อ้างอิง : ประมวลและกรอบ  [ขอ้ 25.1.1, ขอ้ 25.1.2] 

1. วัตถุประสงค์ (Objective) 

ระเบียบกระบวนการน้ีจดัทาํขึ้นเพื่อให้แน่ใจวา่บริการท่ีสําคญัขององคก์ร สามารถใหบ้ริการต่อไปไดอ้ยา่ง

ต่อเน่ืองในกรณีท่ีเกิดการหยุดชะงกัเน่ืองจากเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ และเพื่อใหก้ระบวนการ

ฟ้ืนฟูความเสียหายเป็นไปอย่างมีประสิทธิภาพและใชเ้วลาสั้นในการฟ้ืนฟู 

2. ขอบเขต (Scope) 

ระเบียบกระบวนการน้ีครอบคลุมถึงการจดัทาํแผนความต่อเน่ืองทางธุรกิจ (Business Continuity Plan: BCP) 

การทบทวนแผน BCP ของผูใ้หบ้ริการภายนอก และการฝึกซอ้มแผน BCP เพื่อประเมินความพร้อมในการรับมือ

กบัภยัคกุคามทางไซเบอร์ 

3. บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผู้บริหาร (Top Management): รับผิดชอบในการอนุมติัและสนบัสนุนการจดัทาํและการทบทวนแผน 

BCP รวมถึงการจดัสรรทรัพยากรท่ีจาํเป็นสาํหรับการฟ้ืนฟูความเสียหาย 

• ทีมรักษาความต่อเน่ืองทางธุรกจิ (Business Continuity Team): รับผิดชอบในการพฒันาแผน BCP 

และการประสานงานกบัผูใ้ห้บริการภายนอกเพื่อใหแ้น่ใจวา่แผน BCP ของผูใ้หบ้ริการภายนอก

สอดคลอ้งกบัแผนขององคก์ร 
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• บุคลากรท่ีเกี่ยวข้อง (Relevant Personnel): มีหนา้ท่ีเขา้ร่วมในการฝึกซอ้มแผน BCP และปฏิบติัตาม

ขั้นตอนท่ีกาํหนดไวใ้นแผนเม่ือเกิดเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ 

4. การจัดทําและทบทวนแผนความต่อเน่ืองทางธุรกจิ (Development and Review of Business Continuity 

Plan) 

• 4.1 การจัดทําแผนความต่อเน่ืองทางธุรกจิ (BCP) 

o ข้ันตอน: จดัทาํแผนความต่อเน่ืองทางธุรกิจ (BCP) เพื่อให้บริการท่ีสาํคญัขององคก์รหรือ

หน่วยงานสามารถดาํเนินการต่อไปไดใ้นกรณีท่ีเกิดการหยุดชะงกัจากเหตุการณ์ความมัน่คง

ปลอดภยัไซเบอร์ โดยตอ้งมีการกาํหนดขอบเขตของแผน BCP ท่ีครอบคลุมทุกส่วนท่ีเก่ียวขอ้ง

กบับริการท่ีสาํคญั และการกาํหนดระยะเวลาในการฟ้ืนฟู (RTO, RPO) 

• 4.2 การทบทวนแผนของผู้ให้บริการภายนอก 

o ข้ันตอน: ทบทวนแผน BCP ของผูใ้หบ้ริการภายนอกเพื่อใหแ้น่ใจวา่มีความสอดคลอ้งกบัแผน

ความต่อเน่ืองทางธุรกิจ ขององคก์รหรือหน่วยงาน อีกทั้ง เพื่อใหแ้น่ใจวา่การฟ้ืนฟูระบบ

สามารถดาํเนินการไดภ้ายในระยะเวลาท่ีกาํหนดในแผนความต่อเน่ืองทางธุรกิจ ขององคก์ร

หรือหน่วยงาน 

5. การฝึกซ้อมและการประเมินผล (Exercise and Evaluation) 

• 5.1 การฝึกซ้อมแผนความต่อเน่ืองทางธุรกจิ (BCP) 

o ข้ันตอน: ดาํเนินการฝึกซอ้มแผน BCP อยา่งนอ้ยปีละ 1 คร้ัง เพื่อประเมินประสิทธิภาพของ

แผนในการรับมือกบัภยัคุกคามทางไซเบอร์และเหตุการณ์ท่ีเก่ียวกบัความมัน่คงปลอดภยัไซ

เบอร์ โดยการการจาํลองสถานการณ์การโจมตีทางไซเบอร์และการทดสอบความสามารถของ

บุคลากรในการดาํเนินการตามแผน BCP 
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บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากบริษัทฯ  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไมค่วบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” เท่านัน้ ซึ่งผู้

ครอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  

 

Pa
ge

4 

• 5.2 การประเมินผลการฝึกซ้อม 

o ข้ันตอน: ประเมินผลการฝึกซอ้มแผน BCP เพื่อวิเคราะห์จุดแขง็และจุดอ่อนท่ีตอ้งปรับปรุงใน

การฟ้ืนฟูความเสียหายจากภยัคกุคามทางไซเบอร์ และตอ้งมีการจดัทาํรายงานผลการฝึกซอ้มท่ี

สรุปผลการดาํเนินงานพร้อมขอ้เสนอแนะการปรับปรุงแผน BCP เพื่อเพิ่มประสิทธิภาพในการ

ฟ้ืนฟูความเสียหายในอนาคต 

การทบทวนระเบียบกระบวนการดาํเนินการ (Procedure Review)  

ระเบียบกระบวนการดาํเนินการ น้ีจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพื่อใหม้ัน่ใจใน

ประสิทธิภาพและและถา้มีการเปล่ียนแปลงระเบียบกระบวนการดาํเนินการ น้ีจะตอ้งมีการส่ือสารไปยงัทกุฝ่ายท่ี

ไดรั้บผลกระทบหรือทุกฝ่ายท่ีเก่ียวขอ้งทราบ 

เอกสารอ้างองิ 

1. แผนความต่อเน่ืองทางธุรกิจ 

2. แผนการสอบทานแผนของผูใ้หบ้ริการภายนอก  

3. ผลการฝึกซอ้มแผนตามแผนความต่อเน่ืองทางธุรกิจ 

4. คู่มือแผนความต่อเน่ืองทางธุรกิจ 

5. ผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
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แผนงานและผลการสอบทานแผนความต่อเน่ืองทางธุรกจิของผู้ให้บริการ

ภายนอก (Vendor BCP Review Report) 

ส่วนท่ี 1: ข้อมูลท่ัวไป (General Information) 

• ช่ือองค์กร (Organization Name): XYZ Corporation 
• ช่ือผู้ให้บริการภายนอก (Vendor Name): ABC Cloud Services 
• วันท่ีทําการสอบทาน (Review Date): 15 มกราคม 2567 
• ผู้ทําการสอบทาน (Review Conducted by): นาย aaa (หวัหนา้ฝ่ายความเส่ียง) 

ส่วนท่ี 2: วัตถุประสงค์และขอบเขต (Objective and Scope) 

• วัตถุประสงค์ (Objective) 
o เพื่อประเมินและตรวจสอบแผนความต่อเน่ืองทางธุรกิจ (BCP) ของบริษทั ABC Cloud 

Services วา่มีความสอดคลอ้งกบั พรบ ไซเบอร์ และความตอ้งการของ XYZ 
Corporation 

o เพื่อระบุความเส่ียงท่ีอาจเกิดขึ้นจากการใชบ้ริการของผูใ้หบ้ริการภายนอกและเสนอแนวทาง

ในการปรับปรุง 
• ขอบเขต (Scope) 

o การสอบทานน้ีครอบคลุมการตรวจสอบเอกสารแผน BCP ของ ABC Cloud Services, 
การประเมินรายงานการทดสอบ BCP, และการตรวจสอบการสอดคลอ้งของขอ้ตกลงดา้น

การบริการ (SLA) กบัความตอ้งการขององคก์รและสอดคลอ้งกบั พรบ ไซเบอร์ 

ส่วนท่ี 3: สรุปผลการสอบทาน (Summary of Review Findings) 

3.1 การตรวจสอบเอกสารแผน BCP (BCP Document Review) 

• การตรวจสอบความสอดคล้อง (Compliance Check) 
o ผลการตรวจสอบพบวา่แผน BCP ของ ABC Cloud Services มีการกาํหนด RTO 

และ RPO สอดคลอ้งกบัความตอ้งการของ XYZ Corporation โดย RTO ถูกกาํหนด

ไวท่ี้ 2 ชัว่โมง และ RPO อยูท่ี่ 15 นาที 
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• การตรวจสอบความครบถ้วนของแผน (Completeness Check) 
o แผน BCP ครอบคลุมทุกดา้นท่ีจาํเป็น เช่น การจดัการขอ้มูลสาํรอง, การกูค้ืนระบบ, และ

การส่ือสารในภาวะวิกฤต อย่างไรก็ตาม พบวา่แผนการส่ือสารยงัขาดการระบุรายละเอียด

เก่ียวกบัการแจง้เตือนลูกคา้ในกรณีเกิดเหตุการณ์ฉุกเฉินและไม่ไดมี้การจดัทาํเอกสารใดๆ ท่ี

เก่ียวขอ้งกบั พรบ ไซเบอร์เลย 

3.2 การประเมินการทดสอบแผน BCP (BCP Testing Assessment) 

• การทดสอบและผลการทดสอบ (Testing and Results) 
o รายงานการทดสอบแผน BCP ของ ABC Cloud Services แสดงใหเ้ห็นวา่การทดสอบ

การกูค้ืนระบบจากขอ้มูลสาํรองสาํเร็จภายใน 1.5 ชัว่โมง ซ่ึงอยูใ่นเกณฑท่ี์กาํหนด อยา่งไรก็

ตาม การทดสอบการส่ือสารกบัลูกคา้ยงัไม่ครอบคลมุทุกสถานการณ์ท่ีอาจเกิดขึ้น และยงัไม่มี

การทดสอบเก่ียวกบัการถูกโจมตีทางไซเบอร์ 

3.3 การตรวจสอบในสถานท่ี (On-site Review) 

• สภาพแวดล้อมทางกายภาพและโครงสร้างพื้นฐาน (Physical Environment and 
Infrastructure) 

o จากการเยีย่มชมศูนยข์อ้มูลของ ABC Cloud Services พบวา่โครงสร้างพื้นฐานมีความ

ปลอดภยัและไดรั้บการดูแลอยา่งดี มาตรการป้องกนัภยัทางกายภาพและระบบสาํรองพลงังาน

มีประสิทธิภาพ 
• การสัมภาษณ์ผู้รับผิดชอบ (Interviews with Key Personnel) 

o จากการสัมภาษณ์หวัหนา้ทีม BCP ของ ABC Cloud Services พบวา่ทีมงานมีความ

เขา้ใจในขั้นตอนการกูค้ืนระบบและการส่ือสารในกรณีฉุกเฉิน แต่ยงัตอ้งปรับปรุงการฝึกอบรม

พนกังานใหม่เก่ียวกบัแผน BCP อีกทั้งพนกังานยงัไม่มีความรู้เก่ียวกบั พรบ ไซเบอร์ 

ส่วนท่ี 4: ข้อเสนอแนะในการปรับปรุง (Recommendations for Improvement) 

1. ควรมีการทดสอบการโจมตีทางไซเบอร์ (Cybersecurity Hacker Testing)  
o แนะนาํให ้ABC Cloud Services ทาํแผนการทดสอบการโจมตีทางไซเบอร์ พร้อม

ทาํการทดสอบ เพื่อใหส้อดคลอ้งตาม พรบ ไซเบอร์  
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o การดําเนินการ: จดัทาํแผนพร้อมทดสอบ ภายใน 30 วนั 
2. ควรมีการสร้างความตระหนักรู้และอบรมทางด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 

(Cybersecurity Awareness and Training)   
o แนะนาํให ้ABC Cloud Services ทาํแผนการอบรมและสร้างความตระหนกัรู้

ใหแ้ก่พนกังาน พร้อมปฏิบติั เพื่อใหส้อดคลอ้งตาม พรบ ไซเบอร์  
o การดําเนินการ: จดัทาํแผนการอบรมและสร้างความตระหนกัรู้ใหแ้ก่พนกังาน พร้อม

ปฏิบติั ภายใน 30 วนั 
3. ควรปรับปรุงแผนการส่ือสาร (Enhance Communication Plan) 

o แนะนาํให ้ABC Cloud Services ปรับปรุงแผนการส่ือสารโดยเพิ่มรายละเอียดเก่ียวกบั

การแจง้เตือนลูกคา้ในกรณีท่ีเกิดเหตุการณ์ฉุกเฉิน เพื่อใหค้รอบคลุมทุกสถานการณ์ท่ีอาจ

เกิดขึ้น 
o การดําเนินการ: อปัเดตแผนการส่ือสารภายใน 30 วนั 

4. ควรฝึกอบรมพนักงานใหม่ (Training for New Employees) 
o แนะนาํให ้ABC Cloud Services เพิ่มการฝึกอบรมเก่ียวกบัแผน BCP สาํหรับพนกังาน

ใหม่ เพื่อใหม้ัน่ใจวา่ทุกคนมีความเขา้ใจในขั้นตอนการกูค้ืนระบบและการส่ือสารในกรณี

ฉุกเฉิน 
o การดําเนินการ: จดัฝึกอบรมเพิ่มเติมภายใน 90 วนั 

ส่วนท่ี 5: การติดตามผลและการสอบทานอย่างต่อเน่ือง (Follow-up and Ongoing Review) 

• การติดตามผลการปรับปรุง (Follow-up on Recommendations) 
o XYZ Corporation จะติดตามการดาํเนินการแกไ้ขตามขอ้เสนอแนะภายใน 30, 60, และ 

90 วนั เพื่อใหแ้น่ใจวา่ ABC Cloud Services ไดด้าํเนินการปรับปรุงตามท่ีแนะนาํ 
• การสอบทานประจําปี (Annual Review) 

o จะมีการสอบทานแผน BCP ของ ABC Cloud Services อีกคร้ังในเดือนมกราคม 

2568 เพื่อใหม้ัน่ใจวา่มีการอปัเดตและปรับปรุงแผนอยา่งต่อเน่ือง 
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รายงานแผนความต่อเน่ืองทางธุรกจิ (Business Continuity Plan: BCP 
Report) 
ส่วนท่ี 1: ข้อมูลท่ัวไป (General Information) 

• ช่ือองค์กร (Organization Name): XYZ Corporation 
• ช่ือผู้ทํารายงาน (Report Prepared by): นาย aaa (หวัหนา้ฝ่ายความเส่ียง) 
• วันท่ีจัดทํารายงาน (Report Date): 15 มกราคม 2567 
• เวอร์ชันของแผน (Plan Version): 2.0 
• วันท่ีทบทวนแผนล่าสุด (Last Review Date): 1 มกราคม 2567 

ส่วนท่ี 2: วัตถุประสงค์และขอบเขตของแผน (Objective and Scope) 

• วัตถุประสงค์ (Objective) 
o เพื่อเป็นการรักษาความมัน่คงปลอดภยัทางไซเบอร์ภายในองคก์ร 
o เพื่อสอดคลอ้งตามแนวทางปฏิบติั ตาม พรบ ไซเบอร์ 
o เพื่อเตรียมความพร้อมและกาํหนดแนวทางในการดาํเนินธุรกิจอยา่งต่อเน่ืองในกรณีท่ีเกิดภยั

พิบติัหรือเหตุการณ์ท่ีทาํใหธุ้รกิจหยดุชะงกั เช่น ภยัคุกคามทางไซเบอร์, ภยัธรรมชาติ หรือ

เหตุการณ์ทางสังคมและเศรษฐกิจ 
o เพื่อปกป้องทรัพยากรท่ีสาํคญัขององคก์ร เช่น ขอ้มูลลูกคา้, ระบบการเงิน, และทรัพยสิ์นทาง

ปัญญา 
o เพื่อรักษาความเช่ือมัน่ของลูกคา้, ผูถื้อหุ้น, และพนกังานในความสามารถขององคก์รในการ

ดาํเนินงานต่อไป 
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• ขอบเขต (Scope) 
o แผนน้ีครอบคลุมทุกแผนกและระบบท่ีสาํคญัของ XYZ Corporation รวมถึงการ

ประสานงานกบัผูใ้หบ้ริการภายนอก เช่น ผูใ้หบ้ริการคลาวด,์ คู่คา้ทางธุรกิจ 
o ระบบและกระบวนการท่ีครอบคลุมในแผนน้ี ไดแ้ก่ ระบบคอมพิวเตอร์, ระบบการเงิน, 

ระบบจดัการขอ้มูลลกูคา้ (CRM), ระบบการผลิต และระบบ ITอ่ืนๆ ท่ีสนบัสนุนการ

ดาํเนินงาน 

ส่วนท่ี 3: การวิเคราะห์ผลกระทบทางธุรกจิ (Business Impact Analysis: BIA) 

วัตถุประสงค์: เพื่อระบุและประเมินผลกระทบท่ีอาจเกิดขึ้นหากบริการหรือกระบวนการสาํคญัหยดุชะงกั และ

กาํหนดมาตรการท่ีเหมาะสมในการฟ้ืนฟูการดาํเนินงาน 

3.1 การระบุบริการและกระบวนการท่ีสําคัญ (Identify Critical Services and 
Processes) 

• บริการ/กระบวนการท่ีสําคัญ 
o ระบบคอมพวิเตอร์: Network security, Host Security, Architecture security 
o ระบบการเงิน: จดัการบญัชี, การชาํระเงิน, การจดัทาํรายงานทางการเงิน 
o ระบบจัดการลูกค้า (CRM): จดัการขอ้มูลลูกคา้, การสนบัสนุนลูกคา้, การติดตามการขาย 
o ระบบการผลติ: การวางแผนการผลิต, การจดัการวสัดุ, การตรวจสอบคุณภาพ 

3.2 การประเมินผลกระทบ (Impact Assessment) 

• ระบบคอมพวิเตอร์ 
o ผลกระทบทางด้านระบบคอมพวิเตอร์: ทุกๆ ระบบในเครือข่ายคอมพิวเตอร์ภายในองคก์ร ไม่

สามารถใชง้านได ้ 
o ผลกระทบต่อภาพลกัษณ์: ส่งผลกระทบต่อภาพลกัษณ์ขององคก์รในทางลบ 

• ระบบการเงิน 
o ผลกระทบทางการเงิน: การชาํระเงินท่ีล่าชา้, การสูญเสียความเช่ือมัน่จากลูกคา้และผูถื้อหุน้ 
o ผลกระทบต่อภาพลกัษณ์: หากไม่สามารถจดัทาํรายงานทางการเงินไดต้รงเวลา อาจส่งผล

กระทบต่อภาพลกัษณ์ขององคก์ร 
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• ระบบ CRM 
o ผลกระทบต่อการขาย: การสูญเสียขอ้มูลลูกคา้หรือการเขา้ถึงขอ้มูลท่ีล่าชา้อาจทาํใหพ้ลาด

โอกาสทางการขาย 
o ผลกระทบต่อการสนับสนุนลูกค้า: ความสามารถในการตอบสนองคาํถามและแกไ้ขปัญหาของ

ลูกคา้จะถูกจาํกดั 

3.3 การกาํหนด Maximum Tolerable Period of Disruption (MTPD) และ 

Recovery Time Objective (RTO) 

• ระบบคอมพวิเตอร์ 
o MTPD: 30 นาที  
o RTO: 15 นาที ตอ้งฟ้ืนฟูระบบคอมพิวเตอร์ใหก้ลบัมาใชง้านไดภ้ายใน 15 นาทีหลงัเกิด

เหตุการณ์ 
• ระบบการเงิน 

o MTPD: 4 ชัว่โมง 
o RTO: 2 ชัว่โมง ตอ้งฟ้ืนฟูระบบการเงินใหก้ลบัมาใชง้านไดภ้ายใน 2 ชัว่โมงหลงัเกิด

เหตุการณ์ 
• ระบบ CRM 

o MTPD: 3 ชัว่โมง 
o RTO: 3 ชัว่โมง ระบบ CRM ตอ้งกลบัมาใชง้านไดภ้ายใน 3 ชัว่โมงเพื่อใหที้มขาย

สามารถทาํงานต่อได ้

3.4 การกาํหนด Recovery Point Objective (RPO) 

• ระบบคอมพวิเตอร์ 
o RPO: 15 นาที ท่ีระบบหยดุชะงกั เวลาท่ียอมรับไดค้ือไม่เกิน 15 นาที 

• ระบบการเงิน 
o RPO: 15 นาที ขอ้มูลท่ีสูญเสียไปในช่วงก่อนการหยดุชะงกัท่ียอมรับไดค้ือไม่เกิน 15 

นาที 
• ระบบ CRM 

o RPO: 30 นาที ขอ้มูลการติดตามลูกคา้ท่ีสูญเสียไปตอ้งไม่เกิน 30 นาที 
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ส่วนท่ี 4: กลยุทธ์การกู้คืน (Recovery Strategies) 

วัตถุประสงค์: เพื่อกาํหนดกลยทุธ์ในการฟ้ืนฟูการดาํเนินงานและลดผลกระทบจากเหตุการณ์ท่ีทาํใหธุ้รกิจ

หยดุชะงกั 

4.1 การระบุทรัพยากรท่ีจําเป็น (Identify Required Resources) 

• ทรัพยากรท่ีจําเป็นสําหรับการกู้คืนระบบ 
o เซิร์ฟเวอร์สาํรอง 
o ซอฟตแ์วร์การกูค้ืนขอ้มูล (Backup Software) 
o ทีม IT, ผูจ้ดัการการเงิน, ทีมสนบัสนุนลูกคา้ 

4.2 การพฒันากลยุทธ์การกู้คืนข้อมูล (Develop Data Recovery Strategies) 

• กลยุทธ์ท่ีใช้ 
o การสาํรองขอ้มูลแบบอตัโนมติัรายวนัไปยงัศูนยข์อ้มูลสาํรอง (Off-site Data 

Backup) 
o การใชร้ะบบคลาวดใ์นการเก็บสาํรองขอ้มูลท่ีสามารถเขา้ถึงไดจ้ากทุกท่ี 

4.3 การกาํหนดแผนการส่ือสารในภาวะวิกฤต (Develop Crisis Communication Plan) 

• เน้ือหาของแผนการส่ือสาร 
o การแจง้เตือนผูบ้ริหารและพนกังานผา่นอีเมลและโทรศพัทท์นัทีท่ีเกิดเหตุการณ์ 
o การออกประกาศอยา่งเป็นทางการแก่ลูกคา้และผูถื้อหุน้ผา่นทางเวบ็ไซตข์ององคก์รและ

โซเชียลมีเดียและแจง้หน่วยงานท่ีรับผิดชอบ ตาม พรบ ไซเบอร์ กาํหนด 

4.4 การพฒันาข้ันตอนการกู้คืนระบบ (Develop System Recovery Procedures) 

• ข้ันตอนการกู้คืนระบบท่ีระบุ 
o การรีบูตเซิร์ฟเวอร์และเช่ือมต่อกบัระบบสาํรองขอ้มูล 
o การกูค้ืนฐานขอ้มูลจาก Backup ล่าสุดและทดสอบการใชง้านก่อนเปิดใหผู้ใ้ชเ้ขา้ถึง 
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4.5 การทดสอบและปรับปรุงกลยุทธ์ (Test and Refine Recovery Strategies) 

• การทดสอบท่ีทํา 
o การจาํลองสถานการณ์การโจมตีทางไซเบอร์และทดสอบการกูค้ืนระบบ 
o การทบทวนผลการทดสอบและปรับปรุงขั้นตอนการกูค้ืนใหมี้ประสิทธิภาพมากขึ้น 

ส่วนท่ี 5: การดําเนินงานฉุกเฉิน (Emergency Operations) 

วัตถุประสงค์: เพื่อเตรียมความพร้อมในการตอบสนองต่อสถานการณ์ฉุกเฉินท่ีอาจเกิดขึ้นและส่งผลกระทบต่อ

การดาํเนินธุรกิจ 

5.1 การระบุสถานการณ์ฉุกเฉินท่ีอาจเกดิขึน้ (Identify Potential Emergency 
Scenarios) 

• สถานการณ์ฉุกเฉิน 
o การโจมตีทางไซเบอร์ เช่น Ransomware, DDoS 
o ภยัธรรมชาติ เช่น แผ่นดินไหว, นํ้าท่วม 
o เหตุการณ์ทางสังคม เช่น การประทว้ง, การหยดุงาน 

5.2 การกาํหนดบทบาทและความรับผิดชอบในสถานการณ์ฉุกเฉิน (Assign Roles and 
Responsibilities) 

• บทบาทในสถานการณ์ฉุกเฉิน 
o หัวหน้าทีมฉุกเฉิน (Emergency Team Leader): นาย bbb (CIO) 
o ผู้ประสานงานด้านการส่ือสาร (Communication Coordinator): นาง ccc 

(หวัหนา้ฝ่ายความเส่ียง) 
o ผู้รับผิดชอบการกู้คืนระบบ (System Recovery Lead): นาย ggg (หวัหนา้ฝ่าย 

IT) 
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5.3 การพฒันาข้ันตอนการตอบสนองฉุกเฉิน (Develop Emergency Response 
Procedures) 

• ข้ันตอนการตอบสนองท่ีระบุ 
o การปิดระบบทนัทีท่ีตรวจพบการโจมตีทางไซเบอร์เพื่อลดความเสียหาย 
o การอพยพพนกังานในกรณีเกิดเหตุไฟไหมแ้ละการใหค้วามช่วยเหลือเบ้ืองตน้ 

• หากมีการโจมตีแบบ DDoS ระบบจะถูกปิดทนัทีและเปล่ียนเส้นทางทราฟฟิกไปยงัระบบสาํรอง 

5.4 การทดสอบและฝึกซ้อมการตอบสนอง (Test and Drill Emergency Response) 

• การฝึกซ้อมท่ีทํา 
o การจาํลองสถานการณ์การโจมตีทางไซเบอร์และการอพยพพนกังานจากอาคารสาํนกังาน 
o การทดสอบความพร้อมของทีม IT ในการกูค้ืนระบบจากศูนยข์อ้มูลสาํรอง 

5.5 การปรับปรุงข้ันตอนตามผลการทดสอบ (Refine Procedures Based on Testing) 

• การปรับปรุงท่ีทํา 
o ปรับปรุงขั้นตอนการอพยพพนกังานหลงัพบปัญหาในการฝึกซอ้ม 
o แกไ้ขขั้นตอนการกูค้ืนระบบใหมี้ประสิทธิภาพมากขึ้นตามผลการทดสอบ 

• หลงัจากฝึกซอ้มการโจมตีทางไซเบอร์ XYZ Corporation ไดป้รับปรุงขั้นตอนการกูค้ืนขอ้มูลให้

รวดเร็วยิง่ขึ้นโดยลดจาํนวนขั้นตอนท่ีไม่จาํเป็น 

ส่วนท่ี 6: การฝึกอบรมและการส่ือสาร (Training and Communication) 

วัตถุประสงค์: เพื่อใหบุ้คลากรในองคก์รมีความเขา้ใจและสามารถปฏิบติัตามแผน BCP ไดอ้ยา่งมี

ประสิทธิภาพ 

6.1 การส่ือสารแผน BCP ให้กบับุคลากร (Communicate BCP to Staff) 

• การส่ือสาร 
o ส่งเอกสารแผน BCP ใหก้บัพนกังานทุกคนผา่นทางอีเมลและระบบอินทราเน็ต 
o จดัการประชุมและเวิร์กช็อปเพือ่อธิบายรายละเอียดของแผน BCP และบทบาทของพนกังาน

แต่ละคน 
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6.2 การฝึกอบรมเกีย่วกบัแผน BCP (BCP Training Sessions) 

• การฝึกอบรม 
o จดัอบรมใหก้บัทีม IT เก่ียวกบัขั้นตอนการกูค้ืนระบบจากศนูยข์อ้มูลสาํรอง 
o อบรมทีมบริหารเก่ียวกบัการตดัสินใจในภาวะวิกฤตและการส่ือสารกบัลูกคา้และผูถื้อหุ้น 

6.3 การพฒันาส่ือการฝึกอบรม (Develop Training Materials) 

• ส่ือการฝึกอบรม 
o คู่มือการตอบสนองต่อการโจมตีทางไซเบอร์ 
o วิดีโอการฝึกอบรมเก่ียวกบัการกูค้ืนระบบและการส่ือสารในภาวะวิกฤต 

6.4 การทบทวนและปรับปรุงส่ือการฝึกอบรม (Review and Update Training 
Materials) 

• การปรับปรุง 
o ทบทวนส่ือการฝึกอบรมทุกปีเพื่อใหแ้น่ใจวา่เน้ือหายงัคงสอดคลอ้งกบัภยัคุกคามและ

เทคโนโลยลี่าสุด 
o อปัเดตคู่มือการตอบสนองต่อภยัคุกคามตามขอ้เสนอแนะจากการฝึกอบรมและการทดสอบ 

6.5 การติดตามผลการฝึกอบรม (Monitor and Evaluate Training Outcomes) 

• การประเมิน 
o ใชแ้บบสอบถามหลงัการฝึกอบรมเพื่อประเมินความเขา้ใจของพนกังานเก่ียวกบัแผน BCP 
o ติดตามผลการฝึกซอ้มเพือ่ประเมินความพร้อมของพนกังานและทีมงานในสถานการณ์จริง 

• หลงัการฝึกอบรม XYZ Corporation ส่งแบบสอบถามใหพ้นกังานทุกคนเพื่อประเมินความเขา้ใจ

และรวบรวมขอ้เสนอแนะในการปรับปรุง 
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ส่วนท่ี 7: การฝึกซ้อมและการทดสอบแผน BCP (BCP Drills and Testing) 

วัตถุประสงค์: เพื่อทดสอบและประเมินประสิทธิภาพของแผน BCP ในการรับมือกบัเหตุการณ์ท่ีทาํใหธุ้รกิจ

หยดุชะงกั 

7.1 การวางแผนการฝึกซ้อม (Drill Planning) 

• การวางแผน 
o กาํหนดสถานการณ์จาํลองการโจมตีทางไซเบอร์หรือภยัพบิติัธรรมชาติท่ีเหมาะสมกบัองคก์ร 
o จดัเตรียมทรัพยากรและบุคลากรท่ีจาํเป็นสาํหรับการฝึกซอ้ม 

7.2 การกาํหนดบทบาทและความรับผิดชอบ (Role Assignment for Drills) 

• บทบาทในการฝึกซ้อม 
o ผู้นําการฝึกซ้อม: นาย a (CIO) 
o ผู้รับผิดชอบการกู้คืนระบบ: นาย b (หวัหนา้ฝ่าย IT) 
o ผู้ประสานงานการส่ือสาร: นางสาว c (หวัหนา้ฝ่ายความเส่ียง) 

• ในการฝึกซอ้ม XYZ Corporation มอบหมายใหห้วัหนา้ฝ่าย IT ดูแลการกูค้ืนระบบจากศูนย์

ขอ้มูลสาํรอง และหวัหนา้ฝ่ายความเส่ียงดูแลการส่ือสารกบัพนกังานและลูกคา้ 

7.3 การดําเนินการฝึกซ้อม (Drill Execution) 

• การดําเนินการ 
o เร่ิมตน้สถานการณ์จาํลองตามแผนท่ีวางไว ้และติดตามการตอบสนองของทีมงาน 
o บนัทึกเวลาท่ีใชใ้นการกูค้ืนระบบและความถูกตอ้งของขั้นตอนการดาํเนินงาน 

• ในการฝึกซอ้มการโจมตีแบบ Ransomware ทีม IT ของ XYZ Corporation ดาํเนินการกูค้ืน

ระบบจาก Backup ในศูนยข์อ้มูลสาํรองภายใน 2 ชัว่โมง 
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7.4 การประเมินผลการฝึกซ้อม (Drill Evaluation) 

• การประเมิน 
o ประเมินประสิทธิภาพของแผน BCP โดยตรวจสอบความเร็วในการกูค้ืนระบบ ความชดัเจน

ในการส่ือสาร และความสามารถของทีมในการจดัการกบัเหตุการณ์ 
o จดัทาํรายงานสรุปผลการฝึกซอ้มและขอ้เสนอแนะในการปรับปรุง 

• หลงัการฝึกซอ้ม XYZ Corporation ประเมินวา่การกูค้ืนระบบ CRM ทาํไดช้า้กวา่เป้าหมาย 

RTO ท่ีกาํหนด และไดจ้ดัทาํรายงานเสนอแนะแนวทางในการปรับปรุงขั้นตอน 

7.5 การปรับปรุงแผน BCP ตามผลการฝึกซ้อม (BCP Refinement Based on Drills) 

• การปรับปรุง 
o ปรับปรุงแผน BCP ตามผลการประเมินจากการฝึกซอ้ม เพื่อใหม้ัน่ใจวา่แผนยงัคงมี

ประสิทธิภาพและทนัสมยั 
o แกไ้ขขั้นตอนการกูค้ืนระบบและการส่ือสารตามขอ้เสนอแนะท่ีไดรั้บจากทีมงาน 

• ทาง XYZ Corporation ปรับปรุงแผน BCP โดยลดขั้นตอนการกูค้ืนระบบ CRM เพื่อให้

สามารถตอบสนองไดเ้ร็วขึ้นในกรณีเกิดวิกฤต 

ส่วนท่ี 8: การตรวจสอบและทบทวนแผน BCP (BCP Review and Maintenance) 

วัตถุประสงค์: เพื่อใหแ้น่ใจว่าแผน BCP ยงัคงทนัสมยัและสอดคลอ้งกบัภยัคุกคามและการเปล่ียนแปลงใน

ธุรกิจ 

8.1 การทบทวนแผน BCP ประจําปี (Annual BCP Review) 

• การทบทวน 
o ตรวจสอบและทบทวนแผน BCP อยา่งนอ้ยปีละ 1 คร้ัง เพื่อปรับปรุงใหส้อดคลอ้งกบั

สถานการณ์และภยัคุกคามท่ีเปล่ียนแปลงไป 
o ประเมินความสอดคลอ้งของแผนกบักฎหมายและขอ้บงัคบัใหม่ ๆ 

• ทาง XYZ Corporation ทบทวนแผน BCP ทุกปีในเดือนธนัวาคม โดยพิจารณาจากการ

เปล่ียนแปลงของเทคโนโลยแีละการอปัเดตขอ้บงัคบัดา้นความปลอดภยั 
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8.2 การปรับปรุงแผนตามการเปลีย่นแปลงในธุรกจิ (Update BCP Based on Business 
Changes) 

• การปรับปรุง 
o ปรับปรุงแผน BCP ใหส้อดคลอ้งกบัการเปล่ียนแปลงในองคก์ร เช่น การขยายธุรกิจ, การ

เปล่ียนแปลงโครงสร้างองคก์ร, หรือการเปิดตวัผลิตภณัฑใ์หม่ 
• หลงัจากการรวมกิจการ XYZ Corporation ปรับปรุงแผน BCP เพื่อครอบคลุมกระบวนการใหม่

ท่ีเกิดจากการรวมธุรกิจ 

8.3 การตรวจสอบความสอดคล้องกบักฎหมายและข้อบังคับ (Compliance Check) 

• การตรวจสอบ 
o ตรวจสอบใหแ้น่ใจวา่แผน BCP สอดคลอ้งกบักฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้ง เช่น 

ขอ้กาํหนดดา้นความมัน่คงปลอดภยัของขอ้มูล 

• ทาง XYZ Corporation ปรับปรุงแผน BCP ใหส้อดคลอ้งกบักฎหมายใหม่เก่ียวกบัการ

คุม้ครองขอ้มูลส่วนบุคคล 

8.4 การตรวจสอบความสอดคล้องของแผนกบัผู้ให้บริการภายนอก (Vendor BCP Alignment) 

• การตรวจสอบ 
o ตรวจสอบและปรับปรุงแผน BCP ของผูใ้หบ้ริการภายนอก เพื่อให้แน่ใจวา่มีความสอดคลอ้ง

กบัแผนขององคก์ร เช่น การกาํหนด RTO และ RPO ท่ีสอดคลอ้งกนั 
• ทาง XYZ Corporation ตรวจสอบแผน BCP ของผูใ้หบ้ริการคลาวด์และปรับปรุงขอ้ตกลงการ

บริการเพื่อใหแ้น่ใจวา่มีความสอดคลอ้งกบั RTO และ RPO ท่ีองคก์รกาํหนด 
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8.5 การรายงานผลการทบทวนแผน (BCP Review Reporting) 

• การรายงาน 
o จดัทาํรายงานผลการทบทวนแผน BCP และการปรับปรุงใหก้บัผูบ้ริหารและคณะกรรมการ

บริหารเพื่อการอนุมติั 
• ทาง XYZ Corporation จดัทาํรายงานการทบทวนแผน BCP และนาํเสนอใหค้ณะกรรมการ

บริหารเพื่ออนุมติัการปรับปรุงในเดือนมกราคมของทุกปี 

ลงช่ือ : 
นาง bbb  
หวัหนา้ฝ่ายความเส่ียง 
XYZ Corporation 
วนัท่ี: 20 มกราคม 2567 
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รายงานการวเิคราะห์ผลกระทบทางธุรกจิ    

(Business Impact Analysis: BIA) 

วันท่ี: 10 มกราคม 2568 

หน่วยงาน: แผนก IT และความมั่นคงปลอดภัยทางไซเบอร์ 

ผู้จัดทํา: นาย A , หัวหน้าแผนก IT 

1. บทนํา 

รายงานน้ีจดัทาํขึ้นเพ่ือประเมินผลกระทบท่ีอาจเกิดขึ้นจากการหยดุชะงกัในการดาํเนินธุรกิจในกระบวนการท่ีสาํคญั รวมถึงการ

กาํหนดเกณฑใ์นการฟ้ืนฟูกระบวนการต่าง ๆ หลงัจากเกิดเหตุการณ์ดา้นความมัน่คงปลอดภยัทางไซเบอร์ เช่น การโจมตีแบบ 

Ransomware, DDoS, หรือการร่ัวไหลของขอ้มูล 

2. การระบแุละประเมินกระบวนการทางธุรกิจท่ีสําคัญ 

ลําดับ กระบวนการทางธุรกิจที่สําคัญ รายละเอียดของกระบวนการ ความสําคัญ 

1 ระบบธนาคารออนไลน์ (Internet 
Banking) 

บริการออนไลน์สาํหรับลูกคา้ของธนาคารในการทาํ

ธุรกรรมทางการเงินตลอด 24 ชัว่โมง สูงสุด (ตอ้งพร้อมใชง้านตลอดเวลา) 

2 ฐานขอ้มูลลูกคา้ (Customer 
Database) 

ฐานขอ้มูลท่ีเก็บขอ้มูลส่วนบุคคลและประวตัิการทาํ

ธุรกรรมของลูกคา้ สูงสุด (ขอ้มูลสาํคญัในการให้บริการ) 

3 ระบบสนบัสนุนการขาย (Sales 
Support System) 

ระบบท่ีใชใ้นการจดัการและสนบัสนุนการขาย รวมถึงการ

ติดตามการทาํธุรกรรม ปานกลาง 

 

3. การกําหนดเกณฑ์ระยะเวลาท่ีสําคัญ (Critical Time Criteria) 

ลําดับ กระบวนการ 
MTPD (ระยะเวลาสูงสุดที่

หยุดทํางานได้) 
RTO (ระยะเวลาที่ต้อง

ฟ้ืนฟูระบบ) 
RPO (ข้อมูลที่กู้คืนได้) 

1 ระบบธนาคารออนไลน์ (Internet 
Banking) 

4 ชัว่โมง 2 ชัว่โมง 15 นาที 

2 ฐานขอ้มูลลูกคา้ (Customer 
Database) 

6 ชัว่โมง 3 ชัว่โมง 30 นาที 

3 ระบบสนบัสนุนการขาย (Sales 
Support) 

8 ชัว่โมง 4 ชัว่โมง 1 ชัว่โมง 
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4. การประเมนิผลกระทบทางธุรกิจจากเหตุการณ์ท่ีเป็นไปได้ 

4.1 เหตุการณ์ท่ี 1: การโจมตีแบบ Ransomware 

• กระบวนการท่ีได้รับผลกระทบ: ระบบธนาคารออนไลน์และฐานขอ้มูลลูกคา้ 
• ผลกระทบ: หากระบบธนาคารออนไลน์ถูกโจมตีดว้ย Ransomware จะทาํให้ลูกคา้ไม่สามารถเขา้ถึงบริการทาง

การเงินได ้ส่งผลกระทบโดยตรงต่อรายไดข้องธนาคารและความเช่ือมัน่ของลูกคา้ 
• เกณฑ์การฟ้ืนฟู: ระบบตอ้งฟ้ืนฟูภายใน 2 ชัว่โมง (RTO) และขอ้มูลจะตอ้งกูค้นืไดจ้าก 15 นาทีสุดทา้ย (RPO) 

4.2 เหตุการณ์ท่ี 2: การโจมตีแบบ DDoS 

• กระบวนการท่ีได้รับผลกระทบ: ระบบสนบัสนุนการขาย 
• ผลกระทบ: หากระบบสนบัสนุนการขายถูกโจมตีดว้ย DDoS จะทาํใหที้มขายไม่สามารถเขา้ถึงขอ้มูลการทาํ

ธุรกรรมและติดตามลูกคา้ได ้ส่งผลให้การขายเกิดความล่าชา้ 
• เกณฑ์การฟ้ืนฟู: ระบบตอ้งฟ้ืนฟูภายใน 4 ชัว่โมง (RTO) และขอ้มูลจะตอ้งกูค้นืไดภ้ายใน 1 ชัว่โมงสุดทา้ย 

(RPO) 

5. ข้อเสนอแนะในการปรับปรุง 

1. เพิม่ความมั่นคงของระบบธนาคารออนไลน์: 
o แนะนาํใหเ้พ่ิมมาตรการป้องกนั Ransomware เช่น การติดตั้งระบบสแกนมลัแวร์และการสาํรองขอ้มูล

แบบอตัโนมติัท่ีบ่อยขึ้น 
2. พฒันาความสามารถในการตรวจจับการโจมตี DDoS: 

o ควรพฒันาระบบตรวจจบัและตอบสนองต่อการโจมตี DDoS เพ่ือให้ทีม IT สามารถดาํเนินการแกไ้ขได้

อยา่งรวดเร็ว 

6. สรุปผลการวิเคราะห์ 

การวิเคราะห์ผลกระทบทางธุรกิจในคร้ังน้ีไดร้ะบุกระบวนการท่ีสาํคญัของธนาคารท่ีมีความจาํเป็นตอ้งฟ้ืนฟูอยา่งรวดเร็ว

หลงัจากเกิดเหตุการณ์ท่ีมีผลกระทบต่อความมัน่คงปลอดภยัไซเบอร์ โดยไดก้าํหนดเกณฑ ์MTPD, RTO, และ RPO 
สาํหรับแต่ละกระบวนการเพ่ือใหส้ามารถฟ้ืนฟูและกลบัมาใชง้านไดโ้ดยเร็วท่ีสุด 
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I. INTRODUCTION 

I.1 Title of Plan 

AAA COMPANY, BUSINESS CONTINUITY PLAN  

I.2 Purpose 
 

1. วัตถุประสงค์ 

เพ่ือกาํหนดขั้นตอนและแนวทางในการจดัการความต่อเน่ืองทางธุรกิจตามมาตรฐาน พรบ ไซเบอร์ เพ่ือให้มัน่ใจว่าองคก์รสามารถดาํเนินงานไดต่้อเน่ืองและกูค้ืน

จากเหตุการณ์วิกฤติไดอ้ยา่งมีประสิทธิภาพ 

2. ขอบเขต 

ขั้นตอนน้ีครอบคลุมทุกกระบวนการและระบบสารสนเทศภายในองคก์รท่ีเก่ียวขอ้งกบัการจดัการความต่อเน่ืองทางธุรกิจ 

3. ความรับผิดชอบ 

• ผู้จัดการความต่อเน่ืองทางธุรกิจ (BCM Manager / ISMS Manager) : รับผิดชอบในการกาํกบัดูแลและตรวจสอบการดาํเนินงานตามแผน BCM 

• ทีม BCM : รับผิดชอบในการดาํเนินการตามแผน BCM และประสานงานกบัหน่วยงานต่างๆ 

• ผู้ใช้ : ปฏิบติัตามแนวทางและขั้นตอนท่ีกาํหนดในแผน BCM 

 

BCM Organization Chart 
 
 
แสดงโครงสรา้งของทีม พรอ้มเบอรติ์ดต่อ 

 

I.3 Executive Summary 

 
 
ขั้นตอนการทาํงานน้ี ถูกใชใ้นกรณีท่ีเกิดภยัพิบติัท่ีศูนยข์อ้มูลหรือเหตุการณ์ดา้นความปลอดภยัทางไซเบอร์ท่ีทาํให้ธุรกิจหยดุชะงกั ซ่ึงขั้นตอนการทาํงานน้ีมี

เป้าหมายเพ่ืออธิบายโครงสร้างการกูค้ืนจากภยัพิบติั/ความปลอดภยัทางไซเบอร์ วิธีการท่ีใชใ้นการกูค้ืน และขั้นตอนสาํหรับการนาํบริการเทคโนโลยีสารสนเทศ

หลกัและแอปพลิเคชนัระบบธุรกิจท่ีสาํคญักลบัมาใชง้าน โดยไดม้าจากการวิเคราะห์ผลกระทบทางธุรกิจ (BIA) ณ สถานท่ีกูค้ืนจากภยัพิบติั/ความปลอดภยัทาง

ไซเบอร์ และ แผนน้ียงักล่าวถึงทรัพยากรท่ีจาํเป็นและลาํดบัการกูค้ืนท่ีตอ้งปฏิบติัตามเพ่ือให้แผนประสบความสาํเร็จ 
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I.4 Documentation and References (Appendices) 
 

i. WAN disaster / Cybersecurity recovery plan 
ii. All server installation guide 
iii. Application and vendor contact List  
iv. Hardware and software inventory 
v. Backup and Restore Manual / Scheduling 
vi. Backup system and Offsite Backup  
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I.5 Document Location 

แผนน้ีถูกจดัเก็บไวแ้ละจะถูกนาํมาใชจ้ากเวอร์ชนัท่ีอยูใ่นโฟลเดอร์ "แผนการกูค้นืจากภยัพิบติั/ความปลอดภยัทางไซเบอร์" ท่ีอยูใ่น 

GOOGLE DRIVE 
 
Show link of google drive  
 

I.6 Document Security 
 
แผนน้ีเป็นขอ้มูลธุรกิจท่ีเป็นความลบั ออกแบบมาสาํหรับกลุ่มงาน IT และกลุ่มงานตรวจสอบท่ีเหมาะสม 
 

II. SCOPE OF THE DISASTER / CYBERSECURITY RECOVERY 

PLAN 

II.1 Users of this Procedure 
 
กลุ่มงาน ITS และกลุ่มสนบัสนุนท่ีมีสิทธ์ิเขา้ถึงแผนน้ี ไดแ้ก่: 
ITS Infrastructure 
ITS Data Center Recovery Team 
ITS Risk Management 
ITS Audit  

II.2 Participating Systems  
 
เอกสารน้ีอธิบายการออกแบบท่ีเหมาะสมต่อการเกิดภยัพิบติัและกิจกรรมการสาํรองเพ่ือรับมือกบัภยัพิบติั/ความปลอดภยัทางไซเบอร์ 

สาํหรับเซิร์ฟเวอร์ท่ีทาง AAA Company ไดใ้ชพ้ร้อมกบับริการ IT หลกัและแอปพลิเคชนัหลกัสาํหรับระบบธุรกิจตามท่ีระบุ

ดา้นล่าง และขั้นตอนระดบัสูงท่ีจาํเป็นในการดาํเนินการ fail over ในกรณีท่ีเกิดภยัพิบติั/เหตุการณ์ความปลอดภยัทางไซเบอร์จริง 
 
บริการ IT หลกั ท่ีรวมอยูใ่นแผนน้ี ไดแ้ก่: 
 
- Windows Authentication 
- DNS/DHCP 
- E-mail  
- All application / Data that established on AAA Company‘s system   
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III. COMMUNICATIONS PLAN 

III.1 Who Can Declare a Disaster/Cybersecurity 
 

การประกาศภยัพิบติั/เหตุการณ์ความปลอดภยัทางไซเบอร์ ดาํเนินการโดย AAA Company, หวัหนา้ ITS หากไม่มีบุคคล

เหล่าน้ีอยู ่สามารถรายงานตรงไปยงัหวัหนา้แอปพลิเคชนัหลกัระบบธุรกิจหรือหวัหนา้โครงสร้างพ้ืนฐาน IT เพ่ือทาํการตดัสินใจ 

โดยบุคลากรดงัต่อไปน้ี จะเป็นผูต้ดัสินใจหลกัอยา่งต่อเน่ือง: 
• IT Infrastructure Head 
• Business System Applications Head 
• Representative, Telecomm 
• Representative, LAN Engineering 
• Representative, Data Center 
• Representative, Help Desk 

III.2 Emergency Funding 
 
อาจจาํเป็นตอ้งใชเ้งินทุนก่อนท่ีระบบการเงินจะกลบัมาออนไลน์ ดงันั้นจึงจาํเป็นตอ้งนาํเสนองบประมาณท่ีจาํเป็นตอ้งใชต้่อคณะผูบ้ริหาร

ต่อไป 
 

III.3 Key IT Staff & Alternates 
 
โครงสร้างของบุคลากร IT ท่ีมีบทบาทสาํคญัในการดาํเนินการตามแผนความต่อเน่ืองทางธุรกิจ จะถูกเปิดใชง้านทนัทีหลงัจากท่ีมีการประกาศเหตุภยัพิบติั 

• BCM Coordinator - จุดศูนยก์ลางสาํหรับการส่ือสารและแผนปฏิบติัการ จดัตารางเวลาและบนัทึกเหตุการณ์ 
• Senior Management - ตดัสินใจเก่ียวกบัการจดัลาํดบัความสาํคญัและวิธีการกูค้ืน ส่ือสารกบัผูน้าํธุรกิจระดบัสูง 
• Server Coordinator - รักษาความปลอดภยัและดาํเนินการสร้างฐานของเซิร์ฟเวอร์ เตรียมอุปกรณ์สาํหรับการติดตั้งแอปพลิเคชนั 
• Server Application Coordinator - ติดตั้งและกาํหนดค่าแอปพลิเคชนั 
• Workstation Application Coordinator – ติดตั้งและกาํหนดค่าแอปพลิเคชนับนเวิร์กสเตชนั 
• Backup Coordinator - รักษาความปลอดภยัของขอ้มูลท่ีจาํเป็นสาํหรับการกูค้ืน 
• Network Coordinator - จดัเตรียมเครือข่ายท่ีเหมาะสม เป็นจุดติดต่อกบัผูใ้ห้บริการเครือข่าย 
• Telecomm Coordinator – รับผิดชอบดา้นการส่ือสารโทรคมนาคมในสถานท่ีสาํรอง 
• Operations Leader – รับผิดชอบการดาํเนินงานในสถานท่ีสาํรอง 

• Facilities Coordinator – รับผิดชอบดา้นส่ิงอาํนวยความสะดวกในสถานท่ีสาํรอง 
บุคลากรท่ีมีบทบาทตามท่ีอธิบายไวข้า้งตน้ไดถู้กคดัเลือกและฝึกอบรมล่วงหนา้เพ่ือรับมือกบัเหตุการณ์ ขอ้มูลการติดต่อแนบไวด้งัต่อไปน้ี:  
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Business Continuity Plan Execution Key IT Staff  
 

 

Role Personnel Assigned Contact Information 

IT BCM Coordinator A Home Address:  
Mobile No.  

BCM Coordinator (Member) B  Home Address:  
Mobile No. 

BCM Coordinator (Member) C  Home Address:  
Mobile No. 

Top Management F  Home Address:  
Mobile No. 

Top Management (Alt) G  Home Address:  
Mobile No. 

Application Server Coordinator H Home Address:  
Mobile No. 

International Link / Firewall / Network 
Management  

I Home Address:  
Mobile No. 

E-Mail Management K  
 

Home Address:  
Mobile No.  

AD/Windows Server L  Home Address:  
Mobile No.  

Server Coordinator M  Home Address:  
Mobile No. 

Server Coordinator (Alt) N  Home Address:  
Mobile No. 

Server Application Coordinator O  Home Address:  
Mobile No. 

Server Application Coordinator (Alt) P  Home Address:  
Mobile No. 

Workstation Application Coordinator R  Home Address:  
Mobile No. 

Workstation Application Coordinator (Alt) S Home Address:  
Mobile No. 

Backup Coordinator T Home Address:  
Mobile No. 

Backup Coordinator (Alt) U Home Address:  
Mobile No. 

Network Coordinator V Home Address:  
Mobile No. 

Network Coordinator (Alt) W Home Address:  
Mobile No. 

Telecomm Coordinator X Home Address:  
Mobile No. 

Telecomm Coordinator (Alt) Y Home Address:  
Mobile No. 

Operation Leader Z Home Address:  
Mobile No. 

Facility Leader   AA Home Address:  
Mobile No. 
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VI. BUSINESS CONTINUITY RECOVERY PROCEDURES 
 

ตามลาํดบัความสําคญัและลาํดบัการดาํเนินการท่ีกาํหนดไวใ้นตารางสรุปผลกระทบทางธุรกิจสําหรับโครงสร้างพ้ืนฐานและแอปพลิเคชนัหลกั ขั้นตอนต่อไปน้ีควร

ดาํเนินการตามลาํดบัท่ีแสดงในตารางต่อไปน้ีเพ่ือให้สามารถใชง้านสภาพแวดลอ้มสาํรองไดใ้นกรณีท่ีมีการประกาศเหตุการณ์ระดบัความต่อเน่ืองทางธุรกิจ 
 

Seq 
 # 

Application/ IT 
Service Name Recovery Procedure Document Name 

 
Version 

 
1 WAN Services Core Services Recovery and Operational 

Validation 
WAN Disaster recovery 
plan 

1.0 

2 Server Installation Server Installation Procedure Disaster Procedure for 
Restoring VMWare and 
Operating System  

1.0 

3 Cyber HRM System VMware Configuration VMware Configuration 1.0 
4 Crisis 

Communication 
Crisis Communication Document Crisis Comm. Guidelines 1.0 

5 DR Test Step on how to do a DR Testing  DR testing procedure 1.0 
6 VMware 

Configuration 
VMware Configuration VMware Configuration 1.0 

7 VMware 
Restoration 
Procedure 

VM Ware Restoration Procedure Disaster Procedure for 
Restoring VMWare and 
Operating System 

1.0 

 8 Cyber HRM System VM Ware Restoration Procedure Disaster Procedure for 
Restoring VMWare and 
Operating System 

1.0 

 
 
 
 
VII. BUSINESS CONTINUITY PLAN TESTING REQUIREMENTS 
 
มีการทดสอบการกูค้ืนความต่อเน่ืองทางธุรกิจเป็นประจาํทุกปีเพ่ือให้แน่ใจว่าขั้นตอนน้ีไดรั้บการเขา้ใจอย่างดีและกระบวนการมีความถูกตอ้ง แอปพลิเคชนัอาศยั

บริการ IT จาํนวนหน่ึงในการทาํงาน เครือข่ายพ้ืนฐานให้การเช่ือมต่อและการกาํหนดเส้นทางระหว่างส่วนประกอบของแอปพลิเคชนัและผูใ้ชป้ลายทาง 

จาํเป็นตอ้งมีเซิร์ฟเวอร์ทางกายภาพสาํหรับเซิร์ฟเวอร์ท่ีใชฮ้าร์ดแวร์สําหรับความตอ้งการเฉพาะ เช่น ฐานขอ้มูลและ EMAIL 
 
รายงาน BIA ให้ขอ้กาํหนดพ้ืนฐานสําหรับการวางแผนความต่อเน่ืองทางธุรกิจ ในระหว่างขั้นตอนการวางแผนการทดสอบ แอปพลิเคชนัท่ีจะทดสอบจะถูก

วิเคราะห์เพ่ือทาํความเขา้ใจว่ามีการใชส่้วนประกอบใดในการทาํงานปกติ ทรัพยากรเหล่าน้ีจะถูกวิจยัเพ่ือระบุว่าแอปพลิเคชนัอ่ืน ๆ ใดจะไดรั้บผลกระทบใน

ระหว่างการทดสอบ และส่ิงน้ีจะถูกนาํมาพิจารณาในการวางแผนการทดสอบ ขั้นตอนการทดสอบความต่อเน่ืองทางธุรกิจมีอยูใ่น 'ภาคผนวก' 
 
ดา้นล่างน้ีคือตารางการทดสอบโดยรวมท่ีจาํเป็นสาํหรับแอปพลิเคชนัหลกัท่ีอยูใ่นขอบเขตเป็นส่วนหน่ึงของแผนการกูค้ืนจากภยัพิบติัน้ี: 
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AAA COMPANY, Business Continuity Recovery Testing Calendar 
 

Application DR Plan 
Year Test Schedule 

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec 
WAN Disaster Recovery             
Core Services             
AD Server             
Internet             
HIS Access             
ERP Access              
HRM System             
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VIII. BUSINESS CONTINUITY PLAN BUSINESS APPROVAL 
 
แผนการกูค้ืนความต่อเน่ืองทางธุรกิจท่ีบนัทึกไวใ้นขั้นตอนน้ีและเอกสารสนบัสนุนท่ีเก่ียวขอ้ง ไดรั้บการตรวจสอบและอนุมติัโดยทีมผูบ้ริหารระดบัสูงของ AAA 
Company โดยสมาชิกในทีมไดล้งนามและอนุมติัเอกสารดงัน้ี: 
 
 
 
 
 
 
 
_________________________________    
Aaa bbb 
Financial Control / IT Manager  
Date_____/_____/________      
 
 
 
 
 
 
 
_________________________________    
Ddd eee        
Managing Director           
Date_____/_____/________  
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IX. APPENDIX  

 
สามารถศึกษาขั้นตอนต่อไปน้ีเพ่ือสนบัสนุนแผนการกูค้ืนจากภยัพิบติัน้ี: 
 
 
    
    
Insurance Evident 
Hardware and Software Inventory List 
BCM Testing 
BCM Approve from Top Management 
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แบบประเมินสถานภาพการดาํเนินการ 
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CII  
(98 Controls) 
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ลําดับที� รายการ (Objective) ที�มา (Requirement) หลกัฐาน (Evident)

1 มกีารดําเนนิการใหเ้ป็นไปตามนโยบายและแผนวา่ดว้ย การ
รักษาความมั�นคงปลอดภัยไซเบอร์ ม. 43 1 นโยบาย มาตรฐาน และแนวทางการรักษาความมั�นคงปลอดภัย

ดา้นเทคโนโลยสีารสนเทศและการรับมอืภัยคกุคามทางไซเบอร์

2

ผังโครงสรา้งองคก์รผังโครงสรา้งองคก์ร (Organizational Chart) 
ที�มกีารระบตํุาแหน่งผูบ้รหิารดา้นความมั�นคงปลอดภัยไซเบอร ์เชน่
 ผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ 
(Head of Information Security) และ ผูบ้รหิารระดับสงูที�ทําหนา้ที�
บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ (Chief Information 
Security Officer : CISO)

3
เอกสารที�แสดงถงึบทบาทหนา้ที�ของบคุลากรที�เกี�ยวขอ้งกบัการ
บรหิารจัดการความมั�นคงปลอดภัยไซเบอร ์ตามหลักการควบคมุ 
กํากบั และตรวจสอบ (Three Lines of Defense)

4 เอกสารความรว่มมอืหรอืหลักฐานการเขา้รว่มในโครงการตา่ง ๆ 
ตามนโยบายและแผนวา่ดว้ยการรักษาความมั�นคงปลอดภัยไซเบอร์

5 กรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์

2

มกีารจัดทําประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรท์ี�สอดคลอ้งกบั
นโยบายและแผนวา่ดว้ยการรักษาความมั�นคงปลอดภัย
ไซเบอร์

ม. 44 1 แผนการตรวจสอบดา้นการรักษาความมั�นคงปลอดภัยไซเบอร์

2 การประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภัยไซเบอร์

3 แผนการรับมอืภัยคกุคามทางไซเบอร ์(Cybersecurity Incident 
Response Plan)

4

ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษาความ
มั�นคงปลอดภัยไซเบอรข์องหน่วยงานอาจเป็น เอกสาร
เชน่ ระเบยีบ นโยบาย แนวปฏบิตั ิตามมาตรการทางดา้น Identity, 
Protect, Detect, Respond, Recovery

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for CII )

D1 : พระราชบญัญตักิารรกัษาความม ั�นคงปลอดภยัไซเบอร ์พ.ศ. 2562
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5 หลักฐานที�แสดงวา่หน่วยงานใชป้ระมวลแนวทางปฏบิตัแิละกรอบ
มาตรฐานฯ

1 แผนการรับมอืภัยคกุคามทางไซเบอร ์(Cybersecurity Incident 
Response Plan)

2
หลักฐานการทบทวนแผนการรับมอืภัยคกุคามทางไซเบอร ์อยา่ง
นอ้ยปีละ 1 (หนึ�ง ) ครั�ง โดยนับแตว่ันที�แผนไดรั้บ
การอนุมัติ

3 หลักฐานการสื�อสารแผนการรับมอืภัยคกุคามทางไซเบอรข์อง
หน่วยงานไปยังบคุลากรที�เกี�ยวขอ้งทั �งหมด

4
มกีารแจง้รายชื�อเจา้หนา้ที�ระดับบรหิารและระดับปฏบิตักิาร
เพื�อประสานงานดา้นการรักษาความมั�นคงปลอดภัยไซเบอร์
ไปยัง สกมช . รวมถงึแจง้ปรับปรงุขอ้มลูกรณีมกีารเปลี�ยนแปลง

ม. 46 1 หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื
Email หรอืชอ่งทางอเิล็กทรอนกิสอ์ื�น ๆ

5

มกีารแจง้รายชื�อและขอ้มลูการตดิตอ่ของเจา้ของกรรมสทิธิ�
ผูค้รอบครองคอมพวิเตอร ์และผูด้แูลระบบคอมพวิเตอร์
ไปยัง สกมช หน่วยงานควบคมุหรอืกํากบัดแูลของตน และ
หน่วยงานตามมาตรา 50 (Sectoral CERT) ภายใน 30 วัน
นับแตว่ันที�คณะกรรมการประกาศ

ม. 52 1 หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอืEmail หรอืชอ่งทาง
อเิล็กทรอนกิสอ์ื�น ๆ

6
มกีารเปลี�ยนแปลงรายชื�อและขอ้มลูการตดิตอ่ของเจา้ของ
กรรมสทิธิ� ผูค้รอบครองคอมพวิเตอร ์และผูด้แูลระบบ
คอมพวิเตอร ์หน่วยงานไดแ้จง้ปรับปรงุขอ้มลูไปยัง สกมช .

ม. 52 1 หลักฐานการแจง้การเปลี�ยนแปลงขอ้มลู เชน่ สําเนาหนังสอืแจง้
หรอื Email หรอืชอ่งทางอเิล็กทรอนกิสอ์ื�น ๆ

7

มกีารประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภัย
ไซเบอรโ์ดยมผีูต้รวจประเมนิ รวมทั �งมกีารตรวจสอบดา้น
ความมั�นคงปลอดภัยไซเบอรโ์ดยผูต้รวจสอบดา้นความมั�นคง
ปลอดภัยสารสนเทศ ทั �งโดยผูต้รวจสอบภายในหรอืโดย ผู ้
ตรวจสอบอสิระภายนอก อยา่งนอ้ยปีละ 1 ครั�ง

ม. 54 1 หลักฐานการตรวจประเมนิ เชน่ รายงานผลการประเมนิความเสี�ยง
ประจําปี

2 หลักฐานการตรวจสอบ เชน่ รายงานผลการตรวจสอบประจําปี

8
มกีารจัดสง่ผลสรปุรายงานการดําเนนิการ (การ ประเมนิ
ความเสี�ยงฯ และการตรวจสอบ ) ตอ่ สกมช . ภายใน 30 วัน
นับแตว่ันที�ดําเนนิการแลว้เสร็จ

ม. 54 1

หลักฐานการจัดสง่ผลสรปุรายงานการประเมนิความเสี�ยงฯ ตอ่ สก
มช. ภายใน30 วัน นับแตว่ันที�ดําเนนิการแลว้เสร็จ
เชน่ สําเนาหนังสอืแจง้หรอื Email ที�ไดแ้จง้ผลสรปุรายงานการ
ประเมนิความเสี�ยงฯ ดังกลา่วให ้สกมช. ทราบ

3

มกีารป้องกนั รับมอื และลดความเสี�ยงจากภัยคกุคามทาง
ไซเบอรต์ามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรข์องแตล่ะ
หน่วยงาน และจะตอ้งดําเนนิการใหเ้ป็นไปตามประมวล
แนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษาความ
มั�นคงปลอดภัยไซเบอร์

ม. 45
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9

มกีลไกหรอืขั �นตอนเพื�อการเฝ้าระวังภัยคกุคามทางไซเบอร์
หรอืเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภัยไซเบอรท์ี�
เกี�ยวขอ้งกบัโครงสรา้งพื�นฐานสําคัญทางสารสนเทศของตนตาม
มาตรฐานซึ�งกําหนดโดยหน่วยงานควบคมุหรอืกํากบั
ดแูล และตามประมวลแนวทางปฏบิตั ิรวมถงึระบบ
มาตรการที�ใชแ้กปั้ญหาเพื�อรักษาความมั�นคงปลอดภัย
ไซเบอรท์ี�คณะกรรมการหรอื กกม . กําหนด

ม. 56 1 คูม่อื ขั �นตอนปฏบิตัใินการเฝ้าระวังภัยคกุคามทางไซเบอร์

10

มกีารเขา้รว่มการทดสอบสถานะความพรอ้มในการรับมอืกบั
ภัยคกุคามทางไซเบอรท์ี� สกมช . จัดขึ�น เพื�อใหม้ั�นใจวา่
หน่วยงานสามารถตอบสนองตอ่ภัยคกุคามทางไซเบอรห์รอื
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภัยไซเบอรไ์ด ้

ม. 56 1

หลักฐานการเขา้รว่มการทดสอบสถานะความพรอ้มในการรับมอื
กบัภัยคกุคามทางไซเบอรท์ี� สกมช. จัดขึ�น
(National Cyber Exercise) เชน่ คําสั�งมอบหมายใหบ้คุลากรเขา้รว่ม
 หลักฐานการลงทะเบยีนเขา้รว่ม ประกาศนียบตัรการเขา้รว่ม
กจิกรรม ภาพถา่ยกจิกรรม ฯลฯ

11

มกีระบวนงานหรอืขั �นตอนปฏบิตั ิในการรายงานตอ่ สกมช
และหน่วยงานควบคมุหรอืกํากบัดแูล เมื�อมเีหตภุัยคกุคาม
ทางไซเบอรเ์กดิขึ�นอยา่งมนัียสําคัญตอ่ระบบของหน่วยงาน
และปฏบิตักิารรับมอืกบัภัยคกุคามทางไซเบอร์

ม. 57 1
หลักฐานการรายงาน ตอ่ สกมช. เชน่ รายละเอยีด การรายงาน 
สําเนาหนังสอืแจง้ Email หรอืชอ่งทางการ แจง้ อื�น ๆที�ได ้รายงาน
เรื�องดังกลา่วให ้สกมช. ทราบ

2

หลักฐานขั �นตอนปฏบิตั ิในการรายงานตอ่ สกมช. และหน่วยงาน
ควบคมุหรอืกํากบัดแูล เมื�อมเีหตภุัยคกุคาม
ทางไซเบอรเ์กดิขึ�นอยา่งมนัียสําคัญตอ่ระบบของหน่วยงานและ
ปฏบิตักิารรับมอืกบัภัยคกุคามทางไซเบอร์
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12

หากเกดิหรอืคาดวา่จะเกดิภัยคกุคามทางไซเบอรห์น่วยงาน
ของทา่นไดป้ฏบิตักิารรับมอืกบัภัยคกุคามทางไซเบอร์
ตามที�กําหนดในมาตรา 58 ของ พระราชบญัญัตกิารรักษา
ความมั�นคงปลอดภัยไซเบอร ์พ.ศ. 2562 ไดแ้ก่
(1) ในกรณีที�เกดิหรอืคาดวา่จะเกดิภัยคกุคามทางไซเบอร์
ตอ่ระบบสารสนเทศซึ�งอยูใ่นความดแูลรับผดิชอบ
ของหน่วยงาน หน่วยงานของทา่นไดดํ้าเนนิการ
ตรวจสอบขอ้มลูที�เกี�ยวขอ้งขอ้มลูคอมพวิเตอรแ์ละระบบ
คอมพวิเตอร ์รวมถงึพฤตกิารณ์แวดลอ้มของตน
เพื�อประเมนิวา่มภีัยคกุคามทางไซเบอรเ์กดิขึ�น
(2) หน่วยงานของทา่นไดดํ้าเนนิการป้องกนั รับมอื
และลดความเสี�ยงจากภัยคกุคามทางไซเบอร์
ตามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรข์องหน่วยงาน
(3) หน่วยงานของทา่นไดแ้จง้ไปยังสํานักงานและหน่วยงาน
ควบคมุหรอืกํากบัดแูลของตนโดยเร็ว

ม. 58 1

หลักฐานการดําเนนิการ หรอื รายงานการดําเนนิการป้องกนั รับมอื
 และลดความเสี�ยงจากภัยคกุคามทางไซเบอร์
ตามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรข์องหน่วยงาน

2

หลักฐานการแจง้เหตภุัยคกุคามทางไซเบอร ์เชน่ หนังสอืแจง้ 
Email หรอืชอ่งทางการแจง้อื�นๆ ที�หน่วยงานไดแ้จง้
การเกดิหรอืคาดวา่จะเกดิภัยคกุคามทางไซเบอร ์ไปยังสํานักงาน
และหน่วยงานควบคมุหรอืกํากบัดแูลของตน

3
รายงานผลการตรวจสอบขอ้มลูที�เกี�ยวขอ้งกบัขอ้มลูคอมพวิเตอร ์
และระบบคอมพวิเตอร ์รวมถงึพฤตกิารณ์แวดลอ้มเพื�อประเมนิวา่มี
ภัยคกุคามทางไซเบอรเ์กดิขึ�นหรอืไม่

4 แนวทางการปฏบิตัใินการแจง้เหตภุัยคกุคามทางไซเบอรไ์ปยัง
สํานักงานและหน่วยงานควบคมุหรอืกํากบัดแูล
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ลําดับที� รายการ (Objective) ที�มา (Requirement) หลกัฐาน (Evident)

13

มกีารจัดโครงสรา้งองคก์รใหม้กีารถว่งดลุ โดยจัดโครงสรา้ง
องคก์รพรอ้มกําหนดอํานาจ บทบาทหนา้ที� และความ
รับผดิชอบ (Authorities, Roles and Responsibilities) ที�ชดัเจน 
เกี�ยวกบัการบรหิารจัดการความมั�นคงปลอดภัยไซเบอรใ์หม้กีาร
ถว่งดลุตามหลักการควบคมุ กํากบั และตรวจสอบ (Three Lines of
 Defense)

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.1

1
เอกสารผังโครงสรา้งขององคก์ร และ การกําหนดอํานาจ
บทบาทหนา้ที� และความรับผดิชอบ ที�แสดงการถว่งดลุ
ตามหลักการควบคมุ กํากบั และตรวจสอบ Three Lines of Defense)

14
หน่วยงานมผีูบ้รหิารระดับสงูที�ทําหนา้ที�บรหิารจัดการความ
มั�นคงปลอดภัยสารสนเทศ ( Chief Information Security Officer :
 CISO) หรอืเทยีบเทา่ที�ปฏบิตัหินา้ที�เสมอืน CISO ของหน่วยงาน

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.3

1
เอกสารคําสั�งแตง่ตั �ง ผูบ้รหิารระดับสงู ที�ทําหนา้ที�บรหิารจัดการ
ความมั�นคงปลอดภัยสารสนเทศ ( Chief Information Security 
Officer : CISO) หรอืเทยีบเทา่

15

ผูบ้รหิารระดับสงูททํีาหนา้ทบีรหิารจัดการความมันคง
ปลอดภัยสารสนเทศมคีวามเป็นอสิระจากงานดา้นการปฏบิตังิาน
เทคโนโลยสีารสนเทศ (IT operation) และ งานดา้นพัฒนาระบบ
เทคโนโลยสีารสนเทศ (IT Development) และมอีํานาจหนา้ที� 
(Authority) เพยีงพอในการปฏบิตังิานในหนา้ที� CISO ไดอ้ยา่งมี
ประสทิธภิาพและประสทิธผิล

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.3

1

เอกสารแสดงอํานาจหนา้ที�หรอืความรับผดิชอบของผูบ้รหิาร
ระดับสงูที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัย
สารสนเทศ ( Chief Information Security Officer : CISO) หรอื
เทยีบเทา่

16 มกีารจัดทํากรอบการบรหิารความเสี�ยงดา้นความมั�นคง
ปลอดภัยไซเบอรเ์ป็นลายลักษณ์อกัษร

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

17 มเีกณฑป์ระเมนิความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์
และระดับความเสี�ยงที�ยอมรับได ้Risk Appetite)

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

18 มวีธิกีารประเมนิความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์ นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

19 มกีารเฝ้าระวังและตดิตามความเสี�ยงดา้นความมั�นคง
ปลอดภัยไซเบอร์

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

D2 : นโยบายบรหิารจดัการ ประกอบนโยบายและแผนปฏบิตักิารวา่ดว้ยการรกัษาความม ั�นคงปลอดภยัไซเบอร์
 (พ.ศ. 2560 - 2570)

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for CII )
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20
มกีารเก็บรักษารายการความเสี�ยงดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรท์ี�ระบไุวใ้นทะเบยีนความเสี�ยง
(Risk Register) ที�เกี�ยวขอ้งกบับรกิารที�สําคัญของหน่วยงาน

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.2

1 เอกสารรายการความเสี�ยงดา้นการรักษาความมั�นคงปลอดภัยไซ
เบอรท์ี�ระบไุวใ้นทะเบยีนความเสี�ยง (Risk Register)

21
มกีารตดิตามความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์
ที�ระบไุวอ้ยา่งสมํ�าเสมอเพื�อใหแ้น่ใจวา่อยูภ่ายใตเ้กณฑร์ะดับ
ความเสี�ยงที�ยอมรับได ้

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.3

1 เอกสารรายงานผลการตดิตาม/ประเมนิผลการดําเนนิงานเกี�ยวกบั
การบรหิารความเสี�ยง

22

มกีารกําหนดและอนุมัตนิโยบาย มาตรฐาน และแนวทาง
ในการจัดการความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์
และการป้องกนับรกิารที�สําคัญของหน่วยงาน จากภัย
คกุคามทางไซเบอร์

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.1

1

เอกสารนโยบาย มาตรฐานและแนวทางในการจัดการความเสี�ยง
ดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนับรกิาร
ที�สําคัญ (ตอ้งเป็นเอกสารที�มกีารอนุมัตหิรอืประกาศใชง้านใน
หน่วยงาน)

23

มนีโยบายมาตรฐาน และแนวปฏบิตัใินการจัดการ
ความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนั
บรกิารที�สําคัญของหน่วยงาน ที�มคีวามสอดคลอ้งกบัหลัก
ประมวลแนวทางปฏบิตัทิี�คณะกรรมการกําหนด ขอ้กําหนด
การรักษาความมั�นคงปลอดภัยไซเบอรข์องภาคสว่น
และนโยบาย มาตรฐาน และทศิทางการรักษาความมั�นคง
ปลอดภัยไซเบอรร์ะดับภมูภิาค หรอืระดับประเทศ

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.1

1

เอกสารนโยบาย มาตรฐาน และแนวทางในการจัดการความเสี�ยง
ดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนับรกิาร
ที�สําคัญ (ตอ้งเป็นเอกสารที�มกีารอนุมัตหิรอืประกาศใชง้านใน
หน่วยงาน)

24
มนีโยบาย มาตรฐาน และแนวปฏบิตัทิี�มกีารเผยแพรแ่ละ
สื�อสารไปยังบคุลากรและบคุคลภายนอกทกุคนที�ทําหนา้ที�
หรอืสามารถเขา้ถงึบรกิารที�สําคัญของหน่วยงาน

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.1

1
เอกสารนโยบาย มาตรฐาน และแนวทางในการจัดการความเสี�ยง
ดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนับรกิาร
ที�สําคัญ

25

มกีารทบทวนนโยบาย มาตรฐาน และแนวทางปฏบิตัิ
กบัสภาพแวดลอ้มการปฏบิตักิารไซเบอรข์องบรกิารที�สําคัญ
ของหน่วยงาน และภมูทิัศนภ์ัยคกุคามทางไซเบอรใ์นปัจจบุนั
อยา่งนอ้ยปีละ 1 ครั�ง

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.2

1
เอกสารรายงานผลการทบทวนประจําปี เกี�ยวกบันโยบาย มาตรฐาน
 และแนวทางในการจัดการความเสี�ยงดา้นความมั�นคง
ปลอดภัยไซเบอร ์และการป้องกนับรกิารที�สําคัญ
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ลําดับที� รายการ (Objective) ชื�อองคป์ระกอบ ที�มา (Requirement) ตวัอยา่งเอกสารหลกัฐาน (Evident)

26

มกีารตรวจสอบดา้นความมั�นคงปลอดภยัไซเบอร์
โดยผูต้รวจสอบดา้นความมั�นคงปลอดภยัสารสนเทศ
ทั �งโดยผูต้รวจสอบภายใน หรอืผูต้รวจสอบอสิระภายนอก
อยา่งนอ้ยปีละ 1 ครั �ง

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.1

1 รายงานหรอืผลการตรวจสอบ

27 มกีารตรวจสอบในเรื�องกระบวนการจัดทําและผลการ
วเิคราะหผ์ลกระทบทางธรุกจิ ( Business Impact Analysis: BIA)

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.1 (ก)

1
แผนการดําเนนิการตรวจสอบ (Audit Program/Plan) ที�ระบถุงึ
ขอบเขตการตรวจสอบกระบวนการจัดทํา และผลการ
วเิคราะหผ์ลกระทบทางธรุกจิ

2
รายงานการตรวจสอบ (Audit Report) กระบวนการการจัดทําการ
วเิคราะหผ์ลกระทบทางธรุกจิและผลการวเิคราะห์
ผลกระทบทางธรุกจิ

3 รายงานหรอืเอกสารแสดงการจัดทํา BIA (วนัที� หรอื version ของ
เอกสาร) ที�ครอบคลมุธรุกจิหรอืบรกิารของหน่วยงาน

28 มกีารตรวจสอบในเรื�องบรกิารที�สําคัญที�หน่วยงานเป็นเจา้ของ
และใชบ้รกิาร ตามผลการวเิคราะหผ์ลกระทบทางธรุกจิ แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ

ขอ้ 17.1 (ข)
1 รายงานผลการตรวจสอบ ( Audit Report) ที�ระบขุอบเขตหรอื

รายการบรกิารที�สําคัญที�หน่วยงานเป็นเจา้ของและใชบ้รกิาร

2 รายงานหรอืเอกสารแสดงการจัดทํา BIA

3
หลักฐานที�แสดงใหเ้ห็นวา่ BIA ไดร้ับการอนุมัตอิยา่งเป็นลาย
ลักษณ์อกัษรจากผูบ้รหิารระดับสงูหรอืผูท้ี�ที�รับมอบหมาย
หรอืคณะกรรมการที�ไดร้ับมอบหมาย

4
แนวทางการตรวจสอบ ( Audit Program) ที�ครอบคลมุบรกิารที�
สําคัญที�หน่วยงานเป็นเจา้ของและใชบ้รกิาร ตามผลการวเิคราะห์
ผลกระทบทางธรุกจิ

5 เอกสารหรอืวาระการประชมุที�เป็นลายลักษณ์อกัษร แสดงถงึ
ตัวแทนอาวโุสอยา่งนอ้ยหนึ�งคนจากแตล่ะหน่วยธรุกจิ

29 มกีารตรวจสอบในเรื�องการปฏบิัตติามประมวลแนวทาง
ปฏบิัต ิมาตรฐานการปฏบิัตงิาน และที� กมช. กําหนด แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ

ขอ้ 17.1 (ค)
1

รายงานผลการตรวจสอบ ( Audit Report) ดา้นความมั�นคงปลอดภยั
ไซเบอรโ์ดยผูต้รวจสอบดา้นความมั�นคงปลอดภยั
สารสนเทศ

2
แนวทางการตรวจสอบ (Audit Program) ที�ครอบคลมุบรกิารที�
สําคัญที�หน่วยงานเป็นเจา้ของและใชบ้รกิาร ตามผลการ
วเิคราะหผ์ลกระทบทางธรุกจิ

3
แนวทางปฏบิัตแิละกรอบมาตรฐานดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

4 มาตรฐานการปฏบิัตงิานของหน่วยงาน

30
หน่วยงานของทา่นไดจั้ดสง่ผลสรปุรายงานการตรวจสอบ
ดา้นความมั�นคงปลอดภยัไซเบอรต์อ่ สกมช . ภายในกําหนด
30 วนั นับแตว่นัที�ดําเนนิการแลว้เสร็จ

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.2

1 หลักฐานการจัดสง่ เชน่ สําเนาหนังสอืจัดสง่หรอื
Email หรอืชอ่งทางอเิล็กทรอนกิสอ์ื�น ๆ

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for CII )

D3 : ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน ดา้นการรกัษาความม ั�นคงปลอดภยัไซเบอร์
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31
มกีารจัดสง่สําเนาผลสรปุรายงานการตรวจสอบดา้นความ
มั�นคงปลอดภยัไซเบอร ์ตามขอ้ 30 ตอ่หน่วยงานควบคมุ
หรอืกํากบัดแูล

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.2

1
รายงานผลการตรวจสอบ ( Audit Report) ดา้นความมั�นคงปลอดภยั
ไซเบอรโ์ดยผูต้รวจสอบดา้นความมั�นคงปลอดภยั
สารสนเทศ

2 หนังสอืการสง่ผลสรปุรายงานการตรวจสอบดา้นความมั�นคง
ปลอดภยัไซเบอรไ์ปยังหน่วยงานควบคมุหรอืกํากบัดแูล

32

ในกรณีที�การตรวจสอบดําเนนิการภายใตม้าตรา 54
ระบกุารไมป่ฏบิัตติามขอ้ 17.1 เวน้แต ่กกม. จะระบเุป็น
ลายลักษณ์อกัษรเป็นอยา่งอื�น ใหห้น่วยงานสง่แผนการ
ดําเนนิการแกไ้ขไปยัง สกมช. ภายในกําหนด 30 (สามสบิ ) วนั
นับแตจ่ากวนัที�ไดร้ับรายงานการตรวจสอบ โดยแผนการ
ดําเนนิการแกไ้ขตอ้งมรีายละเอยีดอยา่งนอ้ย ประกอบดว้ย
รายละเอยีดการดําเนนิการแกไ้ขที�หน่วยงานจะดําเนนิการ
เพื�อจัดการกบัการไมป่ฏบิัตติาม และกําหนด ระยะเวลา
สําหรับการดําเนนิการแกไ้ข

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.3

1 แผนการดําเนนิการแกไ้ขและระยะเวลาที�ใชดํ้าเนนิการเพื�อจัดการ
กบัการไมป่ฏบิัตติาม

2 หนังสอืการจัดสง่แผนการดําเนนิการแกไ้ขไปยัง สกมช.

33

ในกรณีที� กกม เห็นสมควรใหป้รับปรงุแผนการ
ดําเนนิการแกไ้ข ใหห้น่วยงานดําเนนิการและสง่แผนการ
ดําเนนิการแกไ้ขที�ไดร้ับการปรับปรงุแลว้ไปยัง สกมช
ภายในระยะเวลาที� กกม . กําหนด พรอ้มทั �ง สง่สําเนาให ้
หน่วยงานควบคมุหรอืกํากบัดแูล ดว้ย

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.4

1 แผนการดํานเนนิการแกไ้ขและระยะเวลาที�ใชดํ้าเนนิการเพื�อ
จัดการกบัการไมป่ฏบิัตติาม [ฉบับปรับปรงุ]

2 หนังสอืการจัดสง่แผนการดําเนนิการแกไ้ข [ฉบับปรับปรงุ] ไปยัง 
สกมช.

3 หนังสอืการจัดสง่แผนการดําเนนิการแกไ้ข [ฉบับปรับปรงุ] ไปยัง 
หน่วยงานควบคมุหรอืกํากบัดแูล

34

เมื�อแผนการดําเนนิการแกไ้ขไดร้ับความเห็นชอบจาก กกม 
หน่วยงาน CII จะ ดําเนนิการตามแผนการดําเนนิการแกไ้ข
ดังกลา่ว และดําเนนิการแกไ้ขทั �งหมดใหแ้ลว้เสร็จภายใน
กําหนดระยะเวลาตามที�ระบไุว ้เพื�อใหผ้า่นเกณฑก์าร
พจิารณาของ กกม .

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.5

1 แผนการดําเนนิการแกไ้ขที�ไดร้ับความเห็นชอบจาก กกม.

2 รายงาน ผลการดําเนนิการแกไ้ขตามแผนการดําเนนิการแกไ้ขที�
ไดร้ับความเห็นชอบจาก กกม.

35

หน่วยงานของทา่นไดก้ําหนดนโยบายการบรหิารความ
เสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์ตามที�
ระบไุวใ้นนโยบายบรหิารจัดการที�เกี�ยวกบัการรักษา
ความมั�นคงปลอดภยัไซเบอรส์ําหรับหน่วยงานของรัฐ
และหน่วยงานโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18

1 นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรข์องหน่วยงาน

36

นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรม์เีนื�อหาที�ครอบคลมุเรื�องโครงสรา้ง
องคก์รและบทบาทหนา้ที�ของผูท้ี�เกี�ยวขอ้งในการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18

1 นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรข์องหน่วยงาน

37 มกีารจัดทําระเบยีบวธิปีฏบิัตแิละกระบวนการในการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ

ขอ้ 18
1 ระเบยีบวธิปีฏบิัตแิละกระบวนการในการบรหิารความเสี�ยงดา้นการ

รักษาความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน
2 เอกสารที�เกี�ยวขอ้งตา่ง ๆ ที�จัดทําตอ้งมกีารอนุมัต ิประกาศใช ้
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38 มกีารประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรอ์ยา่งนอ้ยปีละ 1 ครั �ง การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ

ขอ้ 18
1 รายงานผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง

ปลอดภยัไซเบอร์

39

มกีารระบถุงึความเสี�ยง (Risk Identification) ดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอร ์ซึ�งรวมถงึความเสี�ยงจากภยัคกุคามทาง
ไซเบอร ์และชอ่งโหวต่า่งๆ และพจิารณาสาเหตคุวามเสี�ยงจาก
กกระบวนการปฏบิัตงิานระบบงาน บคุลากร หรอืปัจจัยภายนอก

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.1 (ก)

1 รายงานผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

40
มกีารวเิคราะหค์วามเสี�ยง (Risk Analysis) ดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอร ์เพื�อหาแนวทางในการจัดการ
ความเสี�ยงที�เหมาะสม

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.1 (ข)

1 เกณฑก์ารวเิคราะหค์วามเสี�ยง และแนวปฏบิัตกิารจัดการความเสี�ยง
 ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

2 ผลการวเิคราะหค์วามเสี�ยง ที�แสดงถงึแนวทางการจัดการความ
เสี�ยง ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

41

มกีารประเมนิ ถงึโอกาสที� ความเสี�ยง (Risk Evaluation) ดา้นการ
รักษาความมั�นคงปลอดภยัไซเบอรจ์ะเกดิขึ�น และ
ผลกระทบตอ่การปฏบิัตงิานและการดําเนนิธรุกจิ รวมถงึ
กําหนดระดับความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรท์ี�ยอมรับได ้(Risk Appetite)

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.1 (ค)

1 รายงานผลประเมนิความเสี�ยง ดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอร์

2 เอกสารที�แสดงถงึ ระดับความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรท์ี�ยอมรับได ้ของหน่วยงาน

3 แนวทางการประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอร ์ของหน่วยงาน

42

มแีนวทางจัดการ ควบคมุ และป้องกนัความเสี�ยงที�เหมาะสม
สอดคลอ้งกบัผลการประเมนิความเสี�ยงดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอร ์เพื�อใหค้วามเสี�ยงที�เหลอือยู่
(Residual Risk) อยูใ่นระดับความเสี�ยงดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอรท์ี�ยอมรับได ้

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.2 (ข)

1 ผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซ
เบอร ์ของหน่วยงาน

2 เอกสารแนวทางจัดการ ควบคมุ และป้องกนัความเสี�ยง ดา้นการ
รักษาความมั�นคงปลอดภยัไซเบอร์

3 เอกสารที�แสดงถงึระดับความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรท์ี�ยอมรับไดข้องหน่วยงาน

43

มกีารกําหนดดัชนชีี�วดัความเสี�ยงที�สําคัญ (Key Risk Indicator: 
KRI) ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์ที�เกี�ยวขอ้งกบั
การดําเนนิธรุกจิ ใหส้อดคลอ้งกบัความสําคัญของความมั�นคง
ปลอดภยัไซเบอรแ์ตล่ะงาน

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.2

1

เอกสารที�แสดงถงึ กระบวนการ การประเมนิความเสี�ยงดา้นการ
รักษาความมั�นคงปลอดภยัไซเบอร ์หรอืเอกสารอื�นใด
ที�กําหนดดัชนชีี�วดัความเสี�ยง ที�สําคัญ (Key Risk Indicator: KRI) 
ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

2 รายงาน ผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

44 มกีระบวนการที�มปีระสทิธภิาพในการตดิตามและทบทวน
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ

ขอ้ 18.3
1 นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั

ไซเบอรข์องหน่วยงาน

2 ทะเบยีนความเสี�ยง (Risk Register) ดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอร์

3 รายงานการตอบสนองและจัดการเปลี�ยนแปลงที�สําคัญที�มผีลตอ่
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
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4
รายงานผลการวเิคราะหป์ระสทิธภิาพ และการปรับปรงุแนวทาง
จัดการ ควบคมุ และป้องกนัความเสี�ยงดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอร์

5 ผลประเมนิตาม ดัชน ีชี�วดัความเสี�ยงที�สําคัญ

45
มกีารรายงานระดับความเสี�ยงและผลการบรหิารความเสี�ยง
ดา้นการรักษาความมั�นคงปลอดภยัไซเบอรต์อ่คณะกรรมการของ
หน่วยงานที�ไดร้ับมอบหมายเป็นประจํา

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.4

1 รายงานผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

2 หลักฐานการรายงาน เชน่ รายงานการประชมุ ที�เกี�ยวขอ้ง

46
มกีารทบทวนระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.4

1 รายงานผลการทบทวนระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

  2 Minute of Meeting ที�ไดม้กีารรวีวิและรับรองรายงานโดยผูบ้รหิาร

3 ระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิารความเสี�ยงดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

47
มกีารจัดทําแผนการรับมอืภยัคกุคามทางไซเบอรม์กีาร
จัดทําแผนการรับมอืภยัคกุคามทางไซเบอร์
(Cybersecurity Incident Response Plan)

แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ
ขอ้ 19.1

1 แผนการรับมอืภยัคกุคามทางไซเบอร ์(Cybersecurity Incident 
Response Plan) ของหน่วยงาน

48 มกีารสื�อสารแผนการรับมอืภยัคกุคามทางไซเบอรไ์ปยัง
บคุลากรที�เกี�ยวขอ้งทั �งหมด อยา่งมปีระสทิธผิล แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ

ขอ้ 19.2
1

หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email หรอืชอ่งทาง
อเิล็กทรอนกิสอ์ื�น ๆ ที�หน่วยงานใช ้ในการสื�อสาร
ในองคก์ร

49 มกีารทบทวนแผนการรับมอืภยัคกุคามทางไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง โดยนับแตว่นัที�แผนไดร้ับการอนุมัติ แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ

ขอ้ 19.3
1 หลักฐานหรอืรายงานผลการทบทวนแผนการรับมอืภยัคกุคามทาง

ไซเบอร ์อยา่งนอ้ยปีละ 1 ครั �ง

50

มกีารทบทวนแผนการรับมอืภยัคกุคามทางไซเบอร ์เมื�อมี
การเปลี�ยนแปลงอยา่งมนัียสําคัญ ในสภาพแวดลอ้มการ
ปฏบิัตกิารทางไซเบอรข์องบรกิารที�สําคัญของหน่วยงาน ของ
รัฐและหน่วยงานโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ
หรอืขอ้กําหนดในการตอบสนองตอ่เหตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอร์

แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ
ขอ้ 19.4

1
บันทกึเหตกุารณ์การเปลี�ยนแปลงอยา่งมนัียสําคัญใน
สภาพแวดลอ้มการปฏบิัตกิารทางไซเบอรข์องบรกิารที�สคัญของ
หน่วยงานหรอืการเปลี�ยนขอ้กําหนดในการตอบสนองตอ่เหตกุารณ์

2 หลักฐานหรอื รายงาน ผลการทบทวนแผนการรับมอืภยัคกุคามทาง
ไซเบอร ์เมื�อมกีารเปลี�ยนแปลงอยา่งมนัียสําคัญ

51
หน่วยงานของทา่นมทีะเบยีนทรัพยส์นิ ที�ระบทุรัพยส์นิของ
บรกิารที�สําคัญและดแูลรักษาทะเบยีนทรัพยส์นิใหเ้ป็น
ปัจจุบัน ทั �งนี�ทะเบยีนทรัพยส์นิของบรกิารที�สําคัญตอ้งมี

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.1
1 เอกสารนโยบาย กระบวนการและขั �นตอนการกําหนดและดแูล

รักษาทะเบยีนทรัพยส์นิที�อยูร่ะหวา่งการจัดทํา

2 เอกสารนโยบาย กระบวนการ และขั �นตอนการกําหนดและดแูล
รักษาทะเบยีนทรัพยส์นิที�ประกาศใชใ้นหน่วยงานแลว้

3 ทะเบยีนทรัพยส์นิที�ครอบคลมุทรัพยส์นิของบรกิารสําคัญทั �งหมด
ของหน่วยงานและเป็นปัจจุบัน

4 รายการทรัพยากรฮารด์แวรแ์ละซอฟแวรข์องระบบปรับปรงุ
ทะเบยีนทรัพยส์นิอตัโนมัติ
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5

รายงานหรอืภาพหนา้จอที�สามารถแสดงใหเ้ห็นถงึการดําเนนิการ
ตรวจสอบการเปลี�ยนแปลงของรายการบรกิารที�อยูใ่นทะเบยีน
ทรัพยส์นิที�ระบบุรกิารที�สําคัญ ตามกระบวนการการตรวจสอบของ
หน่วยงาน

52
มกีารระบขุอบเขตเครอืขา่ยของบรกิารที�สําคัญและระบบ
คอมพวิเตอรท์ี�เชื�อมตอ่โดยตรงและมนัียสําคัญ Direct and 
Significant Interface)

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.2
1

แผนผังเครอืขา่ยที�แสดงถงึขอบเขตเครอืขา่ยของบรกิารที�สําคัญ 
แผนผังเครอืขา่ยที�แสดงถงึขอบเขตเครอืขา่ยของบรกิารที�สําคัญ 
และระบบคอมพวิเตอรท์ี�เชื�อมตอ่โดยตรงและมนัียสําคัญ

53
มกีารตรวจสอบทะเบยีนทรัพยส์นิอยา่งนอ้ยปีละ 1 ครั �ง
หากมกีารเปลี�ยนแปลงใด ๆ กบัทรัพยส์นิของบรกิารที�สําคัญ
ใหป้รับปรงุทะเบยีนทรัพยส์นิดังกลา่วดว้ย

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.3
1 รายงานการตรวจสอบทะเบยีนทรัพยส์นิประจําปี

54
มกีารประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรข์องบรกิารที�สําคัญ ตามรายการที�ระบไุวใ้นทะเบยีน
ทรัพยส์นิ ที�ระบบุรกิารสําคัญ อยา่งนอ้ยปีละ 1 ครั �ง

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.4
1 รายงานการประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั

ไซเบอรข์องบรกิารที�สําคัญ

55

มกีารประเมนิความเสี�ยงดา้นความมั�นคงปลอดภยัไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง หรอื เมื�อมกีารเปลี�ยนแปลงที�สําคัญ
ตามเกณฑป์ระเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรท์ี�กําหนดไวสํ้าหรับการบรหิารความเสี�ยง
(Risk Management) ตามนโยบายบรหิารจัดการที�เกี�ยวกบั
การรักษาความมั�นคงปลอดภยัไซเบอรท์ี�คณะกรรมการ
ประกาศกําหนด

Identify | Risk Assessment and 
Risk MGT Strategy

กรอบมาตรฐาน ขอ้ 
21.2.1

1

หลักฐานการกําหนดเกณฑป์ระเมนิความเสี�ยงดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอรข์องหน่วยงาน ที�กําหนดไว ้
สําหรับการบรหิารความเสี�ยง ( Risk Management) และสอดคลอ้ง
ตามนโยบายบรหิารจัดการที�เกี�ยวกบัการรักษาความ
มั�นคงปลอดภยัไซเบอร ์ภายใตน้โยบายและแผนปฏบิัตกิารวา่ดว้ย
การรักษาความมั�นคงปลอดภยัไซเบอร ์(พ.ศ. 2565 - 2570)

2 รายงานการประเมนิความเสี�ยง

56 มกีารปรับปรงุทะเบยีนความเสี�ยงทกุครั �งหลังการประเมนิ
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

Identify | Risk Assessment and 
Risk MGT Strategy

กรอบมาตรฐาน ขอ้ 
21.2.2

1 ทะเบยีนความเสี�ยง (Risk Register) ที�มบีันทกึการปรับปรงุทะเบยีน
ดังกลา่ว

57

มกีารประเมนิชอ่งโหวโ่ดยครอบคลมุบรกิารที�สําคัญซึ�งเป็น
ระบบเทคโนโลยสีารสนเทศ Information Technology System) 
หรอืระบบที�ใชค้วบคมุเครื�องจักรในอตุสาหกรรม
Industrial Control System: ICS)

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.1

1 รายงานการประเมนิชอ่งโหวข่องบรกิารที�สําคัญ โดยอา้งองิตาม
หลักการบรหิารความเสี�ยงของหน่วยงาน

2 บันทกึการใชฮ้ารด์แวรแ์ละซอฟตแ์วรท์ี�ใชป้ระเมนิชอ่งโหวอ่ตัโนมัติ

3 คูม่อืการบรหิารความเสี�ยงของหน่วยงาน

58

หน่วยงานของทา่นไดร้ะบขุอบเขตของการประเมนิชอ่งโหว่
ของบรกิารที�สําคัญหรอืไม ่(โดยขอบเขตดังกลา่วตอ้ง
ครอบคลมุการประเมนิความมั�นคงปลอดภยัของโฮสต์
เครอืขา่ย และสถาปัตยกรรม)

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.2

1 รายงานการประเมนิชอ่งโหวข่องบรกิารที�สําคัญที�ไดร้ะบขุอบเขต
ของการประเมนิชอ่งโหวข่องบรกิารที�สําคัญ
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59

หน่วยงานของทา่นไดป้ระเมนิชอ่งโหวข่องบรกิารที�สําคัญ
กอ่นที�จะทําการทดสอบระบบใหมท่ี�จะเชื�อมตอ่ หรอื
ดําเนนิการเปลี�ยนแปลงระบบที�สําคัญกบับรกิารที�สําคัญ
หรอืไม่
หมายเหต ุการเปลี�ยนแปลงระบบที�สําคัญ ไดแ้ก ่การ
เพิ�มโมดลูแอปพลเิคชนั Adding New Application Module) การ
ปรับปรงุระบบ และการปรับเปลี�ยนเทคโนโลย ีทั �งนี�รวมถงึการ
เปลี�ยนไปใชร้ะบบใหมแ่ทนที�
ระบบเดมิดว้ย

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.3

1

รายงานการทดสอบระบบใหมท่ี�เชื�อมตอ่กบับรกิารที�สําคัญ ที�ระบวุนั
เวลาในการทดสอบ หรอื รายงานการเปลี�ยนแปลง
ระบบที�สําคัญใด ๆ กบับรกิารที�สําคัญ ที�ระบวุนัเวลาของการ
เปลี�ยนแปลง

2 รายงานการประเมนิชอ่งโหวข่องบรกิารที�สําคัญ ที�ระบวุนัเวลาใน
การประเมนิ

60

มกีารพจิารณาดําเนนิการทดสอบเจาะระบบ
(Penetration Testing) โดยเฉพาะอยา่งยิ�ง ระบบเทคโนโลยี
สารสนเทศที�เชื�อมตอ่กบัอนิเทอรเ์น็ต Internet Facing) ให ้
สอดคลอ้งกบัระดับของความเสี�ยง และพจิารณาผลกระทบหรอื
ความเสี�ยงจากการทดสอบเจาะระบบดว้ย

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.4

1
รายงานการทดสอบเจาะระบบ ที�แสดงใหเ้ห็นถงึการดําเนนิการที�
สอดคลอ้งกบัระดับของความเสี�ยง และผลกระทบ
ที�อาจเกดิขึ�นจากการทดสอบเจาะระบบ

2

รายงานการพจิารณาดําเนนิการทดสอบเจาะระบบ ใหส้อดคลอ้งกบั
ระดับของความเสี�ยง และพจิารณาผลกระทบหรอื
รายงานการพจิารณาดําเนนิการทดสอบเจาะระบบ ใหส้อดคลอ้งกบั
ระดับของความเสี�ยง และพจิารณาผลกระทบหรอื
ความเสี�ยงจากการทดสอบเจาะระบบ

61

มกีารตรวจสอบใหแ้น่ใจวา่ขอบเขตของการทดสอบเจาะ
ระบบ Scope of a Penetration Test) ไดร้วมถงึการ
ทดสอบเจาะระบบของโฮสต ์เครอืขา่ย และแอปพลเิคชนั
ของบรกิารที�สําคัญ

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.5

1 รายงานการเจาะระบบ ตามขอบเขตของการทดสอบเจาะระบบที�
ไดถ้กูกําหนด

2 เอกสารแสดงขอบเขตของการทดสอบเจาะระบบ ( Scope of a 
Penetration Test)

62 มกีารดําเนนิการทดสอบเจาะระบบอยา่งนอ้ยปีละ
1 ครั �ง

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.6

1 รายงานการทดสอบเจาะระบบ

63

มกีารตรวจสอบเพื�อใหแ้น่ใจวา่การทดสอบเจาะระบบ
และผูท้ดสอบเจาะระบบ Penetration Testers) ที�ทําการ
ทดสอบเจาะระบบบนโครงสรา้งพื�นฐานสําคัญสารสนเทศ
มกีารรับรองและไดร้ับประกาศนยีบัตร (Accreditations and 
Certifications) ที�เป็นที�ยอมรับในอตุสาหกรรม และ
เป็นอสิระ

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.7

1
สญัญาจา้งบรกิารการทดสอบเจาะระบบ สญัญาจา้งบรกิารการ
ทดสอบเจาะระบบ ที�กําหนดเงื�อนไขของระบบที�ใชท้ดสอบและผู ้
ทดสอบเจาะระบบ

2 รายงานผลการประเมนิบรกิารการทดสอบเจาะระบบ

64
มกีารตรวจสอบใหแ้น่ใจวา่การทดสอบเจาะระบบทั �งหมด
โดยผูใ้หบ้รกิารทดสอบเจาะระบบดําเนนิการภายใตก้าร
ดแูลของหน่วยงาน

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.8

1 รายงานผลการทดสอบเจาะระบบที�แสดงถงึผลการกํากบัดแูลการ
ทดสอบเจาะระบบของบคุลากรของหน่วยงาน

2 สญัญาจา้งบรกิารการทดสอบเจาะระบบ ที�ระบเุงื�อนไขการ
ดําเนนิงานที�เกี�ยวขอ้ง
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3 เอกสารนโยบาย กระบวนการ และขั �นตอนการกํากบัดแูลการ
ทดสอบเจาะระบบของหน่วยงาน

65

มกีระบวนการเพื�อตดิตามและจัดการกบัชอ่งโหว่
ที�ระบใุนผลการประเมนิชอ่งโหวแ่ละในผลการทดสอบเจาะระบบ
และตรวจสอบวา่ชอ่งโหวท่ี�ระบทุั �งหมดไดร้ับการแกไ้ขอยา่ง
เพยีงพอ (ทั �งนี�หมายรวมถงึ ชอ่งโหวข่องซอฟตแ์วร ์ฮารด์แวร์
และระบบตา่ง ๆ ที�ควบคมุการเขา้ถงึทางกายภาพ)

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.9

1 เอกสารนโยบาย กระบวนการ และขั �นตอนการตดิตามและจัดการ
ชอ่งโหวท่ี�อยูร่ะหวา่งการจัดทํา

2
เอกสารนโยบาย กระบวนการ และขั �นตอนการตดิตามและจัดการ
ชอ่งโหวใ่นซอฟตแ์วรแ์ละฮารด์แวรท์ี�ประกาศใช ้
ในหน่วยงาน

3 รายงานการจัดการชอ่งโหวซ่อฟตแ์วรแ์ละฮารด์แวร์

4 รายงานการสแกนชอ่งโหวข่องซอฟตแ์วรแ์ละฮารด์แวรท์ั �งกอ่น
และหลังการอปัเดตซอฟตแ์วร์

5 ภาพหนา้จอของระบบสแกนชอ่งโหวใ่นซอฟตแ์วรแ์ละฮารด์แวร์

6
เอกสารที�แสดงการจัดลําดับความสําคัญของชอ่งโหวใ่นซอฟตแ์วร์
และฮารด์แวร ์และการทดสอบการตดิตั �งแพตช ์ซึ�ง
สอดคลอ้งกบัระดับความเสี�ยง

7 รายงานการจัดการแพตช ์หรอื เฟิรม์แวร์

8 รายการฮารด์แวรแ์ละซอฟตแ์วรท์ี�ใชต้ดิตามและจัดการชอ่งโหว่
อตัโนมัติ

9 รายการฮารด์แวรแ์ละซอฟตแ์วรท์ี�ใชจั้ดการแพตช ์( Patch) เฟิรม์
แวร ์และอปัเดตซอฟตแ์วรอ์ตัโนมัติ

10 รายงานการตดิตามและจัดการชอ่งโหวใ่นซอฟตแ์วรแ์ละฮารด์แวร์

11 รายงานการจัดการแพตช ์( Patch) เฟิรม์แวร ์และอปัเดตซอฟตแ์วร์

12

รายงานการจัดการแพตช ์( Patch) เฟรมิแ์วร ์และอปัเดตซอฟตแ์วร์
อตัโนมัตสิําหรับแอปพลเิคชนัและอปุกรณ์เครอืขา่ย
รายงานการจัดการแพตช ์( Patch) เฟรมิแ์วร ์และอปัเดตซอฟตแ์วร์
อตัโนมัตสิําหรับแอปพลเิคชนัและอปุกรณ์เครอืขา่ย
ทั �งหมด

13 รายงานการวดัประสทิธภิาพของระบบตดิตามและจัดการชอ่งโหว่
ในซอฟตแ์วรแ์ละฮารด์แวรอ์ตัโนมัติ

14 รายการฮารด์แวรแ์ละซอฟตแ์วรท์ี�ใชจั้ดการแพตช ์( Patch) เฟิรม์
แวร ์และอปัเดตซอฟตแ์วรอ์ตัโนมัติ

15 รายงานผลการวเิคราะหโ์คด้ของซอฟตแ์วรใ์นเชงิลกึ
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66
มกีารสง่สําเนารายงานสรปุผลการทดสอบเจาะระบบ
ให ้กกม หรอื สกมช . ทราบภายใน 30 วนั นับจากที�ไดร้ับ
หนังสอืรอ้งขอ

Identify | Vul. Assessment and 
Penetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.10

1 หนังสอืนําสง่สําเนารายงานสรปุผลการทดสอบเจาะระบบ

2 สําเนารายงานสรปุผลการทดสอบเจาะระบบ

67

หน่วยงานของทา่นไดร้ะบเุกี�ยวกบัความรับผดิชอบ
และภาระรับผดิชอบ (Responsible, Accountable)
ของผูใ้หบ้รกิารภายนอกที�ใหบ้รกิารดา้นเทคโนโลยี
สารสนเทศ หรอืดา้นเทคโนโลยดีา้นการปฏบิัตกิาร
(Operational Technology) ในสญัญาการจัดซื�อจัดจา้ง

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.1
1 สญัญาจา้งผูใ้หบ้รกิารภายนอกหน่วยงาน

2 ขอบเขตของงาน ( TOR)

68

หน่วยงานของทา่นมขีอ้กําหนดดา้นความมั�นคงปลอดภยัไซเบอร์
ของผูใ้หบ้รกิารภายนอกในขอ้ตกลงระดับการใหบ้รกิาร (Service 
Level Agreement) หรอืเงื�อนไขของสญัญากบัผูใ้หบ้รกิารภายนอก
 หรอืไม่

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.2
1 ขอ้กําหนดดา้นความมั�นคงปลอดภยัไซเบอรข์องผูใ้หบ้รกิาร

ภายนอกในขอ้ตกลงระดับการใหบ้รกิาร ( Service Level Agreement)

2 เงื�อนไขดา้นความมั�นคงปลอดภยัไซเบอรใ์นสญัญากบัผูใ้หบ้รกิาร
ภายนอก

69
มกีระบวนการตรวจสอบความถกูตอ้งของผูใ้หบ้รกิาร
ภายนอกวา่สอดคลอ้งกบัขอ้กําหนดดา้นความมั�นคง
ปลอดภยัไซเบอรใ์นเงื�อนไขของสญัญา

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.3
1 รายงานสรปุการใหบ้รกิารของผูใ้หบ้รกิารภายนอก ที�จัดทําโดย

หรอืที�ไดร้ับการตรวจสอบจากบคุลากรของหน่วยงาน

2 เอกสารที�แสดงถงึกระบวนการตรวจสอบความสอดคลอ้งของผู ้
ใหบ้รกิารภายนอกกบัขอ้กําหนดหรอืเงื�อนไขของสญัญา

70
หน่วยงานของทา่นไดดํ้าเนนิการเจรจาตอ่รองเงื�อนไข
ของสญัญาจา้งใหส้อดคลอ้งกบักรณีที�มขีอ้กําหนด
ทางกฎหมายหรอืขอ้บังคับใหม่

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.4
1

สญัญาจา้งผูใ้หบ้รกิารภายนอกหน่วยงานที�ไดร้ับการแกไ้ข
หลังจากการเจรจาตอ่รองเงื�อนไขของสญัญาจา้ง เพื�อให ้
สอดคลอ้งขอ้กําหนดทางกฎหมายหรอืขอ้บังคับใหม่

71 มกีารจํากดัการเขา้ถงึบรกิารที�สําคัญเฉพาะบคุลากรกจิกรรม 
อปุกรณ ์และอนิเทอรเ์ฟซ ที�ไดร้ับอนุญาตเทา่นั�น Protect | Access Control

กรอบมาตรฐาน ขอ้ 
22.1.1

1 นโยบายความมั�นคงปลอดภยัไซเบอรข์องสารสนเทศในหน่วยงาน

2 กลยทุธ ์นโยบาย และกระบวนการดา้นการจัดการตัวตนและการ
เขา้ถงึ ( Identity and Access Management)

3
รายการฮารด์แวรห์รอืซอฟตแ์วรข์องระบบการจัดการตัวตนและการ
เขา้ถงึ (รวมถงึ ระบบควบคมุการเขา้ถงึทาง
กายภาพ)

4

เอกสารที�ระบบุทบาทหนา้ที� และแสดงถงึการดําเนนิงานของ
เจา้หนา้ที�ไดร้ับมอบหมายหนา้ที�ในการพัฒนา จัดการ
และตรวจสอบตัวชี�วดัเกี�ยวกบัประสทิธภิาพของการจัดการตัวตน
และการเขา้ถงึ

5 ขอ้กําหนดการตั �งรหัส และการกําหนดวนัหมดอายขุองรหัสผา่น

6 แผนการปรับปรงุรายการผูใ้ช ้ และการปรับปรงุการใหส้ทิธิ�การเขา้ถงึ

7 ผลการทบทวนการตั �งคา่ใน Active Directory (แสดงถงึ การเปิดใช ้
งาน Multi-factor Authentication)
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8 หลักฐานการตั �งคา่สําหรับการจัดการตัวตน และจํากดัการเขา้ถงึ

9 หนังสอืเวยีนถงึบคุลากรเพื�อแจง้ใหต้รวจสอบสทิธิ�การเขา้ถงึ
บรกิารที�สําคัญ

72

มกีารใชเ้ทคนคิการตรวจสอบสทิธิ�ที�สอดคลอ้งกบัโปรไฟล์
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
(Cybersecurity Risk Profile) สําหรับแตล่ะโหมดการ
เขา้ถงึบรกิารที�สําคัญ

Protect | Access Control
กรอบมาตรฐาน ขอ้ 

22.1.2
1

รายการเทคนคิการตรวจสอบสทิธิ� เชน่ การใชร้หัสผา่น รายการ
ควบคมุการเขา้ถงึ (Access Control List) ไฟรว์อลล์
(Firewall) ระบบการจัดการเขา้ถงึพเิศษ (Privileged Access 
Management: PAM)

2 รายงานการตรวจสอบสทิธิ�ที�สอดคลอ้งกบัโปรไฟลค์วามเสี�ยง (Risk
 Profile) ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

3 โปรไฟลค์วามเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์( 
Cybersecurity Risk Profile)

73

มกีารเก็บรักษาบันทกึของการเขา้ถงึทั �งหมด Logs of All 
Accesses) และความพยายามทั �งหมดในการเขา้ถงึบรกิารที�
สําคัญและตรวจสอบบันทกึเหลา่นี�เพื�อหากจิกรรมที�ผดิปกติ
เป็นประจํา

Protect | Access Control
กรอบมาตรฐาน ขอ้ 

22.1.3
1

หลักฐานที�มกีารบันทกึการเขา้ถงึและความพยายามเขา้ถงึบรกิารที�
สําคัญ (รวมถงึการบันทกึการเขา้ถงึและความ
พยายามเขา้ถงึเครอืขา่ย และเครื�องคอมพวิเตอรท์ี�เกี�ยวขอ้งกบั
บรกิารที�สําคัญดังกลา่ว)

2

หลักฐานที�มกีารบันทกึวธิทีี�ผูใ้ชท้ี�ไมม่สีทิธ ิ�แตพ่ยายามเขา้ถงึ
บรกิารที�สําคัญ (รวมถงึการบันทกึการเขา้ถงึและความพยายาม
เขา้ถงึเครอืขา่ย และเครื�องคอมพวิเตอรท์ี�เกี�ยวขอ้งกบับรกิารที�
สําคัญดังกลา่ว)

74
มกีารตรวจสอบใหแ้น่ใจวา่การเขา้ถงึอนิเทอรเ์ฟซ
(Interface) ของบรกิารที�สําคัญ และการเขา้ถงึทางลอจคิอล
Logical) มกีารกํากบัดแูลโดยหน่วยงาน

Protect | Access Control
กรอบมาตรฐาน ขอ้ 

22.1.4
1 นโยบายความมั�นคงปลอดภยัไซเบอรข์องสารสนเทศในหน่วยงาน

2 รายการฮารด์แวรห์รอืซอฟตแ์วรข์องระบบการจัดการตัวตนและการ
เขา้ถงึ (รวมถงึ ระบบควบคมุการเขา้ถงึทางกายภาพ)

3 กลยทุธ ์นโยบาย และกระบวนการดา้นการจัดการตัวตนและการ
เขา้ถงึ ( Identity and Access Management)

4

เอกสารที�ระบบุทบาทหนา้ที� และแสดงถงึการดําเนนิงานของ
เจา้หนา้ที�ที�ไดร้ับมอบหมายหนา้ที�ในการพัฒนา จัดการและ
ตรวจสอบตัวชี�วดัเกี�ยวกบัประสทิธภิาพของการจัดการตัวตนและ
การเขา้ถงึ

5
รายงานการกํากบัดแูลของบคุลากรในหน่วยงาน เมื�อมกีารเขา้ถงึ
อนิเทอรเ์ฟซ (Interface) ของบรกิารที�สําคัญ (เชน่
USB และพอรต์อนุกรม) หรอืมกีารเขา้ถงึทางลอจคิอล Logical)

75

มมีาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั
(Security Baseline Configuration Standards) สําหรับ
ระบบปฏบิัตกิาร แอปพลเิคชนั และอปุกรณ์เครอืขา่ย
ทั �งหมดของบรกิารที�สําคัญ ที�สอดคลอ้งกบัโปรไฟลค์วาม
เสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
Cybersecurity Risk Profile)

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.1
1

มาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั (
Security Baseline Configuration Standards) สําหรับ
ระบบปฏบิัตกิาร แอปพลเิคชนั และอปุกรณ์เครอืขา่ยทั �งหมดของ
บรกิารที�สําคัญ
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2 โปรไฟลค์วามเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์(
Cybersecurity Risk Profile)

3 กระบวนการตรวจสอบความสอดคลอ้งกบัโปรไฟลค์วามเสี�ยงดา้น
การรักษาความมั�นคงปลอดภยัไซเบอร์

4 รายการบรกิารที�สําคัญของหน่วยงาน

76

มมีาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั
Security Baseline Configuration Standards) ตอ้งมี
หลักการรักษาความมั�นคงปลอดภยัอยา่งนอ้ย ตอ่ไปนี�
(ก ) สทิธพิเิศษในการเขา้ถงึนอ้ยที�สดุ Least Access Privilege) (ข
 ) การแบง่แยกหนา้ที� Separation of Duties) (ค ) การบังคับใช ้
นโยบายความซบัซอ้นของรหัสผา่น
(ง ) การลบบัญชทีี�ไมไ่ดใ้ช ้
(จ ) การลบบรกิารและแอปพลเิคชนัที�ไมจํ่าเป็น เชน่ การ
ลบคอมไพเลอร ์(Removal of Compiler) และ
แอปพลเิคชนัสนับสนุนผูใ้หบ้รกิารภายนอก Vendor Support 
Application) (ฉ ) การปิดพอรต์เครอืขา่ยที�ไมไ่ดใ้ชง้าน
(ช ) การป้องกนัมัลแวร ์Malware) และ
(ซ ) การปรับปรงุซอฟตแ์วรแ์ละแพตช ์Patch) ความ
มั�นคงปลอดภยัของระบบอยา่งทันการณ์และเหมาะสม

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.2
1

เอกสารที�แสดงมาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคง
ปลอดภยั (Security Baseline Configuration Standards) ของ
หน่วยงาน พรอ้มระบคุวามสอดคลอ้งตามขอ้ (ก )--(ซ )

77

มกีารตรวจสอบใหแ้น่ใจวา่มกีารใชม้าตรฐานการกําหนด
คา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั (Security Baseline 
Configuration Standards) ตามที�ระบไุว ้กอ่นที�จะมี
ทรัพยส์นิใด เชื�อมตอ่หรอืเมื�อมกีารเปลี�ยนแปลงหรอื
ปรับปรงุบรกิารที�สําคัญ

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.3
1

หลักฐานบันทกึการใชม้าตรฐานการกําหนดคา่ขั �นตํ�าฯ ตามขอ้ (ก
 )--(ซ ) สําหรับระบบปฏบิัตกิาร แอปพลเิคชนั และ
อปุกรณ์เครอืขา่ย

78

มกีารตรวจสอบมาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความ
มั�นคงปลอดภยั (Security Baseline Configuration Standard) ของ
บรกิารที�สําคัญ อยา่งนอ้ยปีละ 1 ครั �ง
เพื�อใหแ้น่ใจวา่มาตรฐานเหลา่นี�ยังคงมปีระสทิธภิาพ
ตอ่ภยัคกุคามทางไซเบอร์

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.4
1 บันทกึหรอืผลการตรวจสอบมาตรฐานการกําหนดคา่ขั �นตํ�าฯ ประจําปี

2 คูม่อืปฏบิัตกิารในการตรวจสอบมาตรฐานการกําหนดคา่ขั �นตํ�าดา้น
ความมั�นคงปลอดภยั

79
มกีระบวนการจัดการเปลี�ยนแปลง
(Change Management Process) เพื�ออนุญาตและตรวจสอบความ
ถกูตอ้งของการเปลี�ยนแปลงระบบทั �งหมดที�มตีอ่บรกิารที�สําคัญ

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.5
1 กระบวนการหรอืคูม่อืปฏบิัตกิารจัดการเปลี�ยนแปลงของหน่วยงาน

2 แบบฟอรม์ที�เกี�ยวขอ้งกบัการขออนุมัตกิารเปลี�ยนแปลงของ
หน่วยงาน

80

มกีารตรวจสอบวา่ระบบเชื�อมตอ่ระยะไกลทั �งหมดมายัง
บรกิารที�สําคัญ มมีาตรการรักษาความมั�นคงปลอดภยั
ไซเบอรท์ี�มปีระสทิธภิาพ เพื�อป้องกนัและตรวจจับการเขา้ถงึ
โดยไมไ่ดร้ับอนุญาต

Protect | Remote Connection
กรอบมาตรฐาน ขอ้ 

22.3.1
1 นโยบาย แนวปฏบิัตใินการเชื�อมตอ่ระยะไกลที�มายังบรกิารที�สําคัญ
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2 กระบวนการตรวจสอบการเชื�อมตอ่ระยะไกลทั �งหมดที�มายังบรกิาร
ที�สําคัญ

3 บันทกึหรอืรายงานการตรวจสอบการเชื�อมตอ่ที�มายังบรกิารที�สําคัญ

4 กลไกการตรวจสอบการเชื�อมตอ่ที�มายังบรกิารที�สําคัญ

81

หน่วยงานของทา่นปฏบิัตติามแนวปฏบิัตใินการเชื�อมตอ่
ระยะไกลกบับรกิารที�สําคัญของหน่วยงานทา่น
มอีงคป์ระกอบขอ้ใดตอ่ไปนี�
(ก ) ในกรณีที�เป็นไปไดใ้หเ้ปิดใชง้านการเชื�อมตอ่ไปยัง
หรอืจากไซตร์ะยะไกล เมื�อจําเป็นเทา่นั�น
(ข ) ในกรณีที�เป็นไปได ้ใชเ้ทคนคิการพสิจูนต์ัวตน
Authentication Techniques) ที�มคีวามมั�นคงปลอดภยั
ในการสง่ Transmission Security) และความสมบรูณ์ของ
ขอ้ความ Message Integrity) ที�แข็งแกรง่
(ค ใชก้ารเขา้รหัสสําหรับการเชื�อมตอ่เครอืขา่ยทั �งหมด
เชน่ https, ssh, scp เป็นตน้
(ง ไมอ่นุญาตใหเ้ชื�อมตอ่ระยะไกลจากการใชคํ้าสั�งระบบ
Issuing System Commands) ที�จะสง่ผลกระทบตอ่การ
ดําเนนิการบรกิารที�สําคัญของหน่วยงาน เวน้แตจ่ะไดร้ับ
อนุญาตอยา่งชดัเจนเนื�องจากความตอ้งการทางธรุกจิ
(จ จํากดัการไหลของขอ้มลูเฉพาะฟังกช์นัขั �นตํ�า
ที�จําเป็นสําหรับการเชื�อมตอ่

Protect | Remote Connection
กรอบมาตรฐาน ขอ้ 

22.3.2
1

หลักเกณฑก์ารพจิารณาอนุมัตใิหเ้ปิดใชง้านการเชื�อมตอ่ไปยัง 
หรอืจากไซตร์ะยะไกล การพสิจูนต์ัวตน
(Authentication Techniques) ที�มคีวามมั�นคงปลอดภยัในการสง่ 
(Transmission Security) และความสมบรูณ์ของขอ้ความ (Message 
Integrity) การเขา้รหัสสําหรับการเชื�อมตอ่เครอืขา่ย การใชคํ้าสั�ง
ระบบ (Issuing System Commands) และการจํากดั
การไหลของขอ้มลูเฉพาะฟังกช์นัขั �นตํ�า

2 หนังสอืขออนุมัต/ิแบบฟอรม์รอ้งขอการเชื�อมตอ่ระยะไกล

82

มกีารควบคมุอยา่งเขม้งวดในการเชื�อมตอ่สื�อบันทกึ
ขอ้มลูแบบถอดไดแ้ละอปุกรณ์คอมพวิเตอรแ์บบพกพา
กบับรกิารที�สําคัญ
(ก) ในกรณีที�มฟัีงกช์นัใหปิ้ดใชง้านพอรต์การ
เชื�อมตอ่ภายนอกทั �งหมด (เชน่ พอรต์ USB) ที�รองรับ
สื�อบันทกึขอ้มลูแบบถอดได ้
(ข) ใชส้ื�อบันทกึขอ้มลูที�ไดร้ับอนุญาตเทา่นั�น
(ค) ตรวจสอบวา่สื�อบันทกึขอ้มลูแบบถอดไดแ้ละ
อปุกรณ์คอมพวิเตอรพ์กพาทั �งหมดไมม่มีัลแวรก์อ่นที�
จะเชื�อมตอ่กบับรกิารที�สําคัญของหน่วยงาน

Protect | Remote Connection
กรอบมาตรฐาน ขอ้ 

22.4.1
1

นโยบาย แนวปฏบิัตใินการเชื�อมตอ่สื�อบันทกึขอ้มลูแบบถอดได ้
และอปุกรณ์คอมพวิเตอรแ์บบพกพากบับรกิารที�สําคัญ
ของหน่วยงาน

2
บันทกึการปิดใชง้านพอรต์การเชื�อมตอ่ภายนอกทั �งหมด
(เชน่ พอรต์ USB Storage) ที�รองรับสื�อบันทกึขอ้มลูแบบถอดได ้
และอปุกรณ์คอมพวิเตอรแ์บบพกพา

3
บันทกึการตรวจสอบวา่สื�อบันทกึขอ้มลูแบบถอดไดแ้ละอปุกรณ์
คอมพวิเตอรพ์กพาทั �งหมดไมม่มีัลแวรก์อ่นที�จะเชื�อมตอ่กบับรกิาร
ที�สําคัญ

4 บันทกึการใชส้ื�อบันทกึขอ้มลูที�ไดร้ับอนุญาต
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83 มกีารเขา้รหัสขอ้มลูที�ละเอยีดออ่นทั �งหมดของบรกิารที�สําคัญ
บนสื�อบันทกึขอ้มลูแบบถอดได ้ Protect | Remote Connection

กรอบมาตรฐาน ขอ้ 
22.4.2

1 นโยบาย แนวปฏบิัต ิ(1) นโยบาย แนวปฏบิัต ิหรอืมาตรฐานการ
เขา้รหัสขอ้มลูของบรกิารที�สําคัญบนสื�อบันทกึขอ้มลูแบบถอดได ้

2 บันทกึการเขา้รหัสขอ้มลูที�ละเอยีดออ่นของบรกิารที�สําคัญบนสื�อ
บันทกึขอ้มลูแบบถอดได ้

84

มแีผนงานในการสรา้งตระหนักรูด้า้นความมั�นคงปลอดภยั
ไซเบอร ์(Cybersecurity Awareness) สําหรับพนักงาน
ผูร้ับเหมา และผูใ้หบ้รกิารภายนอกบคุคลที�สามที�สามารถ
เขา้ถงึโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ ของ
หน่วยงานทา่น

Protect | Cybersecurity 
Awareness 

กรอบมาตรฐาน ขอ้ 
22.5.1

1 แผนงานในการสรา้งตระหนักรูค้วามมั�นคงปลอดภยัไซเบอรข์อง
หน่วยงาน

2 รายละเอยีดขอบเขตของงาน (TOR) หรอืสญัญาจา้ง หากใชบ้รกิาร
การดแูลจากการจัดจา้งบคุคลหรอืหน่วยงานภายนอก (Outsourcing)

3 รายการกจิกรรมและกําหนดการจัดกจิกรรมที�เกี�ยวขอ้งในแผนงาน

4 คูม่อืปฏบิัตงิานของบคุลากรทกุประเภท

85

มกีารทบทวนแผนงานในการสรา้งความตระหนักรูด้า้นความ
มั�นคงปลอดภยัไซเบอรอ์ยา่งนอ้ยปีละ 1 ครั �ง เพื�อใหแ้น่ใจวา่
เนื�อหาของแผนงานยังคงเป็นปัจจุบันและมรีายละเอยีดที�
เกี�ยวขอ้งเหมาะสม

Protect | Cybersecurity 
Awareness 

กรอบมาตรฐาน ขอ้ 
22.5.2

1 ผลการทบทวนแผนงานในการสรา้งความตระหนักรูด้า้นความ
มั�นคงปลอดภยัไซเบอรป์ระจําปี

86

กําหนดขั �นตอนเพื�อแบง่ปันขอ้มลูเกี�ยวกบัเหตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอรแ์ละภยัคกุคามทางไซเบอร์
ในสว่นที�เกี�ยวกบับรกิารที�สําคัญ และมาตรการบรรเทา
ผลกระทบใด ๆ ที�ดําเนนิการเพื�อตอบสนองตอ่เหตกุารณ์
หรอืภยัคกุคามดังกลา่ว

Protect | Information Sharing
กรอบมาตรฐาน ขอ้ 

22.6.1
1 นโยบาย แนวปฏบิัต ิคูม่อืปฏบิัตกิารแสดงรายละเอยีดขั �นตอนการ

แบง่ปันขอ้มลูของหน่วยงาน

2
แนวทางและรปูแบบในการแบง่ปันขอ้มลู เชน่ รายการซอฟตแ์วร ์
หรอืฮารด์แวร ์ที�ใชง้าน หรอื Community ที�เขา้รว่มเพื�อแบง่ปัน
ขอ้มลู เป็นตน้

3 รายการหลักฐานการเขา้รว่มแบง่ปันขอ้มลู เชน่ การเขา้รว่มและ
แบง่ปันขอ้มลูใน Community เป็นตน้

4
มาตรการบรรเทาผลกระทบใด ๆ ที�ดําเนนิการเพื�อตอบสนองตอ่
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร ์หรอื
ภยัคกุคามดา้นความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

5 รายการ MOAs, MOUs กบัหน่วยงานที�มกีารแบง่ปันขอ้มลู

87

มกีารสรา้งกลไกและกระบวนการเพื�อ ตรวจจับ จัดประเภท
วเิคราะหแ์ละระบวุา่มภียัคกุคามทางไซเบอรห์รอืเหตกุารณ์
ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอรท์ี�เกี�ยวขอ้งกบับรกิาร
ที�สําคัญ

Detect | Cyber Threat Detection 
and Monitoring 

กรอบมาตรฐาน ขอ้ 
23.1.1

1 เอกสารที�มรีายละเอยีดของกลไกหรอืกระบวนการเพื�อตรวจจับ
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์

2
เอกสารที�มรีายละเอยีดของกลไกหรอืกระบวนการ เพื�อจัดประเภท
และวเิคราะหเ์หตกุารณ์ที�เกี�ยวกบัความมั�นคง
ปลอดภยัไซเบอร์
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3
รายการซอฟตแ์วรห์รอืฮารด์แวรท์ี�ใชใ้นการตรวจจับเหตกุารณ ์จัด
ประเภท วเิคราะหแ์ละระบวุา่มภียัคกุคามทางไซเบอร์
หรอืเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์

4
เอกสารที�มรีายละเอยีดของกลไกหรอืกระบวนการเพื�อระบวุา่ยังมี
ภยัคกุคามทางไซเบอรห์รอืเหตกุารณ์ที�เกี�ยวกบัความ
มั�นคงปลอดภยัไซเบอร์

5 รายละเอยีดขอบเขตของงาน (TOR) หรอืสญัญาจา้ง หากใชบ้รกิาร
การดแูลจากการจัดจา้งบคุคลหรอืหน่วยงานภายนอก (Outsourcing)

88

หน่วยงานมกีารทบทวนกลไกและกระบวนการ ดังนี�
(1) ตรวจจับเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยั
ไซเบอรท์ั �งหมดที�เกี�ยวขอ้งกบับรกิารที�สําคัญของหน่วยงาน
(2) การจัดประเภทและวเิคราะหเ์หตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอรท์ี�ตรวจพบ
(3) การระบวุา่มภียัคกุคามทางไซเบอรห์รอืเหตกุารณ์ที�
เกี�ยวกบัความมั�นคงปลอดภยัไซเบอรท์ี�เกี�ยวขอ้งกบับรกิารที�
สําคัญของหน่วยงานหรอืไม ่เพื�อตรวจจับ จัดประเภท
วเิคราะหแ์ละระบวุา่มภียัคกุคามทางไซเบอรห์รอืเหตกุารณ์
ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัไซเบอรท์ี�เกี�ยวข ้ องกบั
บรกิารที�สําคัญ อยา่งนอ้ยปีละ 1 ครั �ง

Detect | Cyber Threat Detection 
and Monitoring 

กรอบมาตรฐาน ขอ้ 
23.1.2

1 ผลการทบทวนกลไกและกระบวนการประจําปี

2 คูม่อืปฏบิัตกิารในการทบทวนกลไกและกระบวนการ

3
ผลการทบทวน รายละเอยีดขอบเขตของงาน (TOR) หรอืสญัญาจา้ง
 หากใชบ้รกิารการดแูลจากการจัดจา้งบคุคลหรอื
หน่วยงานภายนอก ( outsourcing)

4
ผลการทบทวน ปรับปรงุ ระดับการใหบ้รกิารในสญัญาจา้ง หากใช ้
บรกิารการดแูลจากการจัดจา้งบคุคลหรอืหน่วยงาน
ภายนอก ( Outsourcing)

89

มกีารจัดทําสื�อสาร ฝึกซอ้ม ทบทวน และปรับปรงุ แผนการ
รับมอืภยัคกุคามทางไซเบอร ์ตามที�ระบไุวใ้นประมวล
แนวทางปฏบิัตกิารรักษาความมั�นคงปลอดภยัไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง

Respond | Cybersecurity 
Incident Response Plan

กรอบมาตรฐาน ขอ้ 
24.1.1

1 ผลการ ทบทวน แผนการรับมอืภยัคกุคามทางไซเบอรป์ระจําปี

2 คูม่อืปฏบิัตกิารในการทบทวน แผนการรับมอืภยัคกุคามทางไซเบอร์
 ประจําปี

3 แผนการรับมอืภยัคกุคามทางไซเบอร ์ที�ปรับปรงุจากการทบทวน

4
ผลการทบทวน รายละเอยี ดขอบเขตของงาน (TOR) หรอืสญัญา
จา้งที�เกี�ยวขอ้ง หากใชบ้รกิารการดแูลจากการจัดจา้ง
บคุคลหรอืหน่วยงานภายนอก Outsourcing)

5
ผลการเปลี�ยนแปลงรายละเอยี ดขอบเขตของงาน (TOR) หรอื
สญัญาจา้งที�เกี�ยวขอ้ง หากใชบ้รกิารการดแูลจากการจัดจา้ง
บคุคลหรอืหน่วยงานภายนอก Outsourcing)
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90
มกีารจัดทําแผนการสื�อสารในภาวะวกิฤตเพื�อตอบสนอง
ตอ่วกิฤตที�เกดิจากเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยั
ไซเบอร์

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.1

1
นโยบาย แนวปฏบิัตใินการจัดทําแผนการสื�อสารในภาวะวกิฤตเพื�อ
ตอบสนองตอ่วกิฤตที�เกดิจากเหตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

2
แผนการสื�อสารในภาวะวกิฤตเพื�อตอบสนองตอ่วกิฤตที�เกดิจาก
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์
ของหน่วยงาน

91

มแีผนการสื�อสารในภาวะวกิฤตของหน่วยงานทา่น มี
องคป์ระกอบ ดังตอ่ไปนี�
(ก) จัดตั �งทมีสื�อสารในภาวะวกิฤตเพื�อเปิดใชง้านในชว่ง
วกิฤต
(ข) ระบสุถานการณ์จําลองเหตกุารณ์ที�เกี�ยวกบัความ
มั�นคงปลอดภยัไซเบอรท์ี�เป็นไปไดแ้ละแผนการดําเนนิการที�
เกี�ยวขอ้ง
(ค) ระบกุลุม่เป้าหมาย และผูม้สีว่นไดส้ว่นเสยีสําหรับ
สถานการณ์จําลองเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยั
ไซเบอรแ์ตล่ะประเภท
(ง) ระบโุฆษกหลักและผูเ้ชี�ยวชาญดา้นเทคนคิที�จะเป็น
ตัวแทนขององคก์รเมื�อกลา่วแถลงกบัสื�อมวลชน
(จ) ระบแุพลตฟอรม์ ชอ่งทางการเผยแพรท่ี�เหมาะสม
เชน่ สื�อดั �งเดมิและโซเชยีลมเีดยี ) สําหรับการเผยแพรข่อ้มลู

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.2

1
แผนการสื�อสารในภาวะวกิฤตเพื�อตอบสนองตอ่วกิฤตที�เกดิจาก
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอรข์อง
หน่วยงาน

92 มกีารตรวจสอบใหแ้น่ใจวา่แผนการสื�อสารในภาวะวกิฤต
รวมถงึการประสานงานระหวา่งทกุฝ่ายที�ไดร้ับผลกระทบ

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.3

1 ผลการตรวจสอบแผนการสื�อสารในภาวะวกิฤตของ
หน่วยงาน

2 กลไก คูม่อืปฏบิัตงิานในการตรวจสอบแผนการสื�อสารในภาวะ
วกิฤตของหน่วยงาน

93 มกีารฝึกซอ้มแผนการสื�อสารในภาวะวกิฤตอยา่งนอ้ยปีละ
1 ครั �ง เพื�อเป็นการทดสอบแผนและความเขา้ใจของทมีงาน

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.4

1 ผลการฝึกซอ้มแผนการสื�อสารในภาวะวกิฤตประจําปี

2 แผนการฝึกซอ้มแผนการสื�อสารในภาวะวกิฤตประจําปี

94 มสีว่นรว่มในการฝึกซอ้มรับมอืกบัภยัคกุคามทางไซเบอร์
ทั �งในระดับชาตหิรอืระดับภาคสว่น Respond | Cybersecurity Exercise

กรอบมาตรฐาน ขอ้ 
24.3.1

1 รายการกจิกรรมฝึกซอ้มรับมอืภยัคกุคามทางไซเบอรท์ี�หน่วยงาน
เขา้รว่ม

2 หนังสอืตอบรับการเขา้รว่มการฝึก
3 ประกาศนยีบัตรการเขา้รว่มกจิกรรม

95
มกีารตรวจสอบใหแ้น่ใจวา่บคุลากรที�เกี�ยวขอ้งที�ระบไุว ้
ในแผนการรับมอืภยัคกุคามทางไซเบอร ์มสีว่นรว่ม
ในการฝึกซอ้มความมั�นคงปลอดภยัไซเบอร์

Respond | Cybersecurity Exercise
กรอบมาตรฐาน ขอ้ 

24.3.1
1 รายงานการเขา้รว่มกจิกรรมฝึกซอ้มแผนรับมอืภยัคกุคาม

2 ประกาศนยีบัตรการเขา้รว่มกจิกรรม
3 รายชื�อผูเ้ขา้รว่มกจิกรรมการฝึกซอ้มแผนรับมอืภยัคกุคาม

96

มกีารปฏบิัตติามคําขอใดของคณะกรรมการการรักษา
ความมั�นคงปลอดภยัไซเบอรแ์หง่ชาต ิเพื�อใหข้อ้มลูที�
เกี�ยวขอ้งกบับรกิารที�สําคัญของหน่วยงาน เพื�อวตัถปุระสงค์
ในการวางแผนและดําเนนิการฝึกซอ้มรับมอืกบัภยัคกุคาม
ทางไซเบอร์

Respond | Cybersecurity Exercise
กรอบมาตรฐาน ขอ้ 

24.3.2
1 หนังสอืตอบรับคําขอจากคณะกรรมการการรักษาความมั�นคง

ปลอดภยัไซเบอรแ์หง่ชาติ
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2 รายการกจิกรรมที�หน่วยงานปฏบิัตติามคําขอจากคณะกรรมการการ
รักษาความมั�นคงปลอดภยัไซเบอรแ์หง่ชาติ

3 รายการคําขอจากคณะกรรมการ

97
มกีารจัดทําแผนความตอ่เนื�องทางธรุกจิ Business Continuity Plan
 : BCP) เพื�อใหห้น่วยงานสามารถกลับมาดําเนนิการไดอ้ยา่ง
ตอ่เนื�อง

Recover | Cybersecurity 
Resilience and Recovery 

กรอบมาตรฐาน ขอ้ 
25.1.1

1 แผนความตอ่เนื�องทางธรุกจิของหน่วยงาน

2 แนวทางการจัดทําแผนความตอ่เนื�องทางธรุกจิของหน่วยงาน

98
มกีารฝึกซอ้ม BCP อยา่งนอ้ยปีละ 1 ครั �ง เพื�อทดสอบแผน
เตรยีมความพรอ้มตอ่สภาวะวกิฤตและพัฒนาปรับปรงุแผน
ใหม้ปีระสทิธภิาพ

Recover | Cybersecurity 
Resilience and Recovery 

กรอบมาตรฐาน ขอ้ 
25.1.2

1 แผนการฝึกซอ้มแผนความตอ่เนื�องทางธรุกจิของหน่วยงาน

2 ผลการฝึกซอ้มแผนความตอ่เนื�องทางธรุกจิประจําปี
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ลําดับที� รายการ (Objective) ที�มา (Requirement) หลกัฐาน (Evident)

1 มกีารดําเนนิการใหเ้ป็นไปตามนโยบายและแผนวา่ดว้ยการรักษา
ความมั�นคงปลอดภัยไซเบอร์ ม. 43 1 นโยบาย มาตรฐาน และแนวทางการรักษาความมั�นคงปลอดภัย

ดา้นเทคโนโลยสีารสนเทศและการรับมอืภัยคกุคามทางไซเบอร์

2

ผังโครงสรา้งองคก์รผังโครงสรา้งองคก์ร (Organizational Chart) 
ที�มกีารระบตํุาแหน่งผูบ้รหิารดา้นความมั�นคงปลอดภัยไซเบอร ์เชน่
 ผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ 
(Head of Information Security) และ ผูบ้รหิารระดับสงูที�ทําหนา้ที�
บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ (Chief Information 
Security Officer : CISO)

3
เอกสารที�แสดงถงึบทบาทหนา้ที�ของบคุลากรที�เกี�ยวขอ้งกบัการ
บรหิารจัดการความมั�นคงปลอดภัยไซเบอร ์ตามหลักการควบคมุ 
กํากบั และตรวจสอบ (Three Lines of Defense)

4 เอกสารความรว่มมอืหรอืหลักฐานการเขา้รว่มในโครงการตา่ง ๆ 
ตามนโยบายและแผนวา่ดว้ยการรักษาความมั�นคงปลอดภัยไซเบอร์

5 กรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์

2

มกีารจัดทําประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรท์ี�สอดคลอ้งกบั
นโยบายและแผนวา่ดว้ยการรักษาความมั�นคงปลอดภัย
ไซเบอร์

ม. 44 1

เอกสารประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรข์องหน่วยงานอาจเป็น เอกสารเชน่ 
ระเบยีบ นโยบาย แนวปฏบิตั ิตามมาตรการทางดา้น Identity, 
Protect, Detect, Respond, Recovery

2 หลักฐานที�แสดงวา่หน่วยงานมกีารใชป้ระมวลแนวทางปฏบิตัแิละ
กรอบมาตรฐานฯ

1 แผนการรับมอืภัยคกุคามทางไซเบอร ์(Cybersecurity Incident 
Response Plan)

D1 : พระราชบญัญตักิารรกัษาความม ั�นคงปลอดภยัไซเบอร ์พ.ศ. 2562

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for Gov )

มกีารป้องกนั รับมอื และลดความเสี�ยงจากภัยคกุคามทาง
ไซเบอรต์ามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
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2 หลักฐานการสื�อสารแผนการรับมอืภัยคกุคามทางไซเบอรข์อง
หน่วยงานไปยังบคุลากรที�เกี�ยวขอ้งทั �งหมด

3
หลักฐานการทบทวนแผนการรับมอืภัยคกุคามทางไซเบอร ์อยา่ง
นอ้ยปีละ 1 (หนึ�ง ) ครั�ง โดยนับแตว่ันที�แผนไดรั้บ
การอนุมัติ

4
มกีารแจง้รายชื�อเจา้หนา้ที�ระดับบรหิารและระดับปฏบิตักิาร
เพื�อประสานงานดา้นการรักษาความมั�นคงปลอดภัยไซเบอร์
ไปยัง สกมช . รวมถงึแจง้ปรับปรงุขอ้มลูกรณีมกีารเปลี�ยนแปลง

ม. 46 1 หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื
Email หรอืชอ่งทางอเิล็กทรอนกิสอ์ื�น ๆ

5

หากเกดิหรอืคาดวา่จะเกดิภัยคกุคามทางไซเบอรห์น่วยงาน
ของทา่นไดป้ฏบิตักิารรับมอืกบัภัยคกุคามทางไซเบอร์
ตามที�กําหนดในมาตรา 58 ของ พระราชบญัญัตกิารรักษา
ความมั�นคงปลอดภัยไซเบอร ์พ.ศ. 2562 ไดแ้ก่
(1) ในกรณีที�เกดิหรอืคาดวา่จะเกดิภัยคกุคามทางไซเบอร์
ตอ่ระบบสารสนเทศซึ�งอยูใ่นความดแูลรับผดิชอบ
ของหน่วยงาน หน่วยงานของทา่นไดดํ้าเนนิการ
ตรวจสอบขอ้มลูที�เกี�ยวขอ้งขอ้มลูคอมพวิเตอรแ์ละระบบ
คอมพวิเตอร ์รวมถงึพฤตกิารณ์แวดลอ้มของตน
เพื�อประเมนิวา่มภีัยคกุคามทางไซเบอรเ์กดิขึ�น
(2) หน่วยงานของทา่นไดดํ้าเนนิการป้องกนั รับมอื
และลดความเสี�ยงจากภัยคกุคามทางไซเบอร์
ตามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรข์องหน่วยงาน
(3) หน่วยงานของทา่นไดแ้จง้ไปยังสํานักงานและหน่วยงาน
ควบคมุหรอืกํากบัดแูลของตนโดยเร็ว

ม. 58 1

หลักฐานการดําเนนิการ หรอื รายงานการดําเนนิการป้องกนั รับมอื
 และลดความเสี�ยงจากภัยคกุคามทางไซเบอร์
ตามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรข์องหน่วยงาน

2

หลักฐานการแจง้เหตภุัยคกุคามทางไซเบอร ์เชน่ หนังสอืแจง้ 
Email หรอืชอ่งทางการแจง้อื�นๆ ที�หน่วยงานไดแ้จง้
การเกดิหรอืคาดวา่จะเกดิภัยคกุคามทางไซเบอร ์ไปยังสํานักงาน
และหน่วยงานควบคมุหรอืกํากบัดแูลของตน

3
รายงานผลการตรวจสอบขอ้มลูที�เกี�ยวขอ้งกบัขอ้มลูคอมพวิเตอร ์
และระบบคอมพวิเตอร ์รวมถงึพฤตกิารณ์แวดลอ้มเพื�อประเมนิวา่มี
ภัยคกุคามทางไซเบอรเ์กดิขึ�นหรอืไม่

4 แนวทางการปฏบิตัใินการแจง้เหตภุัยคกุคามทางไซเบอรไ์ปยัง
สํานักงานและหน่วยงานควบคมุหรอืกํากบัดแูล

3

  
ไซเบอรตามประมวลแนวทางปฏบตและกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรข์องแตล่ะ
หน่วยงาน และจะตอ้งดําเนนิการใหเ้ป็นไปตามประมวล
แนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษาความ
มั�นคงปลอดภัยไซเบอร์

ม. 45
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ลําดับที� รายการ (Objective) ที�มา (Requirement) หลกัฐาน (Evident)

6

มกีารจัดโครงสรา้งองคก์รใหม้กีารถว่งดลุ โดยจัดโครงสรา้ง
องคก์รพรอ้มกําหนดอํานาจ บทบาทหนา้ที� และความ
รับผดิชอบ (Authorities, Roles and Responsibilities) ที�ชดัเจน 
เกี�ยวกบัการบรหิารจัดการความมั�นคงปลอดภัยไซเบอรใ์หม้กีาร
ถว่งดลุตามหลักการควบคมุ กํากบั และตรวจสอบ (Three Lines of
 Defense)

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.1

1

เอกสารผังโครงสรา้งขององคก์ร และ การกําหนดอํานาจ
บทบาทหนา้ที� และความรับผดิชอบ ที�แสดงการถว่งดลุ
ตามหลักการควบคมุ กํากบั และตรวจสอบ (Three Lines of 
Defense)

7
หน่วยงานมผีูบ้รหิารระดับสงูที�ทําหนา้ที�บรหิารจัดการความ
มั�นคงปลอดภัยสารสนเทศ (Head of Information Security) หรอื
เทยีบเทา่ที�ปฏบิตัหินา้ที�ของหน่วยงาน

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.2

1 เอกสารคําสั�งแตง่ตั �งผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคง
ปลอดภัยสารสนเทศ (Head of Information Security) หรอืเทยีบเทา่

8

ผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัย
สารสนเทศ Head of Information Security) หรอื
เทยีบเทา่ ของหน่วยงานทา่น เป็นผูท้ี�มคีวามรู ้หรอื
ประสบการณ์ดา้นเทคโนโลยสีารสนเทศ การบรหิารความมั�นคง
ปลอดภัยดา้นเทคโนโลยสีารสนเทศ และการรับมอืกบัภัย
คกุคามทางไซเบอร์

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.2

1

เอกสารแสดงความรูห้รอืประสบการณ์ดา้นเทคโนโลยสีารสนเทศ 
การบรหิารความมั�นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศและการ
รับมอืกบัภัยคกุคามทางไซเบอร ์ของผูบ้รหิารที�ทําหนา้ที�บรหิาร
จัดการความมั�นคงปลอดภัยสารสนเทศ (Head of Information 
Security) หรอืเทยีบเทา่

9

ผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัย
สารสนเทศ Head of Information Security) หรอืเทยีบเทา่ของ
หน่วยงานทา่น มคีวามเป็นอสิระจากงานดา้นการปฏบิตังิานดา้น
เทคโนโลยสีารสนเทศ IT Operation) และงานดา้นพัฒนาระบบ
เทคโนโลยสีารสนเทศ IT Development) ผูบ้รหิารที�ทําหนา้ที�
บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ Head of 
Information Security) หรอืเทยีบเทา่ของหน่วยงานทา่น มคีวาม
เป็นอสิระจากงานดา้นการปฏบิตังิานดา้นเทคโนโลยสีารสนเทศ 
IT Operation) และงานดา้นพัฒนาระบบเทคโนโลยสีารสนเทศ IT
 Development) หรอืไม่

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.2

1
เอกสารแสดงอํานาจหนา้ที�หรอืความรับผดิชอบของผูบ้รหิารที�ทํา
หนา้ที�บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ
(Head of Information Security) หรอืเทยีบเทา่

D2 : นโยบายบรหิารจดัการ ประกอบนโยบายและแผนปฏบิตักิารวา่ดว้ยการรกัษาความม ั�นคงปลอดภยัไซเบอร์
 (พ.ศ. 2560 - 2570)

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for Gov )
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10

ผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัย
สารสนเทศ Head of Information Security) หรอืเทยีบเทา่ ของ
หน่วยงานทา่น มบีทบาทหนา้ที�และความรับผดิชอบให ้
หน่วยงานด เนนิการเพื�อความมั�นคงปลอดภัยดา้นเทคโนโลยี
สารสนเทศ หรอืไม่

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 1.2

1

เอกสารแสดงอํานาจหนา้ที�หรอืความรับผดิชอบของผูบ้รหิารที�ทํา
หนา้ที�บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ
Head of Information Security) เอกสารแสดงอํานาจหนา้ที�หรอื
ความรับผดิชอบของผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคง
ปลอดภัยสารสนเทศ
Head of Information Security) หรอืเทยีบเทา่

11 มกีารจัดทํากรอบการบรหิารความเสี�ยงดา้นความมั�นคง
ปลอดภัยไซเบอรเ์ป็นลายลักษณ์อกัษร

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

12 มเีกณฑป์ระเมนิความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์
และระดับความเสี�ยงที�ยอมรับได ้Risk Appetite)

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

13 มวีธิกีารประเมนิความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์ นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

14 มกีารเฝ้าระวังและตดิตามความเสี�ยงดา้นความมั�นคง
ปลอดภัยไซเบอร์

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.1

1 เอกสารกรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซ
เบอร์

15
มกีารเก็บรักษารายการความเสี�ยงดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรท์ี�ระบไุวใ้นทะเบยีนความเสี�ยง
(Risk Register) ที�เกี�ยวขอ้งกบับรกิารที�สําคัญของหน่วยงาน

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.2

1 เอกสารรายการความเสี�ยงดา้นการรักษาความมั�นคงปลอดภัยไซ
เบอรท์ี�ระบไุวใ้นทะเบยีนความเสี�ยง (Risk Register)

16
มกีารตดิตามความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์
ที�ระบไุวอ้ยา่งสมํ�าเสมอเพื�อใหแ้น่ใจวา่อยูภ่ายใตเ้กณฑร์ะดับ
ความเสี�ยงที�ยอมรับได ้

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 2.3

1 เอกสารรายงานผลการตดิตาม/ประเมนิผลการดําเนนิงานเกี�ยวกบั
การบรหิารความเสี�ยง

17

มกีารกําหนดและอนุมัตนิโยบาย มาตรฐาน และแนวทาง
ในการจัดการความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์
และการป้องกนับรกิารที�สําคัญของหน่วยงาน จากภัย
คกุคามทางไซเบอร์

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.1

1

เอกสารนโยบาย มาตรฐานและแนวทางในการจัดการความเสี�ยง
ดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนับรกิาร
ที�สําคัญ (ตอ้งเป็นเอกสารที�มกีารอนุมัตหิรอืประกาศใชง้านใน
หน่วยงาน)

18

มนีโยบายมาตรฐาน และแนวปฏบิตัใินการจัดการ
ความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนั
บรกิารที�สําคัญของหน่วยงาน ที�มคีวามสอดคลอ้งกบัหลัก
ประมวลแนวทางปฏบิตัทิี�คณะกรรมการกําหนด ขอ้กําหนด
การรักษาความมั�นคงปลอดภัยไซเบอรข์องภาคสว่น
และนโยบาย มาตรฐาน และทศิทางการรักษาความมั�นคง
ปลอดภัยไซเบอรร์ะดับภมูภิาค หรอืระดับประเทศ

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.1

1

เอกสารนโยบาย มาตรฐาน และแนวทางในการจัดการความเสี�ยง
ดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนับรกิาร
ที�สําคัญ (ตอ้งเป็นเอกสารที�มกีารอนุมัตหิรอืประกาศใชง้านใน
หน่วยงาน)
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19
มนีโยบาย มาตรฐาน และแนวปฏบิตัทิี�มกีารเผยแพรแ่ละ
สื�อสารไปยังบคุลากรและบคุคลภายนอกทกุคนที�ทําหนา้ที�
หรอืสามารถเขา้ถงึบรกิารที�สําคัญของหน่วยงาน

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.1

1
เอกสารนโยบาย มาตรฐาน และแนวทางในการจัดการความเสี�ยง
ดา้นความมั�นคงปลอดภัยไซเบอร ์และการป้องกนับรกิาร
ที�สําคัญ

20

มกีารทบทวนนโยบาย มาตรฐาน และแนวทางปฏบิตัิ
กบัสภาพแวดลอ้มการปฏบิตักิารไซเบอรข์องบรกิารที�สําคัญ
ของหน่วยงาน และภมูทิัศนภ์ัยคกุคามทางไซเบอรใ์นปัจจบุนั
อยา่งนอ้ยปีละ 1 ครั�ง

นโยบายบรหิารจัดการ
 ภาคผนวก ขอ้ 3.2

1
เอกสารรายงานผลการทบทวนประจําปี เกี�ยวกบันโยบาย มาตรฐาน
 และแนวทางในการจัดการความเสี�ยงดา้นความมั�นคง
ปลอดภัยไซเบอร ์และการป้องกนับรกิารที�สําคัญ
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ลําดับที� รายการ (Objective) ชื�อองคป์ระกอบ ที�มา (Requirement) หลกัฐาน (Evident)

21

มกีารตรวจสอบดา้นความมั�นคงปลอดภยัไซเบอร์
โดยผูต้รวจสอบดา้นความมั�นคงปลอดภยัสารสนเทศ
ทั �งโดยผูต้รวจสอบภายใน หรอืผูต้รวจสอบอสิระภายนอก
อยา่งนอ้ยปีละ 1 ครั �ง

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.1

1 รายงานหรอืผลการตรวจสอบประจําปี

22 มกีารตรวจสอบในเรื�องกระบวนการจัดทําและผลการ
วเิคราะหผ์ลกระทบทางธรุกจิ ( Business Impact Analysis: BIA)

แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ
ขอ้ 17.1 (ก)

1
แผนการดําเนนิการตรวจสอบ (Audit Program/Plan) ที�ระบถุงึ
ขอบเขตการตรวจสอบกระบวนการจัดทํา และผลการ
วเิคราะหผ์ลกระทบทางธรุกจิ

 2
รายงานการตรวจสอบ (Audit Report) กระบวนการการจัดทําการ
วเิคราะหผ์ลกระทบทางธรุกจิและผลการวเิคราะห์
ผลกระทบทางธรุกจิ

 3 รายงานหรอืเอกสารแสดงการจัดทํา BIA (วนัที� หรอื version ของ
เอกสาร) ที�ครอบคลมุธรุกจิหรอืบรกิารของหน่วยงาน

23 มกีารตรวจสอบในเรื�องบรกิารที�สําคัญที�หน่วยงานเป็นเจา้ของ
และใชบ้รกิาร ตามผลการวเิคราะหผ์ลกระทบทางธรุกจิ แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ

ขอ้ 17.1 (ข)
1 รายงานผลการตรวจสอบ ( Audit Report) ที�ระบขุอบเขตหรอื

รายการบรกิารที�สําคัญที�หน่วยงานเป็นเจา้ของและใชบ้รกิาร

2 รายงานหรอืเอกสารแสดงการจัดทํา BIA

3
หลักฐานที�แสดงใหเ้ห็นวา่ BIA ไดร้ับการอนุมัตอิยา่งเป็นลาย
ลักษณ์อกัษรจากผูบ้รหิารระดับสงูหรอืผูท้ี�ที�รับมอบหมาย
หรอืคณะกรรมการที�ไดร้ับมอบหมาย

4
แนวทางการตรวจสอบ ( Audit Program) ที�ครอบคลมุบรกิารที�
สําคัญที�หน่วยงานเป็นเจา้ของและใชบ้รกิาร ตามผลการวเิคราะห์
ผลกระทบทางธรุกจิ

5 เอกสารหรอืวาระการประชมุที�เป็นลายลักษณ์อกัษร แสดงถงึ
ตัวแทนอาวโุสอยา่งนอ้ยหนึ�งคนจากแตล่ะหน่วยธรุกจิ

24 มกีารตรวจสอบในเรื�องการปฏบิัตติามประมวลแนวทาง
ปฏบิัต ิมาตรฐานการปฏบิัตงิาน และที� กมช. กําหนด แผนการตรวจสอบ ประมวลแนวปฏบิัต ิ

ขอ้ 17.1 (ค)
1

รายงานผลการตรวจสอบ ( Audit Report) ดา้นความมั�นคงปลอดภยั
ไซเบอรโ์ดยผูต้รวจสอบดา้นความมั�นคงปลอดภยั
สารสนเทศ

 2
แนวทางการตรวจสอบ (Audit Program) ที�ครอบคลมุบรกิารที�
สําคัญที�หน่วยงานเป็นเจา้ของและใชบ้รกิาร ตามผลการ
วเิคราะหผ์ลกระทบทางธรุกจิ

 3 แนวทางปฏบิัตแิละกรอบมาตรฐานดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

 4 มาตรฐานการปฏบิัตงิานของหน่วยงาน

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for Gov )

D3 : ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน ดา้นการรกัษาความม ั�นคงปลอดภยัไซเบอร์
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25

หน่วยงานของทา่นไดก้ําหนดนโยบายการบรหิารความ
เสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์ตามที�
ระบไุวใ้นนโยบายบรหิารจัดการที�เกี�ยวกบัการรักษา
ความมั�นคงปลอดภยัไซเบอรส์ําหรับหน่วยงานของรัฐ
และหน่วยงานโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18

1 นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรข์องหน่วยงาน

26

นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรม์เีนื�อหาที�ครอบคลมุเรื�องโครงสรา้ง
องคก์รและบทบาทหนา้ที�ของผูท้ี�เกี�ยวขอ้งในการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18

1 นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรข์องหน่วยงาน

27 มกีารจัดทําระเบยีบวธิปีฏบิัตแิละกระบวนการในการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ

ขอ้ 18
1 ระเบยีบวธิปีฏบิัตแิละกระบวนการในการบรหิารความเสี�ยงดา้นการ

รักษาความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน
2 เอกสารที�เกี�ยวขอ้งตา่ง ๆ ที�จัดทําตอ้งมกีารอนุมัต ิประกาศใช ้

28 มกีารประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรอ์ยา่งนอ้ยปีละ 1 ครั �ง การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ

ขอ้ 18
1 รายงานผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง

ปลอดภยัไซเบอร์

29

มกีารระบถุงึความเสี�ยง (Risk Identification) ดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอร ์ซึ�งรวมถงึความเสี�ยงจากภยัคกุคามทาง
ไซเบอร ์และชอ่งโหวต่า่งๆ และพจิารณาสาเหตคุวามเสี�ยงจาก
กกระบวนการปฏบิัตงิานระบบงาน บคุลากร หรอืปัจจัยภายนอก

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.1 (ก)

1 รายงานผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

30
มกีารวเิคราะหค์วามเสี�ยง (Risk Analysis) ดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอร ์เพื�อหาแนวทางในการจัดการ
ความเสี�ยงที�เหมาะสม

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.1 (ข)

1 เกณฑก์ารวเิคราะหค์วามเสี�ยง และแนวปฏบิัตกิารจัดการความเสี�ยง
 ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

2 ผลการวเิคราะหค์วามเสี�ยง ที�แสดงถงึแนวทางการจัดการความ
เสี�ยง ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

31

มกีารประเมนิ ถงึโอกาสที� ความเสี�ยง (Risk Evaluation) ดา้นการ
รักษาความมั�นคงปลอดภยัไซเบอรจ์ะเกดิขึ�น และ
ผลกระทบตอ่การปฏบิัตงิานและการดําเนนิธรุกจิ รวมถงึ
กําหนดระดับความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรท์ี�ยอมรับได ้(Risk Appetite)

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.1 (ค)

1 รายงานผลประเมนิความเสี�ยง ดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอร์

2 เอกสารที�แสดงถงึ ระดับความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรท์ี�ยอมรับได ้ของหน่วยงาน

3 แนวทางการประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอร ์ของหน่วยงาน

32

มแีนวทางจัดการ ควบคมุ และป้องกนัความเสี�ยงที�เหมาะสม
สอดคลอ้งกบัผลการประเมนิความเสี�ยงดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอร ์เพื�อใหค้วามเสี�ยงที�เหลอือยู่
(Residual Risk) อยูใ่นระดับความเสี�ยงดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอรท์ี�ยอมรับได ้

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.2 (ข)

1 ผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซ
เบอร ์ของหน่วยงาน

2 เอกสารแนวทางจัดการ ควบคมุ และป้องกนัความเสี�ยง ดา้นการ
รักษาความมั�นคงปลอดภยัไซเบอร์

3 เอกสารที�แสดงถงึระดับความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรท์ี�ยอมรับไดข้องหน่วยงาน
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33

มกีารกําหนดดัชนชีี�วดัความเสี�ยงที�สําคัญ (Key Risk Indicator: 
KRI) ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์ที�เกี�ยวขอ้งกบั
การดําเนนิธรุกจิ ใหส้อดคลอ้งกบัความสําคัญของความมั�นคง
ปลอดภยัไซเบอรแ์ตล่ะงาน

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.2

1

เอกสารที�แสดงถงึ กระบวนการ การประเมนิความเสี�ยงดา้นการ
รักษาความมั�นคงปลอดภยัไซเบอร ์หรอืเอกสารอื�นใด
ที�กําหนดดัชนชีี�วดัความเสี�ยง ที�สําคัญ (Key Risk Indicator: KRI) 
ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์ตัวอยา่ง

2 รายงาน ผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

34 มกีระบวนการที�มปีระสทิธภิาพในการตดิตามและทบทวน
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ

ขอ้ 18.3
1 นโยบายการบรหิารความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั

ไซเบอรข์องหน่วยงาน

2 ทะเบยีนความเสี�ยง (Risk Register) ดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอร์

3 รายงานการตอบสนองและจัดการเปลี�ยนแปลงที�สําคัญที�มผีลตอ่
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

4
รายงานผลการวเิคราะหป์ระสทิธภิาพ และการปรับปรงุแนวทาง
จัดการ ควบคมุ และป้องกนัความเสี�ยงดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอร์

5 ผลประเมนิตาม ดัชน ีชี�วดัความเสี�ยงที�สําคัญ

35
มกีารรายงานระดับความเสี�ยงและผลการบรหิารความเสี�ยง
ดา้นการรักษาความมั�นคงปลอดภยัไซเบอรต์อ่คณะกรรมการของ
หน่วยงานที�ไดร้ับมอบหมายเป็นประจํา

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.4

1 รายงานผลการประเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรข์องหน่วยงาน

2 หลักฐานการรายงาน เชน่ รายงานการประชมุ ที�เกี�ยวขอ้ง

36
มกีารทบทวนระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.4

1 รายงานผลการทบทวนระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

2 ระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิารความเสี�ยงดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

37

มกีารทบทวนระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอรท์กุครั �ง
ที�มกีารเปลี�ยนแปลงอยา่งมนัียสําคัญ (เชน่ กรณีที�มี
การเปลี�ยนแปลงของระบบความมั�นคงปลอดภยัไซเบอร์
ความเสี�ยง มาตรฐานสากล อยา่งมนัียสําคัญ )

การประเมนิความเสี�ยง ประมวลแนวปฏบิัต ิ
ขอ้ 18.4

1 ระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิารความเสี�ยง ดา้นการรักษา
ความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

2 รายงานผลการทบทวนระเบยีบวธิปีฏบิัตแิละกระบวนการบรหิาร
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

38
มกีารจัดทําแผนการรับมอืภยัคกุคามทางไซเบอรม์กีาร
จัดทําแผนการรับมอืภยัคกุคามทางไซเบอร์
(Cybersecurity Incident Response Plan)

แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ
ขอ้ 19.1

1 แผนการรับมอืภยัคกุคามทางไซเบอร ์(Cybersecurity Incident 
Response Plan) ของหน่วยงาน

39 มกีารสื�อสารแผนการรับมอืภยัคกุคามทางไซเบอรไ์ปยัง
บคุลากรที�เกี�ยวขอ้งทั �งหมด อยา่งมปีระสทิธผิล แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ

ขอ้ 19.2
1

หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email หรอืชอ่งทาง
อเิล็กทรอนกิสอ์ื�น ๆ ที�หน่วยงานใช ้ในการสื�อสาร
ในองคก์ร

2 แผนการรับมอืภยัคกุคามทางไซเบอรข์องหน่วยงาน
3 กําหนดการฝึกซอ้มแผนการรับมอืภยัคกุคามทางไซเบอร์

4 แนวทางการจัดทําและสื�อสารแผนการรับมอืภยัคกุคามทางไซเบอร์
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40
มกีารทบทวนแผนการรับมอืภยัคกุคามทางไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง โดยนับแตว่นัที�แผนไดร้ับการอนุมัติ แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ

ขอ้ 19.3
1 หลักฐานหรอืรายงานผลการทบทวนแผนการรับมอืภยัคกุคามทาง

ไซเบอร ์อยา่งนอ้ยปีละ 1 ครั �ง

41

มกีารทบทวนแผนการรับมอืภยัคกุคามทางไซเบอร ์เมื�อมี
การเปลี�ยนแปลงอยา่งมนัียสําคัญ ในสภาพแวดลอ้มการ
ปฏบิัตกิารทางไซเบอรข์องบรกิารที�สําคัญของหน่วยงาน ของ
รัฐและหน่วยงานโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ
หรอืขอ้กําหนดในการตอบสนองตอ่เหตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอร์

แผนการรับมอืภยัคกุคาม ประมวลแนวปฏบิัต ิ
ขอ้ 19.4

1
บันทกึเหตกุารณ์การเปลี�ยนแปลงอยา่งมนัียสําคัญใน
สภาพแวดลอ้มการปฏบิัตกิารทางไซเบอรข์องบรกิารที�สคัญของ
หน่วยงานหรอืการเปลี�ยนขอ้กําหนดในการตอบสนองตอ่เหตกุารณ์

2 หลักฐานหรอื รายงาน ผลการทบทวนแผนการรับมอืภยัคกุคามทาง
ไซเบอร ์เมื�อมกีารเปลี�ยนแปลงอยา่งมนัียสําคัญ

42
หน่วยงานของทา่นมทีะเบยีนทรัพยส์นิ ที�ระบทุรัพยส์นิของ
บรกิารที�สําคัญและดแูลรักษาทะเบยีนทรัพยส์นิใหเ้ป็น
ปัจจุบัน ทั �งนี�ทะเบยีนทรัพยส์นิของบรกิารที�สําคัญตอ้งมี

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.1
1 เอกสารนโยบาย กระบวนการและขั �นตอนการกําหนดและดแูล

รักษาทะเบยีนทรัพยส์นิที�อยูร่ะหวา่งการจัดทํา

2 เอกสารนโยบาย กระบวนการ และขั �นตอนการกําหนดและดแูล
รักษาทะเบยีนทรัพยส์นิที�ประกาศใชใ้นหน่วยงานแลว้

3 ทะเบยีนทรัพยส์นิที�ครอบคลมุทรัพยส์นิของบรกิารสําคัญทั �งหมด
ของหน่วยงานและเป็นปัจจุบัน

4 รายการทรัพยากรฮารด์แวรแ์ละซอฟแวรข์องระบบปรับปรงุ
ทะเบยีนทรัพยส์นิอตัโนมัติ

5

รายงานหรอืภาพหนา้จอที�สามารถแสดงใหเ้ห็นถงึการดําเนนิการ
ตรวจสอบการเปลี�ยนแปลงของรายการบรกิารที�อยูใ่นทะเบยีน
ทรัพยส์นิที�ระบบุรกิารที�สําคัญ ตามกระบวนการการตรวจสอบของ
หน่วยงาน

43
มกีารระบขุอบเขตเครอืขา่ยของบรกิารที�สําคัญและระบบ
คอมพวิเตอรท์ี�เชื�อมตอ่โดยตรงและมนัียสําคัญ Direct and 
Significant Interface)

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.2
1

แผนผังเครอืขา่ยที�แสดงถงึขอบเขตเครอืขา่ยของบรกิารที�สําคัญ 
แผนผังเครอืขา่ยที�แสดงถงึขอบเขตเครอืขา่ยของบรกิารที�สําคัญ 
และระบบคอมพวิเตอรท์ี�เชื�อมตอ่โดยตรงและมนัียสําคัญ

44
มกีารตรวจสอบทะเบยีนทรัพยส์นิอยา่งนอ้ยปีละ 1 ครั �ง
หากมกีารเปลี�ยนแปลงใด ๆ กบัทรัพยส์นิของบรกิารที�สําคัญ
ใหป้รับปรงุทะเบยีนทรัพยส์นิดังกลา่วดว้ย

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.3
1 รายงานการตรวจสอบทะเบยีนทรัพยส์นิประจําปี

45
มกีารประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั
ไซเบอรข์องบรกิารที�สําคัญ ตามรายการที�ระบไุวใ้นทะเบยีน
ทรัพยส์นิ ที�ระบบุรกิารสําคัญ อยา่งนอ้ยปีละ 1 ครั �ง

Identify | Asset MGT
กรอบมาตรฐาน ขอ้ 

21.1.4
1 รายงานการประเมนิความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยั

ไซเบอรข์องบรกิารที�สําคัญ

46

มกีารประเมนิความเสี�ยงดา้นความมั�นคงปลอดภยัไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง หรอื เมื�อมกีารเปลี�ยนแปลงที�สําคัญ
ตามเกณฑป์ระเมนิความเสี�ยงดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอรท์ี�กําหนดไวสํ้าหรับการบรหิารความเสี�ยง
(Risk Management) ตามนโยบายบรหิารจัดการที�เกี�ยวกบั
การรักษาความมั�นคงปลอดภยัไซเบอรท์ี�คณะกรรมการ
ประกาศกําหนด

Identify | Risk Assessment and 
Risk MGT Strategy

กรอบมาตรฐาน ขอ้ 
21.2.1

1

หลักฐานการกําหนดเกณฑป์ระเมนิความเสี�ยงดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอรข์องหน่วยงาน ที�กําหนดไว ้
สําหรับการบรหิารความเสี�ยง ( Risk Management) และสอดคลอ้ง
ตามนโยบายบรหิารจัดการที�เกี�ยวกบัการรักษาความ
มั�นคงปลอดภยัไซเบอร ์ภายใตน้โยบายและแผนปฏบิัตกิารวา่ดว้ย
การรักษาความมั�นคงปลอดภยัไซเบอร ์(พ.ศ. 2565 - 2570)

2 รายงานการประเมนิความเสี�ยง
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47 มกีารปรับปรงุทะเบยีนความเสี�ยงทกุครั �งหลังการประเมนิ
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์

Identify | Risk Assessment and 
Risk MGT Strategy

กรอบมาตรฐาน ขอ้ 
21.2.2

1 ทะเบยีนความเสี�ยง (Risk Register) ที�มบีันทกึการปรับปรงุทะเบยีน
ดังกลา่ว

48

มกีารประเมนิชอ่งโหวโ่ดยครอบคลมุบรกิารที�สําคัญซึ�งเป็น
ระบบเทคโนโลยสีารสนเทศ Information Technology System) 
หรอืระบบที�ใชค้วบคมุเครื�องจักรในอตุสาหกรรม
Industrial Control System: ICS)

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.1

1 รายงานการประเมนิชอ่งโหวข่องบรกิารที�สําคัญ โดยอา้งองิตาม
หลักการบรหิารความเสี�ยงของหน่วยงาน

2 บันทกึการใชฮ้ารด์แวรแ์ละซอฟตแ์วรท์ี�ใชป้ระเมนิชอ่งโหวอ่ตัโนมัติ

3 คูม่อืการบรหิารความเสี�ยงของหน่วยงาน

49

หน่วยงานของทา่นไดร้ะบขุอบเขตของการประเมนิชอ่งโหว่
ของบรกิารที�สําคัญหรอืไม ่(โดยขอบเขตดังกลา่วตอ้ง
ครอบคลมุการประเมนิความมั�นคงปลอดภยัของโฮสต์
เครอืขา่ย และสถาปัตยกรรม)

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.2

1 รายงานการประเมนิชอ่งโหวข่องบรกิารที�สําคัญที�ไดร้ะบขุอบเขต
ของการประเมนิชอ่งโหวข่องบรกิารที�สําคัญ

50

หน่วยงานของทา่นไดป้ระเมนิชอ่งโหวข่องบรกิารที�สําคัญ
กอ่นที�จะทําการทดสอบระบบใหมท่ี�จะเชื�อมตอ่ หรอื
ดําเนนิการเปลี�ยนแปลงระบบที�สําคัญกบับรกิารที�สําคัญ
หรอืไม่
หมายเหต ุการเปลี�ยนแปลงระบบที�สําคัญ ไดแ้ก ่การ
เพิ�มโมดลูแอปพลเิคชนั Adding New Application Module) การ
ปรับปรงุระบบ และการปรับเปลี�ยนเทคโนโลย ีทั �งนี�รวมถงึการ
เปลี�ยนไปใชร้ะบบใหมแ่ทนที�
ระบบเดมิดว้ย

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.3

1

รายงานการทดสอบระบบใหมท่ี�เชื�อมตอ่กบับรกิารที�สําคัญ ที�ระบวุนั
เวลาในการทดสอบ หรอื รายงานการเปลี�ยนแปลง
ระบบที�สําคัญใด ๆ กบับรกิารที�สําคัญ ที�ระบวุนัเวลาของการ
เปลี�ยนแปลง

2 รายงานการประเมนิชอ่งโหวข่องบรกิารที�สําคัญ ที�ระบวุนัเวลาใน
การประเมนิ

51

มกีารพจิารณาดําเนนิการทดสอบเจาะระบบ
(Penetration Testing) โดยเฉพาะอยา่งยิ�ง ระบบเทคโนโลยี
สารสนเทศที�เชื�อมตอ่กบัอนิเทอรเ์น็ต Internet Facing) ให ้
สอดคลอ้งกบัระดับของความเสี�ยง และพจิารณาผลกระทบหรอื
ความเสี�ยงจากการทดสอบเจาะระบบดว้ย

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.4

1
รายงานการทดสอบเจาะระบบ ที�แสดงใหเ้ห็นถงึการดําเนนิการที�
สอดคลอ้งกบัระดับของความเสี�ยง และผลกระทบ
ที�อาจเกดิขึ�นจากการทดสอบเจาะระบบ

2

รายงานการพจิารณาดําเนนิการทดสอบเจาะระบบ ใหส้อดคลอ้งกบั
ระดับของความเสี�ยง และพจิารณาผลกระทบหรอื
รายงานการพจิารณาดําเนนิการทดสอบเจาะระบบ ใหส้อดคลอ้งกบั
ระดับของความเสี�ยง และพจิารณาผลกระทบหรอื
ความเสี�ยงจากการทดสอบเจาะระบบ

52

มกีารตรวจสอบใหแ้น่ใจวา่ขอบเขตของการทดสอบเจาะ
ระบบ Scope of a Penetration Test) ไดร้วมถงึการ
ทดสอบเจาะระบบของโฮสต ์เครอืขา่ย และแอปพลเิคชนั
ของบรกิารที�สําคัญ

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.5

1 รายงานการเจาะระบบ ตามขอบเขตของการทดสอบเจาะระบบที�
ไดถ้กูกําหนด

2 เอกสารแสดงขอบเขตของการทดสอบเจาะระบบ ( Scope of a 
Penetration Test)
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53 มกีารดําเนนิการทดสอบเจาะระบบอยา่งนอ้ยปีละ
1 ครั �ง

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.6

1 รายงานการทดสอบเจาะระบบ

54

มกีารตรวจสอบเพื�อใหแ้น่ใจวา่การทดสอบเจาะระบบ
และผูท้ดสอบเจาะระบบ Penetration Testers) ที�ทําการ
ทดสอบเจาะระบบบนโครงสรา้งพื�นฐานสําคัญสารสนเทศ
มกีารรับรองและไดร้ับประกาศนยีบัตร (Accreditations and 
Certifications) ที�เป็นที�ยอมรับในอตุสาหกรรม และ
เป็นอสิระ

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.7

1
สญัญาจา้งบรกิารการทดสอบเจาะระบบ สญัญาจา้งบรกิารการ
ทดสอบเจาะระบบ ที�กําหนดเงื�อนไขของระบบที�ใชท้ดสอบและผู ้
ทดสอบเจาะระบบ

2 รายงานผลการประเมนิบรกิารการทดสอบเจาะระบบ

55
มกีารตรวจสอบใหแ้น่ใจวา่การทดสอบเจาะระบบทั �งหมด
โดยผูใ้หบ้รกิารทดสอบเจาะระบบดําเนนิการภายใตก้าร
ดแูลของหน่วยงาน

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.8

1 รายงานผลการทดสอบเจาะระบบที�แสดงถงึผลการกํากบัดแูลการ
ทดสอบเจาะระบบของบคุลากรของหน่วยงาน

2 สญัญาจา้งบรกิารการทดสอบเจาะระบบ ที�ระบเุงื�อนไขการ
ดําเนนิงานที�เกี�ยวขอ้ง

3 เอกสารนโยบาย กระบวนการ และขั �นตอนการกํากบัดแูลการ
ทดสอบเจาะระบบของหน่วยงาน

56

มกีระบวนการเพื�อตดิตามและจัดการกบัชอ่งโหว่
ที�ระบใุนผลการประเมนิชอ่งโหวแ่ละในผลการทดสอบเจาะระบบ
และตรวจสอบวา่ชอ่งโหวท่ี�ระบทุั �งหมดไดร้ับการแกไ้ขอยา่ง
เพยีงพอ (ทั �งนี�หมายรวมถงึ ชอ่งโหวข่องซอฟตแ์วร ์ฮารด์แวร์
และระบบตา่ง ๆ ที�ควบคมุการเขา้ถงึทางกายภาพ)

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.9

1 เอกสารนโยบาย กระบวนการ และขั �นตอนการตดิตามและจัดการ
ชอ่งโหวท่ี�อยูร่ะหวา่งการจัดทํา

2
เอกสารนโยบาย กระบวนการ และขั �นตอนการตดิตามและจัดการ
ชอ่งโหวใ่นซอฟตแ์วรแ์ละฮารด์แวรท์ี�ประกาศใช ้
ในหน่วยงาน

3 รายงานการจัดการชอ่งโหวซ่อฟตแ์วรแ์ละฮารด์แวร์

4 รายงานการสแกนชอ่งโหวข่องซอฟตแ์วรแ์ละฮารด์แวรท์ั �งกอ่น
และหลังการอปัเดตซอฟตแ์วร์

5 ภาพหนา้จอของระบบสแกนชอ่งโหวใ่นซอฟตแ์วรแ์ละฮารด์แวร์

6
เอกสารที�แสดงการจัดลําดับความสําคัญของชอ่งโหวใ่นซอฟตแ์วร์
และฮารด์แวร ์และการทดสอบการตดิตั �งแพตช ์ซึ�ง
สอดคลอ้งกบัระดับความเสี�ยง

7 รายงานการจัดการแพตช ์หรอื เฟิรม์แวร์

8 รายการฮารด์แวรแ์ละซอฟตแ์วรท์ี�ใชต้ดิตามและจัดการชอ่งโหว่
อตัโนมัติ

9 รายการฮารด์แวรแ์ละซอฟตแ์วรท์ี�ใชจั้ดการแพตช ์( Patch) เฟิรม์
แวร ์และอปัเดตซอฟตแ์วรอ์ตัโนมัติ

10 รายงานการตดิตามและจัดการชอ่งโหวใ่นซอฟตแ์วรแ์ละฮารด์แวร์

11 รายงานการจัดการแพตช ์( Patch) เฟิรม์แวร ์และอปัเดตซอฟตแ์วร์
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12

รายงานการจัดการแพตช ์( Patch) เฟรมิแ์วร ์และอปัเดตซอฟตแ์วร์
อตัโนมัตสิําหรับแอปพลเิคชนัและอปุกรณ์เครอืขา่ย
รายงานการจัดการแพตช ์( Patch) เฟรมิแ์วร ์และอปัเดตซอฟตแ์วร์
อตัโนมัตสิําหรับแอปพลเิคชนัและอปุกรณ์เครอืขา่ย
ทั �งหมด

13 รายงานการวดัประสทิธภิาพของระบบตดิตามและจัดการชอ่งโหว่
ในซอฟตแ์วรแ์ละฮารด์แวรอ์ตัโนมัติ

14 รายการฮารด์แวรแ์ละซอฟตแ์วรท์ี�ใชจั้ดการแพตช ์( Patch) เฟิรม์
แวร ์และอปัเดตซอฟตแ์วรอ์ตัโนมัติ

15 รายงานผลการวเิคราะหโ์คด้ของซอฟตแ์วรใ์นเชงิลกึ

57
มกีารสง่สําเนารายงานสรปุผลการทดสอบเจาะระบบ
ให ้กกม หรอื สกมช . ทราบภายใน 30 วนั นับจากที�ไดร้ับ
หนังสอืรอ้งขอ

Identify | Vul. Assessment and 
Pentetration Testing

กรอบมาตรฐาน ขอ้ 
21.3.10

1 หนังสอืนําสง่สําเนารายงานสรปุผลการทดสอบเจาะระบบ

2 สําเนารายงานสรปุผลการทดสอบเจาะระบบ

58

หน่วยงานของทา่นไดร้ะบเุกี�ยวกบัความรับผดิชอบ
และภาระรับผดิชอบ (Responsible, Accountable)
ของผูใ้หบ้รกิารภายนอกที�ใหบ้รกิารดา้นเทคโนโลยี
สารสนเทศ หรอืดา้นเทคโนโลยดีา้นการปฏบิัตกิาร
(Operational Technology) ในสญัญาการจัดซื�อจัดจา้ง

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.1
1 สญัญาจา้งผูใ้หบ้รกิารภายนอกหน่วยงาน

2 ขอบเขตของงาน ( TOR)

59

หน่วยงานของทา่นมขีอ้กําหนดดา้นความมั�นคงปลอดภยัไซเบอร์
ของผูใ้หบ้รกิารภายนอกในขอ้ตกลงระดับการใหบ้รกิาร (Service 
Level Agreement) หรอืเงื�อนไขของสญัญากบัผูใ้หบ้รกิารภายนอก
 หรอืไม่

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.2
1 ขอ้กําหนดดา้นความมั�นคงปลอดภยัไซเบอรข์องผูใ้หบ้รกิาร

ภายนอกในขอ้ตกลงระดับการใหบ้รกิาร ( Service Level Agreement)

2 เงื�อนไขดา้นความมั�นคงปลอดภยัไซเบอรใ์นสญัญากบัผูใ้หบ้รกิาร
ภายนอก

60
มกีระบวนการตรวจสอบความถกูตอ้งของผูใ้หบ้รกิาร
ภายนอกวา่สอดคลอ้งกบัขอ้กําหนดดา้นความมั�นคง
ปลอดภยัไซเบอรใ์นเงื�อนไขของสญัญา

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.3
1 รายงานสรปุการใหบ้รกิารของผูใ้หบ้รกิารภายนอก ที�จัดทําโดย

หรอืที�ไดร้ับการตรวจสอบจากบคุลากรของหน่วยงาน

2 เอกสารที�แสดงถงึกระบวนการตรวจสอบความสอดคลอ้งของผู ้
ใหบ้รกิารภายนอกกบัขอ้กําหนดหรอืเงื�อนไขของสญัญา

61
หน่วยงานของทา่นไดดํ้าเนนิการเจรจาตอ่รองเงื�อนไข
ของสญัญาจา้งใหส้อดคลอ้งกบักรณีที�มขีอ้กําหนด
ทางกฎหมายหรอืขอ้บังคับใหม่

Identify | Third Party MGT 
กรอบมาตรฐาน ขอ้ 

21.4.4
1

สญัญาจา้งผูใ้หบ้รกิารภายนอกหน่วยงานที�ไดร้ับการแกไ้ข
หลังจากการเจรจาตอ่รองเงื�อนไขของสญัญาจา้ง เพื�อให ้
สอดคลอ้งขอ้กําหนดทางกฎหมายหรอืขอ้บังคับใหม่

62 มกีารจํากดัการเขา้ถงึบรกิารที�สําคัญเฉพาะบคุลากรกจิกรรม 
อปุกรณ ์และอนิเทอรเ์ฟซ ที�ไดร้ับอนุญาตเทา่นั�น Protect | Access Control

กรอบมาตรฐาน ขอ้ 
22.1.1

1 นโยบายความมั�นคงปลอดภยัไซเบอรข์องสารสนเทศในหน่วยงาน

2 กลยทุธ ์นโยบาย และกระบวนการดา้นการจัดการตัวตนและการ
เขา้ถงึ ( Identity and Access Management)
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3
รายการฮารด์แวรห์รอืซอฟตแ์วรข์องระบบการจัดการตัวตนและการ
เขา้ถงึ (รวมถงึ ระบบควบคมุการเขา้ถงึทาง
กายภาพ)

4

เอกสารที�ระบบุทบาทหนา้ที� และแสดงถงึการดําเนนิงานของ
เจา้หนา้ที�ไดร้ับมอบหมายหนา้ที�ในการพัฒนา จัดการ
และตรวจสอบตัวชี�วดัเกี�ยวกบัประสทิธภิาพของการจัดการตัวตน
และการเขา้ถงึ

5 ขอ้กําหนดการตั �งรหัส และการกําหนดวนัหมดอายขุองรหัสผา่น

6 แผนการปรับปรงุรายการผูใ้ช ้ และการปรับปรงุการใหส้ทิธิ�การเขา้ถงึ

7 ผลการทบทวนการตั �งคา่ใน Active Directory (แสดงถงึ การเปิดใช ้
งาน Multi-factor Authentication)

8 หลักฐานการตั �งคา่สําหรับการจัดการตัวตน และจํากดัการเขา้ถงึ

9 หนังสอืเวยีนถงึบคุลากรเพื�อแจง้ใหต้รวจสอบสทิธิ�การเขา้ถงึ
บรกิารที�สําคัญ

63

มกีารใชเ้ทคนคิการตรวจสอบสทิธิ�ที�สอดคลอ้งกบัโปรไฟล์
ความเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
(Cybersecurity Risk Profile) สําหรับแตล่ะโหมดการ
เขา้ถงึบรกิารที�สําคัญ

Protect | Access Control
กรอบมาตรฐาน ขอ้ 

22.1.2
1

รายการเทคนคิการตรวจสอบสทิธิ� เชน่ การใชร้หัสผา่น รายการ
ควบคมุการเขา้ถงึ (Access Control List) ไฟรว์อลล์
(Firewall) ระบบการจัดการเขา้ถงึพเิศษ (Privileged Access 
Management: PAM)

2 รายงานการตรวจสอบสทิธิ�ที�สอดคลอ้งกบัโปรไฟลค์วามเสี�ยงดา้น
การรักษาความมั�นคงปลอดภยัไซเบอร์

3 โปรไฟลค์วามเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์( 
Cybersecurity Risk Profile)

64

มกีารเก็บรักษาบันทกึของการเขา้ถงึทั �งหมด Logs of All 
Accesses) และความพยายามทั �งหมดในการเขา้ถงึบรกิารที�
สําคัญและตรวจสอบบันทกึเหลา่นี�เพื�อหากจิกรรมที�ผดิปกติ
เป็นประจํา

Protect | Access Control
กรอบมาตรฐาน ขอ้ 

22.1.3
1

หลักฐานที�มกีารบันทกึการเขา้ถงึและความพยายามเขา้ถงึบรกิารที�
สําคัญ (รวมถงึการบันทกึการเขา้ถงึและความ
พยายามเขา้ถงึเครอืขา่ย และเครื�องคอมพวิเตอรท์ี�เกี�ยวขอ้งกบั
บรกิารที�สําคัญดังกลา่ว)

2

หลักฐานที�มกีารบันทกึวธิทีี�ผูใ้ชท้ี�ไมม่สีทิธ ิ�แตพ่ยายามเขา้ถงึ
บรกิารที�สําคัญ (รวมถงึการบันทกึการเขา้ถงึและความพยายาม
เขา้ถงึเครอืขา่ย และเครื�องคอมพวิเตอรท์ี�เกี�ยวขอ้งกบับรกิารที�
สําคัญดังกลา่ว)

65
มกีารตรวจสอบใหแ้น่ใจวา่การเขา้ถงึอนิเทอรเ์ฟซ
(Interface) ของบรกิารที�สําคัญ และการเขา้ถงึทางลอจคิอล
Logical) มกีารกํากบัดแูลโดยหน่วยงาน

Protect | Access Control
กรอบมาตรฐาน ขอ้ 

22.1.4
1 นโยบายความมั�นคงปลอดภยัไซเบอรข์องสารสนเทศในหน่วยงาน

2 รายการฮารด์แวรห์รอืซอฟตแ์วรข์องระบบการจัดการตัวตนและการ
เขา้ถงึ (รวมถงึ ระบบควบคมุการเขา้ถงึทางกายภาพ)

3 กลยทุธ ์นโยบาย และกระบวนการดา้นการจัดการตัวตนและการ
เขา้ถงึ ( Identity and Access Management)
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4

เอกสารที�ระบบุทบาทหนา้ที� และแสดงถงึการดําเนนิงานของ
เจา้หนา้ที�ที�ไดร้ับมอบหมายหนา้ที�ในการพัฒนา จัดการและ
ตรวจสอบตัวชี�วดัเกี�ยวกบัประสทิธภิาพของการจัดการตัวตนและ
การเขา้ถงึ

5
รายงานการกํากบัดแูลของบคุลากรในหน่วยงาน เมื�อมกีารเขา้ถงึ
อนิเทอรเ์ฟซ (Interface) ของบรกิารที�สําคัญ (เชน่
USB และพอรต์อนุกรม) หรอืมกีารเขา้ถงึทางลอจคิอล Logical)

66

มมีาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั
(Security Baseline Configuration Standards) สําหรับ
ระบบปฏบิัตกิาร แอปพลเิคชนั และอปุกรณ์เครอืขา่ย
ทั �งหมดของบรกิารที�สําคัญ ที�สอดคลอ้งกบัโปรไฟลค์วาม
เสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์
Cybersecurity Risk Profile)

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.1
1

มาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั (
Security Baseline Configuration Standards) สําหรับ
ระบบปฏบิัตกิาร แอปพลเิคชนั และอปุกรณ์เครอืขา่ยทั �งหมดของ
บรกิารที�สําคัญ

2 โปรไฟลค์วามเสี�ยงดา้นการรักษาความมั�นคงปลอดภยัไซเบอร ์(
Cybersecurity Risk Profile)

3 กระบวนการตรวจสอบความสอดคลอ้งกบัโปรไฟลค์วามเสี�ยงดา้น
การรักษาความมั�นคงปลอดภยัไซเบอร์

4 รายการบรกิารที�สําคัญของหน่วยงาน

67

มมีาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั
Security Baseline Configuration Standards) ตอ้งมี
หลักการรักษาความมั�นคงปลอดภยัอยา่งนอ้ย ตอ่ไปนี�
(ก ) สทิธพิเิศษในการเขา้ถงึนอ้ยที�สดุ Least Access Privilege) (ข
 ) การแบง่แยกหนา้ที� Separation of Duties) (ค ) การบังคับใช ้
นโยบายความซบัซอ้นของรหัสผา่น
(ง ) การลบบัญชทีี�ไมไ่ดใ้ช ้
(จ ) การลบบรกิารและแอปพลเิคชนัที�ไมจํ่าเป็น เชน่ การ
ลบคอมไพเลอร ์(Removal of Compiler) และ
แอปพลเิคชนัสนับสนุนผูใ้หบ้รกิารภายนอก Vendor Support 
Application) (ฉ ) การปิดพอรต์เครอืขา่ยที�ไมไ่ดใ้ชง้าน
(ช ) การป้องกนัมัลแวร ์Malware) และ
(ซ ) การปรับปรงุซอฟตแ์วรแ์ละแพตช ์Patch) ความ
มั�นคงปลอดภยัของระบบอยา่งทันการณ์และเหมาะสม

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.2
1

เอกสารที�แสดงมาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความมั�นคง
ปลอดภยั (Security Baseline Configuration Standards) ของ
หน่วยงาน พรอ้มระบคุวามสอดคลอ้งตามขอ้ (ก )--(ซ )

68

มกีารตรวจสอบใหแ้น่ใจวา่มกีารใชม้าตรฐานการกําหนด
คา่ขั �นตํ�าดา้นความมั�นคงปลอดภยั (Security Baseline 
Configuration Standards) ตามที�ระบไุว ้กอ่นที�จะมี
ทรัพยส์นิใด เชื�อมตอ่หรอืเมื�อมกีารเปลี�ยนแปลงหรอื
ปรับปรงุบรกิารที�สําคัญ

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.3
1

หลักฐานบันทกึการใชม้าตรฐานการกําหนดคา่ขั �นตํ�าฯ ตามขอ้ (ก
 )--(ซ ) สําหรับระบบปฏบิัตกิาร แอปพลเิคชนั และ
อปุกรณ์เครอืขา่ย
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69

มกีารตรวจสอบมาตรฐานการกําหนดคา่ขั �นตํ�าดา้นความ
มั�นคงปลอดภยั (Security Baseline Configuration Standard) ของ
บรกิารที�สําคัญ อยา่งนอ้ยปีละ 1 ครั �ง
เพื�อใหแ้น่ใจวา่มาตรฐานเหลา่นี�ยังคงมปีระสทิธภิาพ
ตอ่ภยัคกุคามทางไซเบอร์

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.4
1 บันทกึหรอืผลการตรวจสอบมาตรฐานการกําหนดคา่ขั �นตํ�าฯ ประจําปี

2 คูม่อืปฏบิัตกิารในการตรวจสอบมาตรฐานการกําหนดคา่ขั �นตํ�าดา้น
ความมั�นคงปลอดภยั

70
มกีระบวนการจัดการเปลี�ยนแปลง (Change Management 
Process) เพื�ออนุญาตและตรวจสอบความถกูตอ้งของการ
เปลี�ยนแปลงระบบทั �งหมดที�มตีอ่บรกิารที�สําคัญ

Protect | System Hardening
กรอบมาตรฐาน ขอ้ 

22.2.5
1 กระบวนการหรอืคูม่อืปฏบิัตกิารจัดการเปลี�ยนแปลงของหน่วยงาน

2 แบบฟอรม์ที�เกี�ยวขอ้งกบัการขออนุมัตกิารเปลี�ยนแปลงของ
หน่วยงาน

71

มกีารตรวจสอบวา่ระบบเชื�อมตอ่ระยะไกลทั �งหมดมายัง
บรกิารที�สําคัญ มมีาตรการรักษาความมั�นคงปลอดภยั
ไซเบอรท์ี�มปีระสทิธภิาพ เพื�อป้องกนัและตรวจจับการเขา้ถงึ
โดยไมไ่ดร้ับอนุญาต

Protect | Remote Connection
กรอบมาตรฐาน ขอ้ 

22.3.1
1 นโยบาย แนวปฏบิัตใินการเชื�อมตอ่ระยะไกลที�มายังบรกิารที�สําคัญ

2 กระบวนการตรวจสอบการเชื�อมตอ่ระยะไกลทั �งหมดที�มายังบรกิาร
ที�สําคัญ

3 บันทกึหรอืรายงานการตรวจสอบการเชื�อมตอ่ที�มายังบรกิารที�สําคัญ

4 กลไกการตรวจสอบการเชื�อมตอ่ที�มายังบรกิารที�สําคัญ

72

หน่วยงานของทา่นปฏบิัตติามแนวปฏบิัตใินการเชื�อมตอ่
ระยะไกลกบับรกิารที�สําคัญของหน่วยงานทา่น
มอีงคป์ระกอบขอ้ใดตอ่ไปนี�
(ก ) ในกรณีที�เป็นไปไดใ้หเ้ปิดใชง้านการเชื�อมตอ่ไปยัง
หรอืจากไซตร์ะยะไกล เมื�อจําเป็นเทา่นั�น
(ข ) ในกรณีที�เป็นไปได ้ใชเ้ทคนคิการพสิจูนต์ัวตน
Authentication Techniques) ที�มคีวามมั�นคงปลอดภยั
ในการสง่ Transmission Security) และความสมบรูณ์ของ
ขอ้ความ Message Integrity) ที�แข็งแกรง่
(ค ใชก้ารเขา้รหัสสําหรับการเชื�อมตอ่เครอืขา่ยทั �งหมด
เชน่ https, ssh, scp เป็นตน้
(ง ไมอ่นุญาตใหเ้ชื�อมตอ่ระยะไกลจากการใชคํ้าสั�งระบบ
Issuing System Commands) ที�จะสง่ผลกระทบตอ่การ
ดําเนนิการบรกิารที�สําคัญของหน่วยงาน เวน้แตจ่ะไดร้ับ
อนุญาตอยา่งชดัเจนเนื�องจากความตอ้งการทางธรุกจิ
(จ จํากดัการไหลของขอ้มลูเฉพาะฟังกช์นัขั �นตํ�า
ที�จําเป็นสําหรับการเชื�อมตอ่

Protect | Remote Connection
กรอบมาตรฐาน ขอ้ 

22.3.2
1

หลักเกณฑก์ารพจิารณาอนุมัตใิหเ้ปิดใชง้านการเชื�อมตอ่ไปยัง 
หรอืจากไซตร์ะยะไกล การพสิจูนต์ัวตน
(Authentication Techniques) ที�มคีวามมั�นคงปลอดภยัในการสง่ 
(Transmission Security) และความสมบรูณ์ของขอ้ความ (Message 
Integrity) การเขา้รหัสสําหรับการเชื�อมตอ่เครอืขา่ย การใชคํ้าสั�ง
ระบบ (Issuing System Commands) และการจํากดั
การไหลของขอ้มลูเฉพาะฟังกช์นัขั �นตํ�า

2 หนังสอืขออนุมัต/ิแบบฟอรม์รอ้งขอการเชื�อมตอ่ระยะไกล
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มกีารควบคมุอยา่งเขม้งวดในการเชื�อมตอ่สื�อบันทกึ
ขอ้มลูแบบถอดไดแ้ละอปุกรณ์คอมพวิเตอรแ์บบพกพา
กบับรกิารที�สําคัญ
(ก) ในกรณีที�มฟัีงกช์นัใหปิ้ดใชง้านพอรต์การ
เชื�อมตอ่ภายนอกทั �งหมด (เชน่ พอรต์ USB) ที�รองรับ
สื�อบันทกึขอ้มลูแบบถอดได ้
(ข) ใชส้ื�อบันทกึขอ้มลูที�ไดร้ับอนุญาตเทา่นั�น
(ค) ตรวจสอบวา่สื�อบันทกึขอ้มลูแบบถอดไดแ้ละ
อปุกรณ์คอมพวิเตอรพ์กพาทั �งหมดไมม่มีัลแวรก์อ่นที�
จะเชื�อมตอ่กบับรกิารที�สําคัญของหน่วยงาน

Protect | Removable Storage 
Media 

กรอบมาตรฐาน ขอ้ 
22.4.1

1
นโยบาย แนวปฏบิัตใินการเชื�อมตอ่สื�อบันทกึขอ้มลูแบบถอดได ้
และอปุกรณ์คอมพวิเตอรแ์บบพกพากบับรกิารที�สําคัญ
ของหน่วยงาน

2
บันทกึการปิดใชง้านพอรต์การเชื�อมตอ่ภายนอกทั �งหมด
(เชน่ พอรต์ USB Storage) ที�รองรับสื�อบันทกึขอ้มลูแบบถอดได ้
และอปุกรณ์คอมพวิเตอรแ์บบพกพา

3
บันทกึการตรวจสอบวา่สื�อบันทกึขอ้มลูแบบถอดไดแ้ละอปุกรณ์
คอมพวิเตอรพ์กพาทั �งหมดไมม่มีัลแวรก์อ่นที�จะเชื�อมตอ่กบับรกิาร
ที�สําคัญ

4 บันทกึการใชส้ื�อบันทกึขอ้มลูที�ไดร้ับอนุญาต

74 มกีารเขา้รหัสขอ้มลูที�ละเอยีดออ่นทั �งหมดของบรกิารที�สําคัญ
บนสื�อบันทกึขอ้มลูแบบถอดได ้

Protect | Removable Storage 
Media 

กรอบมาตรฐาน ขอ้ 
22.4.2

1 นโยบาย แนวปฏบิัต ิ(1) นโยบาย แนวปฏบิัต ิหรอืมาตรฐานการ
เขา้รหัสขอ้มลูของบรกิารที�สําคัญบนสื�อบันทกึขอ้มลูแบบถอดได ้

2 บันทกึการเขา้รหัสขอ้มลูที�ละเอยีดออ่นของบรกิารที�สําคัญบนสื�อ
บันทกึขอ้มลูแบบถอดได ้

75

มแีผนงานในการสรา้งตระหนักรูด้า้นความมั�นคงปลอดภยั
ไซเบอร ์(Cybersecurity Awareness) สําหรับพนักงาน
ผูร้ับเหมา และผูใ้หบ้รกิารภายนอกบคุคลที�สามที�สามารถ
เขา้ถงึโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ ของ
หน่วยงานทา่น

Protect | Cybersecurity 
Awareness 

กรอบมาตรฐาน ขอ้ 
22.5.1

1 แผนงานในการสรา้งตระหนักรูค้วามมั�นคงปลอดภยัไซเบอรข์อง
หน่วยงาน

2 รายละเอยีดขอบเขตของงาน (TOR) หรอืสญัญาจา้ง หากใชบ้รกิาร
การดแูลจากการจัดจา้งบคุคลหรอืหน่วยงานภายนอก (Outsourcing)

3 รายการกจิกรรมและกําหนดการจัดกจิกรรมที�เกี�ยวขอ้งในแผนงาน

4 คูม่อืปฏบิัตงิานของบคุลากรทกุประเภท

76

มกีารทบทวนแผนงานในการสรา้งความตระหนักรูด้า้นความ
มั�นคงปลอดภยัไซเบอรอ์ยา่งนอ้ยปีละ 1 ครั �ง เพื�อใหแ้น่ใจวา่
เนื�อหาของแผนงานยังคงเป็นปัจจุบันและมรีายละเอยีดที�
เกี�ยวขอ้งเหมาะสม

Protect | Cybersecurity 
Awareness 

กรอบมาตรฐาน ขอ้ 
22.5.2

1 ผลการทบทวนแผนงานในการสรา้งความตระหนักรูด้า้นความ
มั�นคงปลอดภยัไซเบอรป์ระจําปี

77

กําหนดขั �นตอนเพื�อแบง่ปันขอ้มลูเกี�ยวกบัเหตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอรแ์ละภยัคกุคามทางไซเบอร์
ในสว่นที�เกี�ยวกบับรกิารที�สําคัญ และมาตรการบรรเทา
ผลกระทบใด ๆ ที�ดําเนนิการเพื�อตอบสนองตอ่เหตกุารณ์
หรอืภยัคกุคามดังกลา่ว

Protect | Information Sharing
กรอบมาตรฐาน ขอ้ 

22.6.1
1 นโยบาย แนวปฏบิัต ิคูม่อืปฏบิัตกิารแสดงรายละเอยีดขั �นตอนการ

แบง่ปันขอ้มลูของหน่วยงาน
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2
แนวทางและรปูแบบในการแบง่ปันขอ้มลู เชน่ รายการซอฟตแ์วร ์
หรอืฮารด์แวร ์ที�ใชง้าน หรอื Community ที�เขา้รว่มเพื�อแบง่ปัน
ขอ้มลู เป็นตน้

3 รายการหลักฐานการเขา้รว่มแบง่ปันขอ้มลู เชน่ การเขา้รว่มและ
แบง่ปันขอ้มลูใน Community เป็นตน้

4
มาตรการบรรเทาผลกระทบใด ๆ ที�ดําเนนิการเพื�อตอบสนองตอ่
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร ์หรอื
ภยัคกุคามดา้นความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

5 รายการ MOAs, MOUs กบัหน่วยงานที�มกีารแบง่ปันขอ้มลู

78

มกีารสรา้งกลไกและกระบวนการเพื�อ ตรวจจับ จัดประเภท
วเิคราะหแ์ละระบวุา่มภียัคกุคามทางไซเบอรห์รอืเหตกุารณ์
ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอรท์ี�เกี�ยวขอ้งกบับรกิาร
ที�สําคัญ

Detect | Cyber Threat Detection 
and Monitoring 

กรอบมาตรฐาน ขอ้ 
23.1.1

1 เอกสารที�มรีายละเอยีดของกลไกหรอืกระบวนการเพื�อตรวจจับ
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์

2
เอกสารที�มรีายละเอยีดของกลไกหรอืกระบวนการ เพื�อจัดประเภท
และวเิคราะหเ์หตกุารณ์ที�เกี�ยวกบัความมั�นคง
ปลอดภยัไซเบอร์

3
รายการซอฟตแ์วรห์รอืฮารด์แวรท์ี�ใชใ้นการตรวจจับเหตกุารณ ์จัด
ประเภท วเิคราะหแ์ละระบวุา่มภียัคกุคามทางไซเบอร์
หรอืเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์

4
เอกสารที�มรีายละเอยีดของกลไกหรอืกระบวนการเพื�อระบวุา่ยังมี
ภยัคกุคามทางไซเบอรห์รอืเหตกุารณ์ที�เกี�ยวกบัความ
มั�นคงปลอดภยัไซเบอร์

5 รายละเอยีดขอบเขตของงาน (TOR) หรอืสญัญาจา้ง หากใชบ้รกิาร
การดแูลจากการจัดจา้งบคุคลหรอืหน่วยงานภายนอก (Outsourcing)

79

หน่วยงานมกีารทบทวนกลไกและกระบวนการ ดังนี�
(1) ตรวจจับเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยั
ไซเบอรท์ั �งหมดที�เกี�ยวขอ้งกบับรกิารที�สําคัญของหน่วยงาน
(2) การจัดประเภทและวเิคราะหเ์หตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอรท์ี�ตรวจพบ
(3) การระบวุา่มภียัคกุคามทางไซเบอรห์รอืเหตกุารณ์ที�
เกี�ยวกบัความมั�นคงปลอดภยัไซเบอรท์ี�เกี�ยวขอ้งกบับรกิารที�
สําคัญของหน่วยงานหรอืไม ่เพื�อตรวจจับ จัดประเภท
วเิคราะหแ์ละระบวุา่มภียัคกุคามทางไซเบอรห์รอืเหตกุารณ์
ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัไซเบอรท์ี�เกี�ยวข ้ องกบั
บรกิารที�สําคัญ อยา่งนอ้ยปีละ 1 ครั �ง

Detect | Cyber Threat Detection 
and Monitoring 

กรอบมาตรฐาน ขอ้ 
23.1.2

1 ผลการทบทวนกลไกและกระบวนการประจําปี

2 คูม่อืปฏบิัตกิารในการทบทวนกลไกและกระบวนการ

3
ผลการทบทวน รายละเอยีดขอบเขตของงาน (TOR) หรอืสญัญาจา้ง
 หากใชบ้รกิารการดแูลจากการจัดจา้งบคุคลหรอื
หน่วยงานภายนอก ( outsourcing)
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4
ผลการทบทวน ปรับปรงุ ระดับการใหบ้รกิารในสญัญาจา้ง หากใช ้
บรกิารการดแูลจากการจัดจา้งบคุคลหรอืหน่วยงาน
ภายนอก ( Outsourcing)

80

มกีารจัดทําสื�อสาร ฝึกซอ้ม ทบทวน และปรับปรงุ แผนการ
รับมอืภยัคกุคามทางไซเบอร ์ตามที�ระบไุวใ้นประมวล
แนวทางปฏบิัตกิารรักษาความมั�นคงปลอดภยัไซเบอร์
อยา่งนอ้ยปีละ 1 ครั �ง

Respond | Cybersecurity 
Incident Response Plan

กรอบมาตรฐาน ขอ้ 
24.1.1

1 ผลการ ทบทวน แผนการรับมอืภยัคกุคามทางไซเบอรป์ระจําปี

2 คูม่อืปฏบิัตกิารในการทบทวน แผนการรับมอืภยัคกุคามทางไซเบอร์
 ประจําปี

3 แผนการรับมอืภยัคกุคามทางไซเบอร ์ที�ปรับปรงุจากการทบทวน

4
ผลการทบทวน รายละเอยี ดขอบเขตของงาน (TOR) หรอืสญัญา
จา้งที�เกี�ยวขอ้ง หากใชบ้รกิารการดแูลจากการจัดจา้ง
บคุคลหรอืหน่วยงานภายนอก Outsourcing)

5
ผลการเปลี�ยนแปลงรายละเอยี ดขอบเขตของงาน (TOR) หรอื
สญัญาจา้งที�เกี�ยวขอ้ง หากใชบ้รกิารการดแูลจากการจัดจา้งบคุคล
หรอืหน่วยงานภายนอก Outsourcing)

81
มกีารจัดทําแผนการสื�อสารในภาวะวกิฤตเพื�อตอบสนอง
ตอ่วกิฤตที�เกดิจากเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยั
ไซเบอร์

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.1

1
นโยบาย แนวปฏบิัตใินการจัดทําแผนการสื�อสารในภาวะวกิฤตเพื�อ
ตอบสนองตอ่วกิฤตที�เกดิจากเหตกุารณ์ที�เกี�ยวกบั
ความมั�นคงปลอดภยัไซเบอรข์องหน่วยงาน

2
แผนการสื�อสารในภาวะวกิฤตเพื�อตอบสนองตอ่วกิฤตที�เกดิจาก
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์
ของหน่วยงาน

82

มแีผนการสื�อสารในภาวะวกิฤตของหน่วยงานทา่น มี
องคป์ระกอบ ดังตอ่ไปนี�
(ก) จัดตั �งทมีสื�อสารในภาวะวกิฤตเพื�อเปิดใชง้านในชว่ง
วกิฤต
(ข) ระบสุถานการณ์จําลองเหตกุารณ์ที�เกี�ยวกบัความ
มั�นคงปลอดภยัไซเบอรท์ี�เป็นไปไดแ้ละแผนการดําเนนิการที�
เกี�ยวขอ้ง
(ค) ระบกุลุม่เป้าหมาย และผูม้สีว่นไดส้ว่นเสยีสําหรับ
สถานการณ์จําลองเหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยั
ไซเบอรแ์ตล่ะประเภท
(ง) ระบโุฆษกหลักและผูเ้ชี�ยวชาญดา้นเทคนคิที�จะเป็น
ตัวแทนขององคก์รเมื�อกลา่วแถลงกบัสื�อมวลชน
(จ) ระบแุพลตฟอรม์ ชอ่งทางการเผยแพรท่ี�เหมาะสม
เชน่ สื�อดั �งเดมิและโซเชยีลมเีดยี ) สําหรับการเผยแพรข่อ้มลู

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.2

1
แผนการสื�อสารในภาวะวกิฤตเพื�อตอบสนองตอ่วกิฤตที�เกดิจาก
เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอรข์อง
หน่วยงาน

83 มกีารตรวจสอบใหแ้น่ใจวา่แผนการสื�อสารในภาวะวกิฤต
รวมถงึการประสานงานระหวา่งทกุฝ่ายที�ไดร้ับผลกระทบ

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.3

1 ผลการตรวจสอบแผนการสื�อสารในภาวะวกิฤตของ
หน่วยงาน

2 กลไก คูม่อืปฏบิัตงิานในการตรวจสอบแผนการสื�อสารในภาวะ
วกิฤตของหน่วยงาน
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84 มกีารฝึกซอ้มแผนการสื�อสารในภาวะวกิฤตอยา่งนอ้ยปีละ
1 ครั �ง เพื�อเป็นการทดสอบแผนและความเขา้ใจของทมีงาน

Respond | Crisis Communication 
Plan

กรอบมาตรฐาน ขอ้ 
24.2.4

1 ผลการฝึกซอ้มแผนการสื�อสารในภาวะวกิฤตประจําปี

2 แผนการฝึกซอ้มแผนการสื�อสารในภาวะวกิฤตประจําปี

85 มสีว่นรว่มในการฝึกซอ้มรับมอืกบัภยัคกุคามทางไซเบอร์
ทั �งในระดับชาตหิรอืระดับภาคสว่น Respond | Cybersecurity Exercise

กรอบมาตรฐาน ขอ้ 
24.3.1

1 รายการกจิกรรมฝึกซอ้มรับมอืภยัคกุคามทางไซเบอรท์ี�หน่วยงาน
เขา้รว่ม

2 หนังสอืตอบรับการเขา้รว่มการฝึก
3 ประกาศนยีบัตรการเขา้รว่มกจิกรรม

86
มกีารตรวจสอบใหแ้น่ใจวา่บคุลากรที�เกี�ยวขอ้งที�ระบไุว ้
ในแผนการรับมอืภยัคกุคามทางไซเบอร ์มสีว่นรว่ม
ในการฝึกซอ้มความมั�นคงปลอดภยัไซเบอร์

Respond | Cybersecurity Exercise
กรอบมาตรฐาน ขอ้ 

24.3.1
1 รายงานการเขา้รว่มกจิกรรมฝึกซอ้มแผนรับมอืภยัคกุคาม

2 ประกาศนยีบัตรการเขา้รว่มกจิกรรม
3 รายชื�อผูเ้ขา้รว่มกจิกรรมการฝึกซอ้มแผนรับมอืภยัคกุคาม

87

มกีารปฏบิัตติามคําขอใดของคณะกรรมการการรักษา
ความมั�นคงปลอดภยัไซเบอรแ์หง่ชาต ิเพื�อใหข้อ้มลูที�
เกี�ยวขอ้งกบับรกิารที�สําคัญของหน่วยงาน เพื�อวตัถปุระสงค์
ในการวางแผนและดําเนนิการฝึกซอ้มรับมอืกบัภยัคกุคาม
ทางไซเบอร์

Respond | Cybersecurity Exercise
กรอบมาตรฐาน ขอ้ 

24.3.2
1 รายการคําขอจากคณะกรรมการ

2 รายการกจิกรรมที�หน่วยงานปฏบิัตติามคําขอจากคณะกรรมการการ
รักษาความมั�นคงปลอดภยัไซเบอรแ์หง่ชาติ

3 หนังสอืตอบรับคําขอจากคณะกรรมการการรักษาความมั�นคง
ปลอดภยัไซเบอรแ์หง่ชาติ

88
มกีารจัดทําแผนความตอ่เนื�องทางธรุกจิ Business Continuity Plan
 : BCP) เพื�อใหห้น่วยงานสามารถกลับมาดําเนนิการไดอ้ยา่ง
ตอ่เนื�อง

Recover | Cybersecurity 
Resilience and Recovery 

กรอบมาตรฐาน ขอ้ 
25.1.1

1 แผนความตอ่เนื�องทางธรุกจิของหน่วยงาน

2 แนวทางการจัดทําแผนความตอ่เนื�องทางธรุกจิของหน่วยงาน

89
มกีารฝึกซอ้ม BCP อยา่งนอ้ยปีละ 1 ครั �ง เพื�อทดสอบแผน
เตรยีมความพรอ้มตอ่สภาวะวกิฤตและพัฒนาปรับปรงุแผน
ใหม้ปีระสทิธภิาพ

Recover | Cybersecurity 
Resilience and Recovery 

กรอบมาตรฐาน ขอ้ 
25.1.2

1 แผนการฝึกซอ้มแผนความตอ่เนื�องทางธรุกจิของหน่วยงาน

2 ผลการฝึกซอ้มแผนความตอ่เนื�องทางธรุกจิประจําปี
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ลําดับที� รายการ (Objective) ที�มา (Requirement) หลกัฐาน (Evident)

1
มกีารกําหนดมาตรฐานที�เหมาะสมเพื�อรับมอืกบัภัยคกุคาม
ทางไซเบอรข์องแตล่ะหน่วยงานโครงสรา้งพื�นฐานสําคัญทาง
สารสนเทศและหน่วยงานของรัฐ

พ.ร.บ.
ไซเบอร์
ม.13(5)

1 เอกสารการกําหนดมาตรฐานการรับมอืกบัภัยคกุคามทางไซเบอร์
ใหก้บัหน่วยงาน

2 มกีารดําเนนิการใหเ้ป็นไปตามนโยบายและแผนวา่ดว้ย
การรักษาความมั�นคงปลอดภัยไซเบอร์

พ.ร.บ.
ไซเบอร์
ม.43

1

ผังโครงสรา้งองคก์ร (Organizational Chart) ที�มกีารระบตํุาแหน่ง
ผูบ้รหิารดา้นความมั�นคงปลอดภัยไซเบอร ์เชน่ มี
ผูบ้รหิารที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัยสารสนเทศ 
(Head of Information Security) และ
มผีูบ้รหิารระดับสงูที�ทําหนา้ที�บรหิารจัดการความมั�นคงปลอดภัย
สารสนเทศ (Chief Information Security Officer :
CISO)

2

เอกสารที�แสดงถงึบทบาทหนา้ที�ของบคุลากรที�เกี�ยวขอ้งกบัการ
บรหิารจัดการความมั�นคงปลอดภัยไซเบอร์
ตามหลักการควบคมุ กํากบั และตรวจสอบ (Three Lines of 
Defense)

3
นโยบาย มาตรฐาน และแนวทางการรักษาความมั�นคงปลอดภัย
ดา้นเทคโนโลยสีารสนเทศและการรับมอืภัยคกุคาม
ทางไซเบอร์

4
เอกสารความรว่มมอืหรอืหลักฐานการเขา้รว่มในโครงการตา่ง ๆ 
ตามนโยบายและแผนวา่ดว้ยการรักษาความมั�นคง
ปลอดภัยไซเบอร์

5 กรอบการบรหิารความเสี�ยงดา้นความมั�นคงปลอดภัยไซเบอร์

1 เอกสารประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรข์องหน่วยงาน

D1 : พระราชบญัญตักิารรกัษาความม ั�นคงปลอดภยัไซเบอร ์พ.ศ. 2562

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for Reg)
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2

ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษาความ
มั�นคงปลอดภัยไซเบอรข์องหน่วยงานอาจเป็น
เอกสาร เชน่ ระเบยีบ นโยบาย แนวปฏบิตั ิประกาศ แตเ่อกสาร
ดังกลา่วตอ้งมรีายละเอยีดครบถว้นประมวล
แนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษาความมั�นคง
ปลอดภัยไซเบอรท์ี�สอดคลอ้งกบันโยบายและแผน
วา่ดว้ยการรักษาความมั�นคงปลอดภัยไซเบอร์

3

หลักฐานที�แสดงวา่หน่วยงานใชป้ระมวลแนวทางปฏบิตัแิละกรอบ
มาตรฐานฯ ตามวรรคทา้ยของมาตรา 44
ตามพระราชบญัญัตกิารรักษาความมั�นคงปลอดภัยไซเบอร ์พ.ศ. 
2562

4

มกีารป้องกนั รับมอื และลดความเสี�ยงจากภัยคกุคามทาง
ไซเบอรต์ามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน
ดา้นการรักษาความมั�นคงปลอดภัยไซเบอรข์องแตล่ะ
หน่วยงาน และจะตอ้งดําเนนิการใหเ้ป็นไปตามประมวล
แนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษาความ
มั�นคงปลอดภัยไซเบอร์

พ.ร.บ.
ไซเบอร์
ม.45

1 เอกสารประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรักษา
ความมั�นคงปลอดภัยไซเบอรข์องหน่วยงาน

   2

หลักฐานการทบทวนแผนการรับมอืภัยคกุคามทางไซเบอร ์อยา่ง
นอ้ยปีละ 1 (หนึ�ง) ครั�ง โดยนับแตว่ันที�แผนไดรั้บ
การอนุมัต ิหรอืเมื�อมกีารเปลี�ยนแปลงอยา่งมนัียสําคัญใน
สภาพแวดลอ้มการปฏบิตักิารทางไซเบอรข์องบรกิาร
ที�สําคัญของหน่วยงานของรัฐ และหน่วยงานโครงสรา้งพื�นฐาน
สําคัญทางสารสนเทศ หรอืขอ้กําหนดในการ
ตอบสนองตอ่เหตกุารณ์ที�เกี�ยวกบัความมั�นคงปลอดภัยไซเบอร์

5
มกีารแจง้รายชื�อเจา้หนา้ที�ระดับบรหิารและระดับปฏบิตักิาร
เพื�อประสานงานดา้นการรักษาความมั�นคงปลอดภัยไซเบอรไ์ปยัง
 สกมช. รวมถงึแจง้ปรับปรงุขอ้มลูกรณีมกีารเปลี�ยนแปลง

พ.ร.บ.
ไซเบอร์
ม.46

1

หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email หรอืชอ่งทาง
อเิล็กทรอนกิสอ์ื�น ๆ ที�ไดแ้จง้รายชื�อเจา้หนา้ที�ระดับ
บรหิารและระดับปฏบิตักิาร เพื�อประสานงานดา้นการรักษาความ
มั�นคงปลอดภัยไซเบอรด์ังกลา่วให ้สกมช. ทราบ

3

มกีารจัดทําประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้น
การรักษาความมั�นคงปลอดภัยไซเบอรท์ี�สอดคลอ้งกบั
นโยบายและแผนวา่ดว้ยการรักษาความมั�นคงปลอดภัย
ไซเบอร์

พ.ร.บ.
ไซเบอร์
ม.44
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6
ในรอบปีนี� หน่วยงานของทา่น ไดต้รวจสอบมาตรฐานขั �นตํ�าเรื�อง
ความมั�นคงปลอดภัยไซเบอร ์ของหน่วยงานโครงสรา้งพื�นฐาน
สําคัญทางสารสนเทศที�อยูภ่ายใตก้ารกํากบัหรอืควบคมุดแูลแลว้

พ.ร.บ.
ไซเบอร์
ม.53

1
 รายงานผลการตรวจสอบมาตรฐานขั �นตํ�าเรื�องความมั�นคง
ปลอดภัยไซเบอรข์องหน่วยงาน CII ที�อยูภ่ายใตก้ารกํากบั
ควบคมุดแูลของตน

7
มกีารแจง้ใหห้น่วยงานโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ
ปรับปรงุแกไ้ข กรณีมกีารดําเนนิการที�ไมส่อดคลอ้งมาตรฐานขั �น
ตํ�าเรื�องความมั�นคงปลอดภัยไซเบอร์

พ.ร.บ.
ไซเบอร์
ม.53

1

 หลักฐานการดําเนนิการตรวจสอบมาตรฐานขั �นตํ�าเรื�องความมั�นคง
ปลอดภัยไซเบอรข์องหน่วยงานโครงสรา้งพื�นฐานสําคัญทาง
สารสนเทศที�อยูภ่ายใตก้ารกํากบัควบคมุดแูล และหลักฐานการ
แจง้หน่วยงานที�มกีารดําเนนิการ ไมส่อดคลอ้งมาตรฐานขั �นตํ�าให ้
ปรับปรงุแกไ้ข

8

 มกีารดําเนนิการสง่เรื�องให ้กกม. กรณีหน่วยงานโครงสรา้ง
พื�นฐานสําคัญทางสารสนเทศเพกิเฉยตอ่การแกไ้ขเพื�อการ
ปฏบิตัใิหส้อดคลอ้งมาตรฐานขั �นตํ�าเรื�องความมั�นคงปลอดภัยไซ
เบอร์

พ.ร.บ.
ไซเบอร์
ม.53

1
 หลักฐานการแจง้หน่วยงานที�มกีารดําเนนิการไมส่อดคลอ้ง
มาตรฐานขั �นตํ�าใหป้รับปรงุแกไ้ข และเอกสารที�ไดม้กีารสง่เรื�องให ้
กกม.

9

 เมื�อปรากฏแกห่น่วยงานของทา่นหรอืเมื�อหน่วยงาน
โครงสรา้งพื�นฐานสําคัญทางสารสนเทศภายใตก้ารกํากบั
หรอืควบคมุดแูลไดแ้จง้ตามมาตรา 58 หน่วยงานของทา่น
รว่มกบั Sectoral CERT (หน่วยงานตามมาตรา 50) ไดม้ี
การรวบรวมขอ้มลู ตรวจสอบ วเิคราะหส์ถานการณ ์และ
ประเมนิผลกระทบเกี�ยวกบัภัยคกุคามทางไซเบอร ์หรอืไม่

พ.ร.บ.
ไซเบอร์
ม.59

1  รายงานผลการตรวจสอบ วเิคราะหส์ถานการณ ์และประเมนิผล
กระทบเกี�ยวกบัภัยคกุคามทางไซเบอร์

10

 เมื�อปรากฏแกห่น่วยงานของทา่นหรอืเมื�อหน่วยงาน
โครงสรา้งพื�นฐานสําคัญทางสารสนเทศภายใตก้ารกํากบั
หรอืควบคมุดแูล ไดแ้จง้เหตตุามมาตรา 58 หน่วยงานของ
ทา่นไดส้นับสนุนและใหค้วามชว่ยเหลอืแกห่น่วยงาน
โครงสรา้งพื�นฐานสําคัญทางสารสนเทศ ดังกลา่ว และให ้
ความรว่มมอืและประสานงานกบั สกมช. ในการป้องกนั
รับมอื และลดความเสี�ยงจากภัยคกุคามทางไซเบอร์

พ.ร.บ.
ไซเบอร์
ม.59

1
 หลักฐานการใหค้วามชว่ยเหลอืหรอืการประสานงาน เชน่ หนังสอื
ขอความรว่มมอืในการจัดการเหต ุการสง่บคุลากรเขา้รว่ม 
ประสานงานหรอืเขา้รว่มแกไ้ขเหตกุารณ์

11

 เมื�อปรากฏแกห่น่วยงานของทา่น หรอืหน่วยงานโครงสรา้ง
พื�นฐานสําคัญทางสารสนเทศภายใตก้ารกํากบัหรอื
ควบคมุดแูลไดแ้จง้เหตตุามมาตรา 58 หน่วยงานของทา่นไดแ้จง้
เตอืนหน่วยงานของรัฐและหน่วยงานโครงสรา้งพื�นฐานสําคัญ
ทางสารสนเทศที�อยูใ่นการควบคมุหรอืกํากบัดแูลรวมทั �ง
หน่วยงานควบคมุหรอืกํากบัดแูลอื�นหรอืหน่วยงานโครงสรา้ง
พื�นฐานสําคัญทางสารสนเทศอื�นที�เกี�ยวขอ้ง

พ.ร.บ.
ไซเบอร์
ม.59

1  หลักฐานการแจง้เตอืนหน่วยงานที�เกี�ยวขอ้ง เชน่ หนังสอืแจง้
เตอืน Email หรอืชอ่งทางการสื�อสารอื�น ๆ
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ลําดับที� รายการ (Objective) ที�มา (Requirement) หลกัฐาน (Evident)

12
มกีารกําหนดแนวทางพจิารณาใหภ้ารกจิหรอืบรกิารของ
หน่วยงานที�อยูภ่ายใตก้ารดแูลของตนเป็นหน่วยงาน
โครงสรา้งพื�นฐานสําคัญทางสารสนเทศ

ประกาศ ม.49
หลักเกณฑข์อ้ 2

1
เอกสารที�ระบเุกณฑใ์นการพจิารณาหน่วยงานที�อยูภ่ายใตก้ารดแูล
ของตนวา่หน่วยงานใดเขา้ขา่ยที�จะเป็นหน่วยงาน CII เชน่เกณฑท์ี�
ระบ ุThreshold ของผลกระทบในดา้นจํานวนผูใ้ชง้าน

13
มกีารแจง้แนวทางพจิารณาใหภ้ารกจิหรอืบรกิารของ
หน่วยงานที�อยูภ่ายใตก้ารดแูลของตนเป็นหน่วยงานโครงสรา้ง
พื�นฐานสําคัญทางสารสนเทศ ตอ่ สกมช. เพื�อทราบ

ประกาศ ม.49
หลักเกณฑข์อ้ 2

1 หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email ที�ไดแ้จง้แนว
ทางการพจิารณาดังกลา่วให ้สกมช. ทราบ

D2 : ประกาศ กมช เร ื�องการกําหนดหลกัการณ ์ลกัษณะหนว่ยงานที�มภีารกจิหรอืใหบ้รกิารเป็นหนว่ยงาน CII 
และการมอบหมายการควบคมุและกํากบัดแูล

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for Reg)
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ลําดับที� รายการ (Objective) ชื�อองคป์ระกอบ ที�มา (Requirement) หลกัฐาน (Evident)

14
ใน Sector ของทา่นมกีารจัดตั �งหรอืดําเนนิการใหม้ศีนูย์
ประสานการรักษาความมั�นคงปลอดภยัระบบคอมพวิเตอร์
(Sectoral CERT) แลว้

ประกาศหนา้ที�
Sectoral CERT

ขอ้ 3
1

หลักฐานการจัดตั �งหรอืการมศีนูยป์ระสานงานการรักษาความมั�นคง
ปลอดภยัระบบคอมพวิเตอรสํ์าหรับ Sector เชน่
เอกสารความรว่มมอืในการจัดตั �งศนูยป์ระสานงานการรักษาความ
มั�นคงปลอดภยัระบบคอมพวิเตอร์

15
 หน่วยงานของทา่นไดจั้ดใหม้หีลักเกณฑ ์เงื�อนไขและ
แนวทางในการพจิารณาคณุสมบัตแิละความเหมาะสม
ของการเป็น Sectoral CERT แลว้

ประกาศหนา้ที�
Sectoral CERT

ขอ้ 3
1 เอกสารหลักเกณฑ ์เงื�อนไขและแนวทางในการพจิารณาคณุสมบัติ

และความเหมาะสมของการเป็นศนูยป์ระสาน

16
ในกรณีที� Sector ของทา◌ ่นไดม้กีารจัดตั �ง Sectoral CERT
แลว้ ทา่นไดม้กีารแจง้การจัดตั �งดังกลา่ว ให ้สกมช. ทราบ
แลว้

ประกาศหนา้ที�
Sectoral CERT

ขอ้ 4
1  หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email ที�ไดแ้จง้การ

จัดตั �งศนูยป์ระสานฯ ให ้สกมช. ทราบ

17
ในรอบปีนี� ทา่นไดแ้จง้รายชื�อหน่วยงานโครงสรา้งพื�นฐาน
สําคัญทางสารสนเทศ ที�อยูภ่ายใตก้ารดแูลและขอ้มลูอื�น ๆ
ที�เกี�ยวขอ้ง ให ้สกมช. ทราบภายในเวลาที� สกมช. กําหนด

ประกาศหนา้ที�
Sectoral CERT

ขอ้ 4
1  หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email ที�ไดแ้จง้การ

จัดตั �งศนูยป์ระสานฯ ให ้สกมช. ทราบ

18

 กรณีที�ใน sector ของทา่นมกีารจัดตั �งเพิ�มเตมิ หรอืมกีาร
เปลี�ยนแปลงใด ๆ เกี�ยวกบั Sectoral CERT ใหแ้จง้การ
จัดตั �งเพิ�มเตมิหรอืการเปลี�ยนแปลงดังกลา่วพรอ้มขอ้มลูที�
เกี�ยวขอ้ง ตอ่ สกมช. ทราบภายใน 30 วนันับแตว่นัที�จัดตั �ง
เพิ�มเตมิหรอืเปลี�ยนแปลงแลว้เสร็จ

ประกาศหนา้ที�
Sectoral CERT

ขอ้ 4
1 หลักฐานการแจง้ เชน่ สําเนาหนังสอืแจง้หรอื Email ที�ไดแ้จง้การ

เปลี�ยนแปลงเกี�ยวกบัศนูยป์ระสานฯ ดังกลา่ว

19

 หาก sector ของทา่น อยูใ่นระยะเริ�มตน้ของการจัดตั �ง
Sectoral CERT และยังไมส่ามารถดําเนนิภารกจิหรอื
ใหบ้รกิารไดค้รบถว้นตามที�กําหนดในแนบทา้ยประกาศ
คณะกรรมการการรักษาความมั�นคงปลอดภยัไซเบอร์
แหง่ชาต ิเรื�อง ลักษณะ หนา้ที�และความรับผดิชอบของศนูย์
ประสานการรักษาความมั�นคงปลอดภยัระบบคอมพวิเตอร์
สําหรับหน่วยงานโครงสรา้งพื�นฐานสําคัญทางสารสนเทศ
และภารกจิหรอืใหบ้รกิารที�เกี�ยวขอ้ง พ.ศ. 2564
หน่วยงานของทา่นไดม้กีารกําหนดแนวทางการเริ�มตน้
ภารกจิหรอืบรกิารรว่มกบั Sectoral CERT กรณีที�ศนูย์
ประสานฯ ยังไมส่ามารถดําเนนิภารกจิหรอืใหบ้รกิารได ้
ครบถว้นตามที�กําหนด โดยอาจจัดทําแผนการปฏบิัตงิาน
โดยแบง่เป็นระยะตา่ง ๆ ตามระดับความสําคัญและความ
พรอ้มของหน่วยงาน และนําเสนอตอ่ สกมช.

ประกาศหนา้ที�
Sectoral CERT

ขอ้ 6
1  เอกสารแนวทางการเริ�มตน้ภารกจิหรอืบรกิาร ในระยะเริ�มตน้ของ

การจัดตั �งศนูยป์ระสานการรักษาความมั�นคงปลอดภยั

แบบประเมนิการตรวจสอบวา่ทาํตามกฎหมาย พรบ ไซเบอร ์(Compliance Audit CheckList for Reg)

D3 : ประกาศ กมช เร ื�องลกัษณะ หนา้ที�และความรบัผดิชอบของศนูยป์ระสานการรกัษาความม ั�นคงปลอดภยั ระบบคอมพวิเตอร์
สําหรบัหนว่ยงาน CII และภารกจิหรอืบรกิารที�เกี�ยวขอ้ง
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	1 หน้า แผนรับมือ
	2 Cybersecurity Incident Response Plan  Procedure_OK
	ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. โครงสร้างทีมรับมือเหตุการณ์ทางไซเบอร์ (Incident Response Team Structure)
	ทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT)
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	นโยบายการบริหารจัดการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Management System Policy)
	นโยบายการบริหารจัดการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Management System Policy)
	อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.45, ม.46, ม.54, ม.56), นโยบาย [ข้อ 1.1, ข้อ 1.3, ข้อ 2.1, ข้อ 2.2, ข้อ 2.3, ข้อ 3.1, ข้อ 3.2], ประมวลและกรอบ [ข้อ 18]
	อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.45, ม.46, ม.54, ม.56), นโยบาย [ข้อ 1.1, ข้อ 1.3, ข้อ 2.1, ข้อ 2.2, ข้อ 2.3, ข้อ 3.1, ข้อ 3.2], ประมวลและกรอบ [ข้อ 18]


	6 Cybersecurity Risk Management Policy_OK
	นโยบายการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Management Policy)
	อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.54), นโยบาย (ข้อ 2.1, ข้อ 2.2, ข้อ 2.3, ข้อ 3.1, ข้อ 3.2), ประมวลและกรอบ [ข้อ 18, ข้อ 18.1(ก), ข้อ 18.1(ข), ข้อ 18.1(ค), ข้อ 18.2,            ข้อ 18.2(ข), ข้อ 18.3, ข้อ 18.4, ข้อ 21.1.4, ข้อ 21.2.1, ข้อ 21.2.2, ข้อ...
	อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.54), นโยบาย (ข้อ 2.1, ข้อ 2.2, ข้อ 2.3, ข้อ 3.1, ข้อ 3.2), ประมวลและกรอบ [ข้อ 18, ข้อ 18.1(ก), ข้อ 18.1(ข), ข้อ 18.1(ค), ข้อ 18.2,            ข้อ 18.2(ข), ข้อ 18.3, ข้อ 18.4, ข้อ 21.1.4, ข้อ 21.2.1, ข้อ 21.2.2, ข้อ...
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
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	9. การปรับปรุงอย่างต่อเนื่อง (Continuously Improvement)
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	ระเบียบกระบวนการจัดการทรัพย์สิน (Asset Management Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.1.1, ข้อ 21.1.2, ข้อ 21.1.3, ข้อ 21.1.4, ข้อ 21.2.1, ข้อ 21.2.2, ข้อ 21.3.1, ข้อ 21.3.2, ข้อ 21.3.3, ข้อ 21.3.9]
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.1.1, ข้อ 21.1.2, ข้อ 21.1.3, ข้อ 21.1.4, ข้อ 21.2.1, ข้อ 21.2.2, ข้อ 21.3.1, ข้อ 21.3.2, ข้อ 21.3.3, ข้อ 21.3.9]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การจัดทำและดูแลทะเบียนทรัพย์สิน (Inventory Management)
	5. การระบุขอบเขตเครือข่ายและระบบคอมพิวเตอร์ (Network and System Scope Identification)
	6. การตรวจสอบและปรับปรุงทะเบียนทรัพย์สิน (Inventory Review and Update)
	7. การประเมินความเสี่ยงของทรัพย์สินและบริการที่สำคัญ (Asset and System service Risk Assessment)


	11 ทะเบียนทรัพย์สินและบริการที่สำคัญ_OK
	ทะเบียนทรัพย์สิน (Asset Register)
	วันที่จัดทำ : 1/05/2567
	จัดทำโดย : นาย สุรศักดิ์ มั่นคง
	1. ทะเบียนทรัพย์สิน (Asset Register)
	*ควรแสดงทรัพย์สินที่สามารถถูกโจมตีหรือมีส่วนเป็นช่องโหว่ที่ทำให้เกิดการโจมตีทางไซเบอร์*
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	*แนะนำให้เอาระบบ Application ขององค์กรมาใส่ ซึ่งถือว่าเป็นระบบบริการที่สำคัญ ที่สามารถถูกโจมตีหรือมีส่วนเป็นช่องโหว่ที่ทำให้เกิดการโจมตีทางไซเบอร์*
	*แนะนำให้เอาระบบ Application ขององค์กรมาใส่ ซึ่งถือว่าเป็นระบบบริการที่สำคัญ ที่สามารถถูกโจมตีหรือมีส่วนเป็นช่องโหว่ที่ทำให้เกิดการโจมตีทางไซเบอร์*
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	2 Risk Assessment and Risk Mgt Strategy Procedure_OK
	ระเบียบกระบวนการการประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk Management Strategy Procedure)
	ระเบียบกระบวนการการประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk Management Strategy Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.54), นโยบาย (ข้อ 2.1, ข้อ 2.2, ข้อ 2.3, ข้อ 3.1, ข้อ 3.2), ประมวลและกรอบ [ข้อ 18, ข้อ 18.1(ก), ข้อ 18.1(ข), ข้อ 18.1(ค), ข้อ 18.2,            ข้อ 18.2(ข), ข้อ 18.3, ข้อ 18.4, ข้อ 21.1.4, ข้อ 21.2.1, ข้อ 21.2.2, ข้อ...
	อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.54), นโยบาย (ข้อ 2.1, ข้อ 2.2, ข้อ 2.3, ข้อ 3.1, ข้อ 3.2), ประมวลและกรอบ [ข้อ 18, ข้อ 18.1(ก), ข้อ 18.1(ข), ข้อ 18.1(ค), ข้อ 18.2,            ข้อ 18.2(ข), ข้อ 18.3, ข้อ 18.4, ข้อ 21.1.4, ข้อ 21.2.1, ข้อ 21.2.2, ข้อ...
	1. วัตถุประสงค์ (Objective)
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	4. การประเมินความเสี่ยง (Risk Assessment)
	6. การพัฒนากลยุทธ์เพื่อจัดการความเสี่ยง (Risk Management Strategy)
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	1 หน้า ประเมินช่องโหว่
	2 Vulner Assessment and Penetration Testing Procedure_OK
	ระเบียบกระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing Procedure)
	ระเบียบกระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.3.1, ข้อ 21.3.3, ข้อ 21.3.4, ข้อ 21.3.5, ข้อ 21.3.6,            ข้อ 21.3.7, ข้อ 21.3.8, ข้อ 21.3.9, ข้อ 21.3.10]
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.3.1, ข้อ 21.3.3, ข้อ 21.3.4, ข้อ 21.3.5, ข้อ 21.3.6,            ข้อ 21.3.7, ข้อ 21.3.8, ข้อ 21.3.9, ข้อ 21.3.10]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การประเมินช่องโหว่ (Vulnerability Assessment)
	5. การทดสอบเจาะระบบ (Penetration Testing)
	6. การติดตามและจัดการช่องโหว่ (Vulnerability Management)
	7. การรายงานผลการทดสอบเจาะระบบ (Penetration Testing Reporting)

	ต่อไปนี้ เป็นกระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing Process)
	ต่อไปนี้ เป็นกระบวนการประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing Process)
	1. การประเมินช่องโหว่ (Vulnerability Assessment)
	2. การทดสอบเจาะระบบ (Penetration Testing)
	3. การติดตามและจัดการกับช่องโหว่ (Vulnerability Management)


	3 Penetration Testing Procedure _OK
	ระเบียบขั้นตอนการทดสอบเจาะระบบ (Penetration Testing Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.3.1, ข้อ 21.3.3, ข้อ 21.3.4, ข้อ 21.3.5, ข้อ 21.3.6,            ข้อ 21.3.7, ข้อ 21.3.8, ข้อ 21.3.9, ข้อ 21.3.10]
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.3.1, ข้อ 21.3.3, ข้อ 21.3.4, ข้อ 21.3.5, ข้อ 21.3.6,            ข้อ 21.3.7, ข้อ 21.3.8, ข้อ 21.3.9, ข้อ 21.3.10]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขตของการทดสอบ (Scope of Testing)
	3. ทีมที่รับผิดชอบ (Responsibility)
	4. ขั้นตอนการทดสอบ (Testing Procedure)
	4.1 การวางแผนและการเตรียมการ (Planning and Preparation)
	4.2 การสแกนและการรวบรวมข้อมูล (Scanning and Information Gathering)
	4.3 การวิเคราะห์และการทดสอบช่องโหว่ (Analysis and Exploitation)
	4.4 การรายงานและการสรุปผล (Reporting and Conclusion)
	4.5 การติดตามผลการแก้ไข (Follow-Up on Remediation)

	5. สรุปและการปิดโครงการ (Summary and Closure)


	4 การประเมินช่องโหว่ Vulner Assessment and Treatment _OK
	1. ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) System)
	1.1 การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment)
	1.2 การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment)
	1.3 การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review)

	2. ระบบที่ใช้ควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control System: ICS)
	2.1 การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment)
	2.2 การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment)
	2.3 การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review)


	5 รายงานสรุปผลการทดสอบเจาะระบบ_OK
	รายงานสรุปผลการทดสอบเจาะระบบ (Penetration Testing Report Summary)
	รายงานสรุปผลการทดสอบเจาะระบบ (Penetration Testing Report Summary)
	จัดทำโดย : นาย สุรศักดิ์ มั่นคง
	จัดทำเมื่อ : 15/09/2567
	1. ข้อมูลทั่วไป (General Information)
	2. วัตถุประสงค์ของการทดสอบ (Objective of Testing)
	3. ขอบเขตของการทดสอบ (Scope of Testing)
	ผลการทดสอบ (Testing Results) - แนะนำควรเป็นระบบ Application ทั้งหมดที่อยู่ในองค์กร
	สรุปผลการทดสอบ (Summary of Findings)
	การติดตามและตรวจสอบผลการแก้ไข (Follow-Up and Verification)
	สรุปผลการทดสอบกับผู้บริหาร (Conclusion with Stakeholders)



	G7 Combine 1
	1 หน้า Third Part
	2 Third Party Management Procedure_OK
	ระเบียบกระบวนการการจัดการผู้ให้บริการภายนอก (Third Party Management Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.4.1, ข้อ 21.4.2, ข้อ 21.4.3, ข้อ 21.4.4]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การกำหนดข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Requirements)
	5. การตรวจสอบความถูกต้องและความสอดคล้อง (Verification and Compliance)
	6. การติดตามและปรับปรุงกระบวนการ (Monitoring and Process Improvement)


	3 การกำหนดข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์เ ผู้ให้บริการภายนอก_OK
	จัดทำโดย : นาย สุรศักดิ์ มั่นคง
	จัดทำเมื่อ : 15 / 09 / 2567
	ข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์สำหรับผู้ให้บริการภายนอก (Cybersecurity Requirements for Third-Party Providers)
	ข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์สำหรับผู้ให้บริการภายนอก (Cybersecurity Requirements for Third-Party Providers)
	1. การเข้าถึงข้อมูล (Data Access)
	2. การจัดเก็บข้อมูล (Data Storage)
	3. การสื่อสารข้อมูล (Data Communication)
	4. การจัดการความปลอดภัย (Security Management)
	5. การจัดการเหตุการณ์ความปลอดภัย (Incident Management)
	6. การตรวจสอบและการปฏิบัติตามข้อกำหนด (Audit and Compliance)


	4 ข้อตกลงระดับการให้บริการ (SLA)_OK
	จัดทำโดย : นาย สุรศักดิ์ มั่นคง
	จัดทำเมื่อ : 15 / 09 / 2567
	ข้อตกลงระดับการให้บริการ (Service Level Agreement - SLA)
	1. บทนำ (Introduction)
	2. ขอบเขตของบริการ (Scope of Services)
	3. ระดับการให้บริการ (Service Levels)
	4. ข้อกำหนดด้านความมั่นคงปลอดภัย (Security Requirements)
	5. การตรวจสอบประสิทธิภาพ (Performance Monitoring)
	6. บทลงโทษและการชดเชย (Penalties and Compensation)
	7. การแก้ไขและการทบทวนข้อตกลง (Amendments and Review)
	8. เงื่อนไขและระยะเวลาของสัญญา (Terms and Duration)
	9. ลายเซ็นต์ (Signatures)


	5 เงื่อนไขของสัญญา_OK
	จัดทำโดย : นาย สุรศักดิ์ มั่นคง
	จัดทำเมื่อ : 15 / 09 / 2567
	เงื่อนไขของสัญญา (Contract Terms) กับผู้ให้บริการภายนอก
	1. ขอบเขตของบริการ (Scope of Services)
	2. ระยะเวลาของสัญญา (Contract Duration)
	3. ค่าบริการและการชำระเงิน (Fees and Payment)
	4. ข้อกำหนดด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Requirements)
	5. การจัดการเหตุการณ์และการรายงาน (Incident Management and Reporting)
	6. การยกเลิกสัญญา (Termination)
	7. การรักษาความลับ (Confidentiality)
	8. ข้อพิพาทและการระงับข้อพิพาท (Dispute Resolution)
	9. การเปลี่ยนแปลงและการแก้ไขสัญญา (Amendments)
	10. ลายเซ็นต์และวันที่ (Signatures and Date)


	6 การประเมินความเสี่ยงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์_OK
	จัดทำโดย : ทีมประเมินความเสี่ยง (ส่วนบริการและห่วงโซ่อุปทานผลิตภัณฑ์)
	วันที่ทำการประเมิน : 1 กันยายน 2567
	การประเมินความเสี่ยงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ (Risk Assessment for Services and Product Supply Chain)
	การประเมินความเสี่ยงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ (Risk Assessment for Services and Product Supply Chain)


	G8 Combine 1
	1 หน้า Protect
	2 หน้า การควบคุม
	3 Identity and Access MGT  Procedure_OK
	ระเบียบกระบวนการการจัดการตัวตนและการควบคุมการเข้าถึง (Identity and Access Management Procedure)
	ระเบียบกระบวนการการจัดการตัวตนและการควบคุมการเข้าถึง (Identity and Access Management Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม.43), ประมวลและกรอบ [ข้อ 22.1.1, ข้อ 22.1.2, ข้อ 22.1.3, ข้อ 22.1.4]
	อ้างอิง : พรบ ไซเบอร์ (ม.43), ประมวลและกรอบ [ข้อ 22.1.1, ข้อ 22.1.2, ข้อ 22.1.3, ข้อ 22.1.4]
	1. วัตถุประสงค์ (Objective)
	กระบวนการนี้จัดทำขึ้นเพื่อการจัดการตัวตนและการควบคุมกำกับดูแลการเข้าถึงบริการที่สำคัญขององค์กร ทั้งนี้เพื่อป้องกันการเข้าถึงที่ไม่ได้รับอนุญาต รักษาความมั่นคงปลอดภัยไซเบอร์ และให้มั่นใจว่าการบริหารจัดการตัวตนของบุคลากรเป็นไปอย่างมีประสิทธิภาพ
	2. ขอบเขต (Scope)
	กระบวนการนี้ครอบคลุมถึงการจัดการตัวตนและการควบคุมกำกับดูแลการเข้าถึง สำหรับบุคลากร อุปกรณ์ และอินเทอร์เฟซ รวมถึงการตรวจสอบและจัดเก็บบันทึกการเข้าถึงบริการที่สำคัญขององค์กร เพื่อให้แน่ใจว่าการเข้าถึงเหล่านี้เป็นไปตามข้อกำหนดที่กำหนดไว้ นอกจากนี้ยังรวมถ...
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	 ผู้บริหาร (Top Management): กำกับดูแลให้มีนโยบายและแนวปฏิบัติในการจัดการตัวตนและการควบคุมการเข้าถึง
	 ผู้บริหาร (Top Management): กำกับดูแลให้มีนโยบายและแนวปฏิบัติในการจัดการตัวตนและการควบคุมการเข้าถึง
	 ผู้ดูแลระบบ (System Administrators): รับผิดชอบการจัดการบัญชีผู้ใช้ กำหนดสิทธิ์ และตรวจสอบการเข้าถึงระบบเป็นประจำ
	 ผู้ดูแลระบบ (System Administrators): รับผิดชอบการจัดการบัญชีผู้ใช้ กำหนดสิทธิ์ และตรวจสอบการเข้าถึงระบบเป็นประจำ
	 พนักงาน (Employee): ปฏิบัติตามนโยบายและข้อกำหนดที่เกี่ยวข้องกับการเข้าถึงบริการที่สำคัญขององค์กร
	 พนักงาน (Employee): ปฏิบัติตามนโยบายและข้อกำหนดที่เกี่ยวข้องกับการเข้าถึงบริการที่สำคัญขององค์กร
	4. การจัดการตัวตน (Identity Management)
	4.1 การสร้างตัวตน (Identity Creation)
	 ขั้นตอน
	o บุคลากรที่ต้องการเข้าถึงระบบต้องได้รับการลงทะเบียนตัวตนในระบบโดยมีการยืนยันข้อมูลจากแหล่งที่เชื่อถือได้ เช่น ฐานข้อมูลทรัพยากรบุคคล (HR Database)
	o ใช้การตรวจสอบตัวตนสองปัจจัย (Two-Factor Authentication) ในการลงทะเบียนและเข้าใช้งานระบบที่มีข้อมูลสำคัญ
	4.2 การบริหารวงจรชีวิตตัวตน (Identity Lifecycle Management)
	 ขั้นตอน
	o มีการกำหนดวงจรชีวิตของตัวตนในระบบ ตั้งแต่การลงทะเบียน การใช้งาน การปรับเปลี่ยนสิทธิ์ จนถึงการยกเลิกการเข้าถึงเมื่อบุคลากรออกจากองค์กร
	o ตรวจสอบสิทธิ์การเข้าถึงของพนักงานทุก 6 เดือนเพื่อให้แน่ใจว่าสอดคล้องกับหน้าที่งาน
	4.3 การยกเลิกตัวตน (Identity Deactivation)
	 ขั้นตอน
	o เมื่อพนักงานลาออกหรือไม่มีความจำเป็นต้องเข้าถึงระบบ ระบบต้องดำเนินการยกเลิกบัญชีผู้ใช้งานภายใน 24 ชั่วโมง
	o ตรวจสอบให้แน่ใจว่าไม่มีบัญชีที่ไม่ได้ใช้งานหรือบัญชีซ้ำซ้อนในระบบ
	5. การจำกัดการเข้าถึง (Access Restrictions)
	5.1 การจำกัดการเข้าถึงบริการที่สำคัญ
	 ขั้นตอน
	o การเข้าถึงบริการที่สำคัญถูกจำกัดเฉพาะบุคลากรที่ได้รับอนุญาต อุปกรณ์ และอินเทอร์เฟซที่ได้รับอนุญาตเท่านั้น
	o ระบบต้องมีการตรวจสอบสิทธิ์การเข้าถึงเป็นระยะเพื่อให้แน่ใจว่าผู้ใช้ยังคงมีความจำเป็นในการเข้าถึง
	5.2 การใช้เทคนิคการตรวจสอบสิทธิ์
	 ขั้นตอน
	o กำหนดให้ใช้การตรวจสอบสิทธิ์แบบหลายปัจจัย (Multi-Factor Authentication, MFA) ในการเข้าถึงระบบที่สำคัญ
	o กำหนดให้ใช้การตรวจสอบสิทธิ์แบบหลายปัจจัย (Multi-Factor Authentication, MFA) ในการเข้าถึงระบบที่สำคัญ
	o ใช้มาตรการเข้ารหัสข้อมูลการยืนยันตัวตนเพื่อป้องกันการถูกดักฟังหรือขโมยข้อมูล
	6. การบันทึกและตรวจสอบการเข้าถึง (Access Logging and Monitoring)
	6.1 การเก็บรักษาบันทึกการเข้าถึง
	 ขั้นตอน
	o เก็บรักษาบันทึกของการเข้าถึงทั้งหมดและตรวจสอบเป็นระยะเพื่อหากิจกรรมที่ผิดปกติ
	o ใช้ระบบบันทึกการเข้าถึงอัตโนมัติและแจ้งเตือนเมื่อมีพฤติกรรมที่ผิดปกติ
	6.2 ความสม่ำเสมอในการตรวจสอบบันทึก
	 ขั้นตอน
	o ตรวจสอบบันทึกการเข้าถึงของระบบเครือข่ายภายในทุกวัน และการตรวจสอบบันทึกการเข้าถึงข้อมูลสำคัญอย่างน้อยรายสัปดาห์
	7. การควบคุมการเข้าถึงอินเทอร์เฟซและการเข้าถึงทางลอจิคอล (Interface and Logical Access Control)
	7.1 การควบคุมการเข้าถึงอินเทอร์เฟซ
	 ขั้นตอน
	o ตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ เช่น USB และพอร์ตอนุกรม ต้องถูกควบคุมและดำเนินการภายใต้การดูแลขององค์กรที่เกี่ยวข้องเท่านั้น
	o ตั้งค่าข้อจำกัดในการใช้งานพอร์ต USB บนอุปกรณ์คอมพิวเตอร์ที่ใช้ในองค์กร
	7.2 การเข้าถึงทางลอจิคอล
	 ขั้นตอน
	o กำกับดูแลการเข้าถึงทางลอจิคอลของบริการที่สำคัญ โดยให้ดำเนินการในสถานที่ที่ได้รับอนุญาตและอยู่ภายใต้การควบคุมขององค์กร
	o กำหนดให้การเข้าถึงระบบจัดการข้อมูลต้องทำจากภายในองค์กรเท่านั้น และห้ามเข้าถึงจากภายนอกองค์กร

	4 หน้า System Hardening
	5 System Hardening Procedure_OK
	ระเบียบกระบวนการการทำให้ระบบมีความแข็งแกร่ง (System Hardening Procedure)
	อ้างอิง : นโยบาย (ข้อ 3.1), ประมวลและกรอบ [ข้อ 22.2.1, ข้อ 22.2.2, ข้อ 22.2.3, ข้อ 22.2.4]
	อ้างอิง : นโยบาย (ข้อ 3.1), ประมวลและกรอบ [ข้อ 22.2.1, ข้อ 22.2.2, ข้อ 22.2.3, ข้อ 22.2.4]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การกำหนดมาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security Baseline Configuration Standards)
	5. การจัดการเปลี่ยนแปลง (Change Management Process)


	6 Security Baseline Configuration Standards Policy_OK
	นโยบายการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security Baseline Configuration Standards Policy)
	นโยบายการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security Baseline Configuration Standards Policy)
	อ้างอิง : นโยบาย (ข้อ 3.1), ประมวลและกรอบ [ข้อ 22.2.1, ข้อ 22.2.2, ข้อ 22.2.3, ข้อ 22.2.4]
	อ้างอิง : นโยบาย (ข้อ 3.1), ประมวลและกรอบ [ข้อ 22.2.1, ข้อ 22.2.2, ข้อ 22.2.3, ข้อ 22.2.4]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. หลักการรักษาความมั่นคงปลอดภัย (Security Principles)
	4. การตรวจสอบและการปฏิบัติตามนโยบาย (Audit and Compliance)
	5. การฝ่าฝืนนโยบาย (Policy Violations)


	7 มาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัยไซเบอร์_OK
	มาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security Baseline Configuration Standards)
	1. สำหรับระบบปฏิบัติการ (Operating Systems)
	2. สำหรับแอปพลิเคชัน (Applications)
	3. สำหรับอุปกรณ์เครือข่าย (Network Devices)


	8 Change Management Process Procedure_OK
	ระเบียบกระบวนการจัดการเปลี่ยนแปลง (Change Management Process Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.2.5]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. ขั้นตอนการจัดการเปลี่ยนแปลง (Change Management Process Steps)


	9 หน้า Remote
	10 Remote Connection Policy _OK
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 22.3.1, ข้อ 22.3.2]

	11 Remote Connection Procedure_OK
	ระเบียบกระบวนการการเชื่อมต่อระยะไกล (Remote Connection Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.3.1, ข้อ 22.3.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การรักษาความมั่นคงปลอดภัยในการเชื่อมต่อระยะไกล (Remote Connection Security)


	12 หน้า Remove storage
	13 Removable Storage Media Policy_OK
	นโยบายการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Policy)
	นโยบายการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Policy)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 2.4.1, ข้อ 22.4.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. แนวปฏิบัติในการใช้งานสื่อบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Guidelines)
	4.1 การอนุญาตและข้อจำกัด
	4.2 การควบคุมการเข้าถึงและการใช้งาน
	4.3 มาตรการรักษาความมั่นคงปลอดภัย
	4.4 การนำออกและการทำลายข้อมูล

	5. การตรวจสอบและบังคับใช้ (Monitoring and Enforcement)
	5.1 การตรวจสอบและติดตาม
	5.2 การตอบสนองต่อเหตุการณ์ (Incident Response)
	5.3 การบังคับใช้ข้อกำหนด


	14 Removable Storage Media Procedure_OK
	ระเบียบกระบวนการการใช้สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.4.1, ข้อ 22.4.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การควบคุมการใช้สื่อเก็บข้อมูลแบบถอดได้ (Control of Removable Storage Media)
	5. การเข้ารหัสข้อมูลบนสื่อเก็บข้อมูลแบบถอดได้ (Encryption of Data on Removable Storage Media)


	15 หน้า Awareness Training
	16 Cybersecurity Awareness Procedure_OK
	ระเบียบกระบวนการการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness Procedure)
	ระเบียบกระบวนการการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.5.1, ข้อ 22.5.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การจัดทำแผนงานการสร้างความตระหนักรู้ (Development of Cybersecurity Awareness Plan)
	5. การทบทวนแผนงานและการปรับปรุง (Review and Improvement of Awareness Plan)


	17 แผนงานการสร้างตระหนักรู้_OK
	จัดทำโดย : นาย สมชาย เอก
	จัดทำเมื่อ : 1 ตุลาคม 2567
	แผนงานการสร้างความตระหนักรู้ในองค์กร (Cybersecurity Awareness Plan)
	1. พนักงานใหม่ (New Employees)
	1.1 การฝึกอบรมเบื้องต้นด้านความมั่นคงปลอดภัยไซเบอร์และกฎหมายอื่นที่เกี่ยวข้อง

	2. ผู้ใช้และระดับบริหาร (Users and Management)
	2.1 การฝึกอบรมประจำปีด้านความมั่นคงปลอดภัยไซเบอร์และกฎหมาย

	3. เจ้าหน้าที่สนับสนุนโครงสร้างพื้นฐานสำคัญ (Critical Infrastructure Support Staff)
	3.1 การฝึกอบรมเชิงลึกด้านกฎหมายความมั่นคงปลอดภัยไซเบอร์สำหรับ IT และ ICS

	4. ผู้ขาย ผู้รับเหมา และผู้ให้บริการภายนอก (Vendors, Contractors, and Service Providers)
	4.1 การประชุมและฝึกอบรมด้านกฎหมายและความมั่นคงปลอดภัยไซเบอร์สำหรับผู้ให้บริการภายนอก
	4.1 การประชุมและฝึกอบรมด้านกฎหมายและความมั่นคงปลอดภัยไซเบอร์สำหรับผู้ให้บริการภายนอก


	18 หน้า Information sharing
	19 Information Sharing Policy_OK
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 22.6.1]

	20 Information Sharing Procedure_OK
	ระเบียบกระบวนการการแบ่งปันข้อมูล (Information Sharing Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 22.6.1]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์และภัยคุกคาม (Sharing of Incident and Threat Information)
	5. แนวทางและรูปแบบในการแบ่งปันข้อมูล (Guidelines and Formats for Information Sharing)
	6. การทบทวนและปรับปรุง (Review and Improvement)



	G9 Combine 1
	1 หน้า Detect
	2 หน้า Cyber threat
	3 Cyber Threat Detection and Monitoring Procedure_OK
	ระเบียบกระบวนการการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring Procedure)
	ระเบียบกระบวนการการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 56), ประมวลและกรอบ [ข้อ 23.1.1, ข้อ 23.1.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การตรวจจับและเฝ้าระวังภัยคุกคาม (Threat Detection and Monitoring)
	5. การทบทวนและปรับปรุงกระบวนการ (Review and Improvement)


	4 แผนงานการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์_OK
	จัดทำโดย : ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์
	จัดทำเมื่อ : 1 ตุลาคม 2567
	แผนงานการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์
	(Cyber Threat Detection and Monitoring Plan)
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. กลไกและกระบวนการตรวจจับและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Mechanisms and Processes for Cyber Threat Detection and Monitoring)
	3.1 การตรวจจับเหตุการณ์ (Event Detection)
	3.2 การจัดประเภทและวิเคราะห์เหตุการณ์ (Event Classification and Analysis)
	3.3 การระบุและตอบสนองต่อภัยคุกคาม (Threat Identification and Response)

	4. การทบทวนกลไกและกระบวนการ (Review of Mechanisms and Processes)
	5. ความรับผิดชอบ (Responsibilities)
	6. การบันทึกและรายงาน (Documentation and Reporting)


	5 รายงานการตรวจจับเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์_OK
	รายงานการตรวจจับเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ สำหรับบริการที่สำคัญของหน่วยงานรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Cyber Threat Detection and Monitoring Report)
	วันที่: 1 ตุลาคม 2567
	จัดทำโดย : ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์

	1. สรุปเหตุการณ์ที่ตรวจพบ
	2. ข้อเสนอแนะและการปรับปรุง


	G10 Combine 1
	1 หน้า Respond
	2 หน้า Cyber incident reponse plan
	3 Cybersecurity Incident Response Plan  Procedure_OK
	ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. โครงสร้างทีมรับมือเหตุการณ์ทางไซเบอร์ (Incident Response Team Structure)
	ทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT)

	4. โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)
	5. เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activation Criteria and Procedures)
	เกณฑ์การเรียกใช้งาน
	ขั้นตอนการเรียกใช้งาน

	6. ขั้นตอนจำกัดขอบเขต (Containment)
	ขั้นตอนการจำกัดขอบเขต

	7. การเรียกใช้งานกระบวนการกู้คืน (Recovery Process)
	ขั้นตอนการกู้คืน

	8. ขั้นตอนในการสอบสวน (Investigation)
	ขั้นตอนการสอบสวน

	9. การเก็บรักษาหลักฐาน (Preservation of Evidence)
	การจัดเก็บหลักฐาน

	10. ระเบียบวิธีการมีส่วนร่วมกับบุคคลภายนอก (Engagement Protocols)
	ผู้ที่เกี่ยวข้อง
	ขั้นตอนการมีส่วนร่วม

	11. กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process)
	ขั้นตอนการทบทวน

	12. การสื่อสารและการทบทวนแผน (Communication and Plan Review)
	การสื่อสารแผน
	การทบทวนแผน



	4 รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์_OK
	จัดทำโดย : ทีมเฝ้าระวังทางไซเบอร์
	จัดทำเมื่อ : 1 ตุลาคม 2567
	รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์ (Incident Report: Ransomware Attack)
	รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์ (Incident Report: Ransomware Attack)
	1. ข้อมูลทั่วไป (General Information)

	2. ขั้นตอนการเรียกใช้งาน (Activation)
	3. ขั้นตอนการจำกัดขอบเขต (Containment)
	4. ขั้นตอนการกู้คืนระบบ (Recovery Process)
	5. ขั้นตอนการสอบสวน (Investigation)
	6. การเก็บรักษาหลักฐาน (Preservation of Evidence)
	7. ข้อสรุปและการดำเนินการเพิ่มเติม
	8. รายละเอียดเพิ่มเติม (Appendices)

	5 หน้า Crisis com
	6 Crisis Communication Plan Procedure_OK
	ระเบียบกระบวนการแผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 24.2.1, ข้อ 24.2.2, ข้อ 24.2.3, ข้อ 24.2.4]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การจัดทำแผนการสื่อสารในภาวะวิกฤต (Development of Crisis Communication Plan)

	การจัดตั้งทีมสื่อสารในภาวะวิกฤต (Crisis Communication Team)
	5. การประสานงานและการฝึกซ้อม (Coordination and Drills)


	7 แผนการสื่อสารในภาวะวิกฤต_OK
	แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)
	1. การจัดตั้งทีมสื่อสารในภาวะวิกฤต (Crisis Communication Team Establishment)
	2. สถานการณ์จำลองด้านความมั่นคงปลอดภัยไซเบอร์
	คำอธิบาย


	8 หน้า Cyber exercise
	9 Cybersecurity Excercise Procedure_OK
	ระเบียบกระบวนการการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.3.1, ข้อ 24.3.2]
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.3.1, ข้อ 24.3.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การวางแผนและการเตรียมการฝึกซ้อม (Planning and Preparation for Cybersecurity Exercise)
	5. การให้ข้อมูลและการประสานงาน (Providing Information and Coordination)
	6. การดำเนินการฝึกซ้อมและการประเมินผล (Execution and Evaluation of Cybersecurity Exercise)


	10 แผนการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์_OK
	1. จัดทีมร่วมการฝึกซ้อม (Exercise Security Team)
	2. การวางแผนการฝึกซ้อม (Exercise Planning)
	3. การดำเนินการฝึกซ้อม (Exercise Execution)
	4. การประเมินผลและการปรับปรุง (Post-exercise Evaluation and Improvement)

	11 รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์_OK
	รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Report)
	รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Report)
	วันที่ฝึกซ้อม: 9 ธันวาคม 2567
	หน่วยงานที่จัด: ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์
	ผู้จัดการฝึกซ้อม: นาย A

	1. วัตถุประสงค์ของการฝึกซ้อม
	2. สถานการณ์จำลอง (Exercise Scenarios)
	สถานการณ์จำลองที่ 1: การโจมตีแบบ Ransomware
	สถานการณ์จำลองที่ 2: การโจมตีแบบ DDoS

	3. ผลการดำเนินการฝึกซ้อม (Exercise Execution Results)
	4. การประเมินผลและข้อเสนอแนะ (Evaluation and Recommendations)
	5. การปรับปรุงแผนการรับมือภัยคุกคาม (Update Incident Response Plan)
	6. สรุปผลการฝึกซ้อม (Exercise Summary)


	G11 Combine 1
	1 หน้า Recover
	2 หน้า Cyber resilience
	3 Cybersecurity Resilience and Recovery Procedure_OK
	ระเบียบกระบวนการการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience and Recovery Procedure)
	อ้างอิง : ประมวลและกรอบ  [ข้อ 25.1.1, ข้อ 25.1.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การจัดทำและทบทวนแผนความต่อเนื่องทางธุรกิจ (Development and Review of Business Continuity Plan)
	5. การฝึกซ้อมและการประเมินผล (Exercise and Evaluation)


	4 แผนงานและการสอบทานแผนความต่อเนื่องทางธุรกิจของผู้ให้บริการภายนอก_OK
	แผนงานและผลการสอบทานแผนความต่อเนื่องทางธุรกิจของผู้ให้บริการภายนอก (Vendor BCP Review Report)
	ส่วนที่ 1: ข้อมูลทั่วไป (General Information)
	ส่วนที่ 2: วัตถุประสงค์และขอบเขต (Objective and Scope)
	ส่วนที่ 3: สรุปผลการสอบทาน (Summary of Review Findings)
	3.1 การตรวจสอบเอกสารแผน BCP (BCP Document Review)
	3.2 การประเมินการทดสอบแผน BCP (BCP Testing Assessment)
	3.3 การตรวจสอบในสถานที่ (On-site Review)
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